
         

   

 

 

 كمية التربية                      جامعة سوىاج      
المجمة التربوية                                                      

 

 ببلجبمعبت المصرية  السيبرانيالأمن تحقيق متطلببت 
 الرقمي من وجهة نظر أعضبء هيئة التدريسالتحىل  ضىءفى 

 (بمعة بنهب أنمىذجب  )ج
 

 

 

 إعداد

  / شيــزيً عيــــد مزســــيدأ.د/ صلاح الديً محند توفيل                                       أ.و. 

 أستاذ أصول التربية المساعد  أستاذ أصول التربية                         
 كمية التربية / جامعة بنيا         كمية التربية / جامعة بنيا               

 

 

 
 م2222نوفمبر  22 :النشرتاريخ قبول  -      م2222نوفمبر  6  : استلام البحثتاريخ 

 
DOI: 10.12816/EDUSOHAG.2023.   



 م2222ير ينا-2ج–( 521عدد )                                ...            السيبرانيالأمن تحقيق متطلبات 

Print:(ISSN 1687-2649) Online:(ISSN 2536-9091)                                - 837 - 

 ص البشح: ستدلم

؛ أصبح المجتمع أمام جرائم تطبيقات التحول الرقميمع تزايد اعتماد المجتمع عمى        
عمال غير المشروعة في مكونات الانترنت متكاممة الأركان تمثل مجموعة من الأنشطة والأ

 ضرارالعديد من الأمن المعمومات ، وتترك وراءىا أوالتي تعد من أخطر التحديات التي تواجو 
يجاد تشريعات حول الفضاء السيبراني واستخداماتو وقوانين تضبطو ، إالتي استدعت ضرورة 

مع ضرورة توافر تشكيمة متنوعة من الضمانات الأمنية وأنظمة تأمين وحماية تتناسب وطبيعة 
الذي  السيبرانيالأمن ب تبمورت بشكل أساسي في ظيور ما يسمى، البيئة الرقمية الجديدة

أصبح يمثل نيجًا استراتيجيًا لمتخطيط والتصميم والتشغيل؛ يتضمن كافة الجوانب التعميمية 
والاجتماعية والاقتصادية والإنسانية، ولو تأثير فعال عمى المعمومات والحفاظ عمييا، كونو 
يرتبط ارتباطًا وثيقًا بسلامة مصادر الثروة المعموماتية في عصر التحول الرقمي لكافة 

 تحقيق متطمبات التعرف عمى ، ومن ثم سعى البحث الحالي إلى المؤسسات ومنيا الجامعات
 ،من وجية نظر أعضاء ىيئة التدريسالتحول الرقمي  ضوءالسيبراني بجامعة بنيا في الأمن 

، وتحديد أىم ىميتوأبعاده وأىدافو و ونشأتو وأ السيبرانيالأمن من خلال استعراض مفيوم 
م المعوقات أىو  ،فى ظل التحول الرقمي السيبراني بالجامعات المصريةالأمن تحقيق متطمبات 

من وجية نظر أعضاء ىيئة التدريس بجامعة بنيا، التي تحول دون تحقيق ىذه المتطمبات 
واستخدمت الدراسة المنيج الوصفي لتحقيق أىدافيا، من خلال إعداد استبانة لتعرف أىم 

، عمى عينة بمغ قواميا بجامعة بنيا فى ظل التحول الرقمي السيبراني الأمن تحقيق  متطمبات
الأمن تحقيق  عضو ىيئة تدريس، وتوصل البحث إلى اتفاق العينة عمى متطمبات <:8

، والتي تمثمت في مجموعة من المتطمبات السيبراني بجامعة بنيا فى ظل التحول الرقمي 
  .السيبراني بجامعة بنياالأمن متطمبات  التقنية والمادية والبشرية والمعرفية، ومعوقات تحقيق

الجامعات  ،السيبرانيالأمن ، متطمبات السيبرانيالأمن  الكلنات المفتاسية : 
  .حول الرقميالت، المصرية
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Requirements for achieving cybersecurity in Egyptian universities 

In light of the digital transformation from the point of view of faculty 

members 
 

Abstract 

       With the increasing reliance of society on digital infrastructure; Society has 

become faced with integrated crimes that represent a group of illegal activities and 

actions in the components of the Internet, which is one of the most serious challenges 

facing information security, and leaves behind many damages that necessitated the need 

to create legislation about cyberspace and its uses and laws that control it, with the need 

to provide a variety of safeguards. Security and security and protection systems 

commensurate with the nature of the new digital environment, essentially crystallized in 

the emergence of the so-called cyber security, which has become a strategic approach to 

planning, design and operation; It includes all educational, social, economic and 

humanitarian aspects, and has an effective impact on information and its preservation, 

as it is closely related to the safety of information resources in the era of digital 

transformation for all institutions, including universities. The digital transformation of 

universities by reviewing the concept of cybersecurity, its origins, dimensions, 

objectives and importance, and identifying the most important requirements for 

achieving cyber security in Egyptian universities in light of digital transformation and 

the most important obstacles that prevent the achievement of these requirements from 

the point of view of the faculty members at Benha University, the study used the 

descriptive approach to achieve its objectives, by preparing a questionnaire to identify 

the most important requirements for achieving cybersecurity at Benha University in 

light of digital transformation, on a sample of 248 faculty members. Which represented 

a set of technical, material, human and cognitive requirements, and obstacles to 

achieving cybersecurity requirements at Benha University. 

 

 Keywords: cybersecurity, cybersecurity requirements, Egyptian universities, 

digital transformation       
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   مكدمة :

تكنولوجيا  ا لتزايد الاعتماد عمىنظرً  ؛يواجو مستقبل الجامعات تحولات مستمرة           
المعمومات والاتصالات التي قدمتيا الثورة العممية والتكنولوجية المصاحبة لممجتمعات المعاصرة، 

التعمم الافتراضي، كل من تعتمد عمى  ،مما أنتج أشكالًا جديدة من مفاىيم التعمم في الجامعات
باق التحدي والتعمم الرقمي، والتعمم الذكي، الأمر الذي أسفر عن دخول الجامعات في س

ا في الفضاء وامتلاك بنية تحتية رقمية قادرة عمى المنافسة عالميِّ  ،والاستجابة لمتطور الرقمي
  ا من الكيانات الافتراضية. ا لا نيائيً السيبراني المستجد المتضمن عددً 

نحو ىذا لمتحول  ،ضرورة تبني الجامعات إستراتيجية رقمية واضحةوىو ما دعا إلى         
توجو الحكومة المصرية إلى تطبيق إستراتيجية خاصة مع  وتطبيقاتو المختمفة، الرقميقبل المست

 . المؤسسات لرفع مستوى أدائيامختمف التحول الرقمي ل
وتوفير متطمبات التحول  ،الجامعات المصرية ضرورة تطوير أدائيا وعميو، وجب عمى        

ثبات قدر   ،وقبوليا ،استيعاب التكنولوجيا الجديدةعمى  تياالرقمي في جميع مجالاتيا، وا 
 تحيط بيا عالميِّا.  في ظل التحديات والتغيرات السريعة التي ،واستخداميا

، وتضاعف الاعتماد لمجامعاتالتحول الرقمي تزايد اعتماد المجتمع عمى تطبيقات ومع        
باحتراف ارتكاب الجرائم أصبحت التكنولوجيا عرضة لمتأثر عمى المنصات الرقمية ووسائميا، 

والتي اتجو البعض إلى استخداميا  (Cyber Crimeبالجريمة السيبرانية ) الإلكترونية، أو ما يعرف
خضاعيم.  ت صورىا د، وقد تعد (89، 8077،العريان  ((،=70، <800)يوسف ، لإخافة الآخرين وا 

يذاء  في اختراق شبكات المعمومات، والتلاعب المستخدمين والتطبيقات بصور بالمعمومات وا 
كمـا تتعرض لأنشطة إجرامية )ىاكرز( تعطل خدماتيا  (.Alkhatani,2020,5) . وأساليب متعددة

وتدمر ممتمكاتيا، وتختمف ىجمات الياكرز باختلاف الجيات والأماكن والأزمنة، مستخدمة أدوات 
 (.:، ?807)الصايغ،  وآليات اختراق متجددة ومتطورة طـوال الوقت.

تتم عن طريق شبكات  ،أمام جرائم حقيقية ومتكاممة الأركان المجتمع أصبح ،وعميو        
، الإستراتيجية الوطنية )المممكة العربية السعودية .أجيزة الحاسوب بأشكال كثيرة ومتعددةو  الإنترنت،

 (،707، ?807فوزي، )(، <<، 8088)ناصر، . (>:8، ۴۲۳۵(، )الشيري ،۳۵، ۴۲۴۲، للأمن السيبراني
التي  راءاتعمى أنيا" مجموعة من الإج ,(Michael, N,1999,13) تيشم مايكلعرّفيا وقد 
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بيا، وفي  راروالإضعمييا  التأثيربيدف  المعادية؛عمى نُظم المعمومات  لميجوم تتخذىا الدولة
 .عن نُظم المعمومات الخاصة بالدولة المياجمة لمدفاع الوقت نفسو

غير غير المشروعة و الأعمال وتمثل تمك الجرائم السيبرانية مجموعة من الأنشطة و        
مثل )المواقع  الناشئة في مكون أو أكثر من مكونات الإنترنتالقانونية وغير النظامية، 

والتي تعد من أخطر  ،(779، <800يوسف،)(، يالإلكترونية، وغرف المحادثة، أو البريد الإلكترون
أصبحت تصل لكل فئات المجتمع ومؤسساتو، خاصة أنيا  التحديات التي تواجو أمن المعمومات،

 )()Kushzhanov & Aliyev, 2018,94) . ضراروتترك وراءىا العديد والعديد من الخسائر والأ

Yan, Z., Xue, Y., & Lou, Y., 2021,1 2., (Alkaabi,A, 14268)   
تقدير الخسائر العالمية  (، ECESالمركز المصري لمدراسات الاقتصادية )وقد أكدت إحصاءات       

وىو ما ،  8087تريميون دولار مع حمول عام  >بنحو الجرائم السيبرانية المتوقعة جراء تمك 
، وىذه التكاليف نابعة من الأضرار الكثيرة التي تخمفيا ;807يمثل ضعف المبمغ في عام 

سرقة البيانات، أو تخريبيا، وسرقة الأموال، وتعطيل الإنتاجية، ، ومنيا الجرائم السيبرانية
 (.;، 8080المعمومات ودعم اتخاذ القرار، زمرك ( .واختراق الأنظمة، والإضرار بالسمعة

إلى ارتفاع تكمفة مكافحة الجرائم السيبرانية،  «مؤسسة دبي لممستقبل » يرتقر  كما أشار     
م، كما أشار التقرير أيضًا إلى تزايد عدد الجرائم  8080عام  ( تريميون دولار9)والتي بمغت

م 8080% مع تفشي وباء كورونا عالميًا عام  99الإلكترونية إلى 
-ionsfoundat-future-https://www.dubaifuture.ae/ar/insights/dubai  

مميار دولار  0<7كما وصل حجم الإنفاق عمى أمن المعمومات "الأمن السيبراني" إلى       
 8080سنويِّا، طبقا لتقرير إدارة تحالف القطاع الخاص العالمي التابع للأمم المتحدة في ديسمبر

السيبراني إلى ومن المتوقع أن يصل الإنفاق العالمي عمى الأمن ، (?807،ة الأمم المتحد)م 
 (.8>، 87)سميمان،م 8088مميار دولار بنياية عام =799٫
تشريعات حول الفضاء السيبراني  ومن ثم فإن الأمر خطير، يستدعي ضرورة إيجاد      

واستخداماتو والقوانين التي تضبطو، مع ضرورة توافر تشكيمة متنوعة من الضمانات الأمنية، 
الأنشطة أو العمميات تتناسب توفير مجموعة من وأنظمة تأمين وحماية محكمة، وضرورة 

السواط وآخرون ، )(<807الوزراء ،)مركز المعمومات ودعم القرار بمجمس  وطبيعة البيئة الرقمية الجديدة.
الإستراتيجيات اللازمة والإجراءات والوسائل  ة منفضلًا عن ضرورة اتباع مجموع، (?=8، 8080،

لمنع الخاصة بالأفراد والمؤسسات،  الإلكترونيةلمحفاظ عمى سرية المعمومات المستخدمة، 

https://www.dubaifuture.ae/ar/insights/dubai-future-foundations-
https://www.dubaifuture.ae/ar/insights/dubai-future-foundations-
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مومات، وتعزيز الحماية التي الاختراقات عبر أجيزة الحاسوب والاستخدام غير المصرح بو لممع
ا في عصرنا الحالي الذي يشيد تغيرات متسارعة في مجال أنظمة بيرز دورىا بشكل كبير جدً 

)  والاعتماد الكبير عمى الإنترنت في التعامل، مما يجعمو عرضة لمتيديدات الخارجية ،المعمومات
، والمساىمة في الحد من الأمنية، وكذلك اتخاذ جميع التدابير  (9<، 8088، ومناور، المصاصمو

  (.900، 8087)إبراىيم ، (،<=، 8087)الجنفاوي، ىذه المخاطر. 
فقد أصبح من الضرورات الممحة، استخدام أنظمة أمن لمحماية من ىذه المخاطر،        

كبعد جديد ضمن ( cyber security تبمورت بشكل أساسي في ظيور ما يسمى )بالأمن السيبراني
 ل الدراسات الأمنية.   أجندة حق
عمى  ويمثل الأمن السيبراني الركيزة الأساسية لأي تحول رقمي لممؤسسات، وىو يعتمد       

كما يعدُّ سلاحًا  الاستفادة من التكنولوجيات الرقمية دون خوف، وزيادة فرص الابتكار والتطوير،
إستراتيجيًا في أيدي الحكومات والأفراد، بل أصبح يمثل نيجًا إستراتيجيًا لمتخطيط والتصميم 

جميع الجوانب التعميمية والاجتماعية والاقتصادية والإنسانية، ولو تأثير فعال  يتضمنوالتشغيل؛ 
ة مصادر الثروة المعموماتية في كونو يرتبط ارتباطًا وثيقًا بسلامعمى المعمومات والحفاظ عمييا، 

 ,Kappelman, L. & McLean, E)عصر التحول الرقمي لكل المؤسسات، ومنيا الجامعات. 

مجالات أي تحول أساسيِّا من  أي أنو يمثل مجالاً  (.?:، 8080، وآخرون)الصانع  (,(2019,32
 (>:7 ، 8087)الغامدي ، (.9، 8087)علام ،رقمي، وىو أحد أىم ركائزه. 

ليا دور حاسم في تطوير وتقدم المجتمع؛ باعتبارىا إحدى  جامعةوانطلاقا من أن ال        
قع عمييـا العديـد مـن يتقع في قمة السمم التعميمي، و المؤسسات التربوية الميمة التي 

فضلا عن أنيا تستقبل عددًا وليات المتعمقـة بمواجية مشكلات المجتمع، وتمبية احتياجاتو، ئالمس
رًا من أعضاء ىيئة التدريس والطلاب من فئات متنوعة من حيث الفكر، والمستوى كبي

الاجتماعي والاقتصادي، كما يمكن أن تقوم بدور ميم في توعية ىؤلاء الطلاب وأعضاء ىيئة 
التدريس بماىية الجرائم السيبرانية، وكيفية مكافحة ىذا النوع من الجرائم في ضوء التحول 

ىو ما يتطمب ضرورة تطوير التعميم الجامعي بصفة مستمرة، في ظل ما الرقمي لمجامعات، و 
يشيده المجتمع من تحولات تكنولوجية ورقمية، خاصة أن البشرية تستعد الآن لمتحول نحو 
العصر الرقمي الذي ستؤدي فيو أجيزة الحاسب وشبكاتو المتطورة دوراً ميمِّا، وما ستحدثو 

)الدىشان، والسيد، .ن تغيرات جذرية في نظم الحياة بشكل عام التقنيات وتكنولوجيا الاتصالات م
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لحالي تواجو العديد من التحولات المستمرة الناتجة عن الجامعات في الوقت فا (.8;78، 8080
الاندفاع المتزايد نحو التوظيف المكثف لتكنولوجيا المعمومات والاتصالات التي قدمتيا الثورة 

 (.=79،  8080)كاعوه،العممية والتكنولوجية المصاحبة لممجتمعات المعاصرة، 
ف لتكنولوجيا المعمومات والاتصالات )الفضاء وىذا الاندفاع المتزايد نحو التوظيف المكث       

السيبراني(، والتحول نحو العصر الرقمي، جعل الجامعة عرضة لمجرائم الإلكترونية، خاصة مع 
والتخطيط لمفاىيم الأمن  لأدوات الأمنيةوالكفاءات والوعي باكادر تعميمي يفتقد الميارات وجود 

 ومنيا الجامعات لممؤسسات التعميمية ى التحتيةحماية البنلبرنامج  مع عدم وجود، السيبراني
/ =807ية الوطنية للأمن السيبراني )ستراتيج)الإوبخاصة فى ضوء مبادرات التحول الرقمي في مصر

وبالتالي يحتاج جميع الأطراف داخل الجامعات إلى الدعم والتدريب عمى ميارات  ( ;، 8087
لصد اليجمات السيبرانية، لتعزيز أدائيم، وتنمية  الأمن السيبراني، وتأىيل الكوادر لتكون درعًا

قدراتيم عمى التصدي لمخاطر الإنترنت، وبالتالي حماية البنية التحتية الرقمية والقدرة عمى 
 المنافسة العالمية في مجال الرقمنة. 

 وىو بالفعل ما سعى إليو العديد من المؤسسات التعميمية، فقد أكد العديد من الدراسات أن     
كبيرًا في العالم أجمع، نحو حماية البنية التحتية الرقمية، وأمن المعمومات والشبكات  اىناك حراكً 

والأمن السيبراني، من خلال الانضمام لاتفاقيات محاربة جرائم الإنترنت. كما تركز المؤسسات 
ظمتيا؛ التعميمية عمى تحقيق أعمى استفادة من تكنولوجيا المعمومات والاتصالات وحماية أن

حفاظًا عمى سرية بياناتيا وحماية الشبكات والأنظمة، فاتجيت نحو تطويع سياساتيا وتوعية 
(، ?807(، )الجندي، ومحمد، ?807)القحطاني، العاممين بيا وتثقيفيم بمتطمبات الأمن السيبراني. 

وعميو تحددت أىمية تعزيز مفيوم الأمن السيبراني، وتحقيق متطمباتو  (،8087)الموجي وآخرون 
 بالجامعات في ضوء التحول الرقمي. 

دراكا لأىمية تعزيز مفيوم الأمن السيبراني، والدعوات المستمرة بضرورة تحقيق          وا 
عدد من متطمباتو بالجامعات في ضوء التحول الرقمي لمواجية الجرائم السيبرانية، فقد اىتم 

) جونغ و  باولوفسكي ىدفت دراسةالباحثين بدراسة آليات تعزيزىا بين الشباب الجامعي؛ فقد 

Pawlowski & Jung ,2015)  ٌٝبماىية آليات الأمن السيبراني، الجامعة وعي طلاب مدى تعرف إ
والمؤسسي،  الأخطار والتيديدات السيبرانية التي قد تمحق الضرر عمى المستويين الشخصيو 
 لأنوالمعمومات لطلاب الجامعات،  بضرورة دراسة الأمن السيبراني ضمن مقدمة نظم أوصتو 
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المتلاحق، وأىمية الاعتماد عمى تدريسو بطرق  يشكل أىميةً تتزايد مع التطور التكنولوجي
في ظل  تطور المجتمع لضمان استمرار ؛متميزة ومبدعة لمطلاب في حياتيم الشخصية والمينية

 أمن سيبراني.
 بتحميل واقع أنظمة إدارة الأمن السيبراني في ( (Rehman ,2015 اىتمت دراسة رحمنكما        

والانتياكات معاىد التعميم العالي بجامعات باكستان، وأوصت بضرورة وجود إدارة لممخاطر 
ووضع سياسات أمنية لمعالجة ىذه المخاطر والانتياكات، مع ضرورة وجود إدارة  السيبرانية،

 بالأمن السيبراني وأمن المعمومات بالجامعات.  خاصة
زيادة ضرورة إكساب الطلاب الوعي و إلى  (Mangold,2016) مانجولد ىدفت دراسةو       
 الخاصة بالأمن السيبراني، وأوصت بإقامة الدورات التدريبية بالأمن السيبراني،بمفاىيم  تيممعرف

قامة   ، لدىالمتزايد عمى المختصين في الأمن السيبرانيلطمب االمعسكرات السيبرانية لتمبية وا 
 والجامعات.طلاب المراحل الثانوية 

أن أبرز ( إلى <807)العريشي، ٚ ,) Sadaghiani     (2018,صادقيانيكل من  كما توصمت دراسة    
أدوار الجامعة في تعزيز ثقافة أمن المعمومات في المجتمع، تتمثل في تنمية الوعي بثقافة الأمن 
السيبراني، والإسيام في توعية المجتمع بالمخاطر السيبرانية، مع ضرورة مراقبة الطلاب عبر 
الإنترنت، وأوصت بأىمية إدراج التربية السيبرانية في المقررات والمناىج الدراسية، وتعميم 

 الطلاب ممارساتيا الصحيحة.
بيان مفاىيم الأمن إٌٝ  ( .Ninkeu, N. & Buttler, W , 2018)وتطرقت دراسة نينكيو       

السيبراني، والانتياكات السيبرانية التي ينبغي تعزيزىا لدى الطلاب الجامعيين، وأظيرت نتائج 
الدراسة ضرورة تعزيز الأمن السيبراني، وتوعية الطلاب بمفاىيمو ومخاطره المجتمعية، مع 

  .ضرورة تحقيق متطمباتو
إلى تعميم طلاب الجامعة  ( Nakama,D & Paulle,k 2018,)  ناكاما وبولدراسة ىدفت و      

تنمية بعض الميارات لدى و كيفية التصدي لميجمات السيبرانية في مجتمعات ىاواي الريفية؛ 
رسال الرسائل  ؛الطلاب بفعالية بين الطلاب وتمقييا ليتعمموا كيفية التنقل في نظام إدارة التعمم، وا 

الأمن السيبراني لدى طلاب مفاىيم تنمية ضرورة إلى  وأعضاء ىيئة التدريس، وتوصمت الدراسة
 الجامعة عبر المراحل الدراسية بيا.
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إطارًا لحوكمة الأمن السيبراني في  ((Hissi, S. & Haqiq, A.2018   يىس واقترحت دراسة      
الجامعات الحكومية بالمغرب، وتوصمت إلى أن استخدام نظام للأمن السيبراني في المؤسسات 

   .الأكاديمية سيحقق فوائد متعددة إدارية ومادية وأكاديمية

السيبراني وآلياتو، تعزيز مفاىيم الأمن بضرورة  (Sarker,2019)ساركر  وأوصت دراسة      
المعمومات والأبحاث العممية الحساسة و لحماية البيانات  ،لجامعاتوتوفير متطمباتو داخل ا

وتوفير طرق الوقاية  ،عن الانتياكات والمخاطر السيبرانية تثقيف بيئة الجامعةمع الخاصة بيا، 
 .اليجمات السيبرانية من

تعرف طرق تأمين إٌٝ  ) ranga & Nelson ,2019 Ma)  ونيمسون مارانجا ىدفت دراسةكما       
الجامعات في مجال التخطيط لآليات الآليات التي تتبعيا الجامعات من اليجمات السيبرانية، و 

أعضاء ىيئة التدريس والطلاب من خلال البرامج  والتي من أىميا: توعية ،السيبرانيالأمن 
التدريس والطلاب، وكذلك المؤتمرات والندوات العممية التي  التبادلية بين الجامعات لأعضاء ىيئة

مداد إدارة الجامعات بأدوات الحماية الرقمية.ومفاىيمو الأمن السيبراني تناقش موضوعات  ، وا 
أىمية توفير الوعي بالأمن السيبراني لدى طلاب وطالبات  (۴۲۳۳)القحطاني ،وأكدت دراسة      

الجامعات السعودية من منظور اجتماعي من وجية نظرىم، وطرق الوقاية المجتمعية من جرائم 
الفضاء السيبراني ومعوقاتو المجتمعية، وأظيرت نتائج الدراسة أن جريمة "الاحتيال الإلكتروني 
والنصب" ىي أكثر جريمة يتعامل معيا الأمن السيبراني، وتعدُّ التوعية الإعلامية أىم طرق 

 الوقاية المجتمعية من مشكلات الفضاء السيبراني.
الحاجة إن إلى  ( Wijayanto,H. & Prabowo, 2020 ) باوراكما أشار كل من ويجناتو وب     

في ظل الظروف التي إلحاحًا، أكثر  أصبحت ورامجوتطبيقاتو وبراني إلى الوعي بالأمن السيب
  كممو.تواجو العالم بأ

إلى تنمية الوعي بمفيوم ( Redman, S. & Joiner, 2020 ) سة ريدمان وجونيورراوىدفت د     
وتم تطبيقو عمى  ،الأمن السيبراني، ولتحقيق ذلك تم إعداد مقرر يدرس مبادئ الأمن السيبراني

ة نيو ساوث ويمز، وكان عنوان المقرر "مقدمة في الأمن طلاب البكالوريوس في جامع
 ."السيبراني

معرفة متطمبات تحقيق الأمن السيبراني في أنظمة إلى  (۴۲۴۲)السمحان ،وتوصمت دراسة      
المعمومات الإدارية بجامعة الممك سعود ، وتوصمت إلى أن أىم المتطمبات لتحقيق الأمن 
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الفضاء السيبراني ضمن مناىج التعميم الجامعي في المممكة،  السيبراني، تتمثل في إدراج مجال
 وتشجيع الاستثمار في مجال الأمن السيبراني.

أن تثقيف الأجيال الواعدة وتعميميم مفاىيم الأمن ( 8080)الشيراني، وأكدت دراسة        
ن الأجيزة السيبراني التي تتضمن حماية البريد الإلكتروني وحماية البيانات والمعمومات وأم

 المحمولة والتشفير، يعد جزءًا أساسيًا من حركة التحول الرقمي.
الأمن تحقيق متطمبات بضرورة الاىتمام ب (Moskal, 2020)موسكال أوصت دراسة كما        

للأمن السيبراني  وادارة إنشاء مركز وضرورةم الاقتصاد الأمريكي ئباعتباره أىم دعا ؛السيبراني
السيبرانية لتحقيق الأمن في  جرائم واليجماتيدف إلى زيادة الوعي باليفي الجامعات الأمريكية، 

 .الفضاء السيبراني
لحماية  براني؛أن عمى الجامعات تطبيق الأمن السيإلى   ( Lehto,M,2018 ) ليتووأشار        

في أجيزتيا، وأىمية تدريس الأمن السيبراني البيانات والمعمومات والوثائق الميمة التي تخزن 
 في الجامعات؛ لدوره في حماية الأفراد والمؤسسات من المخاطر المختمفة.

 شرائح المجتمع لدىتوافر الوعي الكافي بضرورة   ( (Ross ,2020وأوصت دراسة روس         
من للاستخدام الآلسموكيات الصحيحة ا، من أجل حماية البيانات الشخصية، وتعرف المختمفة

السيبرانية، والآثار المترتبة عمييا، والتي لا واليجمات للإنترنت، وتعرف الوجوه المتعددة لمجرائم 
 .حدود الأفراد والمؤسسات، بل تتعداىا إلى الدول والحكومات ندتقف ع
ريس وأعضاء ىيئة التد بمن الأىمية توعية الطلا أنو (،8087) البيشي، كما رأت دراسة        

الحفاظ عمى بياناتو  حتى يتسنى لكل فردمتكاممة؛ ني، ونشرىا كثقافة برابمتطمبات الأمن السي
، وقدمت الدراسة مجموعة من التوصيات، من أبرزىا تخصيص موازنة وسريتيا، وخصوصيتيا

يلاء مزيد من الاىتمام لبرامج حماية وأمن  لتوفير متطمبات الأمن السيبراني وتطبيقاتو، وا 
 .ومات؛ لأثرىا في تحقيق ثقة المستفيد الرقميةالمعم
مواجية منيجية لوضع إلى  ( (Ulven,J & Wangen,2021   فانجينو  أولفنوىدفت دراسة       

وتوصمت ، ومصادره متطمبات الأمن السيبرانيوتعرُّف  ،مخاطر الأمن السيبراني في التعميم العالي
مخاطر  ةأن ىناك تسعو في حماية وأمن المعمومات، كبيرة أىمية لو الأمن السيبراني إلى أن 

 إلكترونية حقيقية بحاجة إلى أمن سيبراني.
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تعميم الأمن السيبراني لممراىقين إلى  ((Matthew,M,2021 ماثيو كما ىدفت دراسة      
لتوعيتيم  ،لدييمبالأمن السيبراني  ةوعيتتصميم برنامج لم من خلال ،والبالغين غير التقنيين

وتمكينيم من الدفاع عن أنفسيم ضد اليجوم  ،ليا  ونأخطار الأمن السيبراني التي يتعرضب
بشكل أفضل، وتوصمت إلى أن الطلاب يتعرضون لمعديد من اليجمات الإلكترونية التي تؤثر 

بالسمب، كما أشارت إلى وجود مجموعة من الحمول التي يمكن من خلاليا التصدي عمييم 
 .لميجمات الإلكترونية

إلى تحقيق العديد من الأىداف، أىميا إلقاء الضوء  (،8088)فرج، وحديثاً سعت دراسة        
عمى دواعي تعزيز ثقافة الأمن السيبراني في ضوء التحول الرقمي بجامعة الأمير سطام بن عبد 
دراك منافع البرمجيات  العزيز، وأوصت بأىمية إذكاء الوعي بالأمن السيبراني لدى الطلاب، وا 

 صميم حملات لمتوعية بالمخاطر السيبرانية.المتاحة لمكافحة المخاطر السيبرانية، وت
ويتضح مما سبق تعدد الدراسات التي اىتمت بتعزيز مفيوم الأمن السيبراني وتنوعيا،         

وتوالي الدعوات المستمرة بضرورة تحقيق متطمباتو بالجامعات في ضوء التحول الرقمي لمواجية 
 الجرائم السيبرانية.

قضية أمن قومي، وىدفًا ومقومًا أساسيًا  ني؛ باعتبارهرام بالأمن السيبوعميو يمزم الاىتما        
لحماية البيانات والشبكات والأنظمة الإلكترونية المختمفة من اليجمات والاختراقات؛ لموصول إلى 
فضاء إلكتروني آمن وموثوق، كأحد مستحدثات التطورات التكنولوجية والرقمية الحديثة التي 

مع ضرورة توعية الأجيال بأىمية الأمن السيبراني وماىيتو، ا المعاصر مؤخرا، نعايشيا في عالمن
تضح ت، وعميو وتحقيق متطمباتو التي أصبحت جزءًا أساسيِّا من حركة التحول الرقمي وتطويره

وىو ما  الأمن السيبراني بيا في ضوء التحول الرقمي، متطمباتقيام الجامعات بتحقيق ضرورة 
 حالي.يستيدفو البحث ال

 وأسئلته: بشحمصكلة ال 
وتغمغل وسائل تقنية  ،التقني والمعموماتي التطور لمواكبة جامعاتفي ظل زيادة توجو ال        

ما شيدتو الجامعات من تحول ظل  ي، وفالمختمفة الحياة نواحيالمعمومات والاتصالات في 
والمعمومات وتبادليا، الأمر الذي زاد من حجم انتشار البيانات رقمي شامل لجميع أدوارىا، فقد 

 شكمو في كبير حدإلى  يختمف الجرائم، جديد من نوع وظيورالاختراقات  ساعد في زيادة حجم
 الجرائم" تسميتو بـ عمى اصطمح ما بشكميا التقميدي، وىو الجرائم مفيوم عن ومرتكبيو ووسائمو
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أصبح  يوم، وعميو بعد يومًا التقنيات ىذه مستخدمي عدد خطورتيا بزيادة تزداد يالت“السيبرانية 
السيبرانية واليجمات الإلكترونية التي تخطت  الجرائملتمك الفضاء السيبراني بيئة خصبة 

م، 8087( تريميون دولار في >م، ووصمت إلى ) 8080( تريميون دولار في عام 7خسائرىا )
، من م;808ولار بحمول تريميون د ;.70ومن المتوقع أن يتكبد العالم خسائر تقدر بحوالي 

الإرىابية  مجموعات منظمة إلى جانب النشاطات وسواء كانوا أفرادا أ السيبرانيين،المتسممين  قبل
وعدم وجود رقابة ، الممولة من قبل بعض الدول، نتيجة لمطابع المفتوح لتمك الساحة الافتراضية

   (79، 8080القرار ، )تقرير مجمس الوزراء المصري ودعم اتخاذ. قانونية محكمة عمييا
وتأكيدا لذلك، أشارت المعمومات الصادرة عن الإستراتيجية الوطنية للأمن السيبراني        

(، أنيا تعاممت مع كم ىائل من التحديات والأخطار السيبرانية التي تمثمت في: 8087/=807)
تصالات وتكنولوجيا خطر الإرىاب والحرب السيبرانية، وخطر اختراق وتخريب البنى التحتية للا 

الإستراتيجية الوطنية للأمن السيبراني  ) المعمومات، وخطر سرقة اليوية الرقمية والبيانات الخاصة
(807= /8087 ،<)                                                   

من التعميم خاصة الجامعي، ودفع كثيرًا مؤسسات مختمف فرض تحديات عمى الأمر الذي        
تمك المؤسسات إلى وضع آليات لتحقيق متطمبات الأمن السيبراني، وتأمين أنظمة البيانات 

  .البيانات وأنظمتيا من تمك الاختراقاتىذه ضرورة حماية قواعد والمعمومات بيا، و 
من حيث تضمين سياسات الأمن  (8080)كاعوه ،دراسة أوصت بو دراسة ما وىو        

تكثيف الاىتمام بتوعية مع لمصرية في ضوء التحول الرقمي لمجامعات، السيبراني بالجامعات ا
بتطبيق معايير أمن المعمومات؛ من أجل القدرة عمى مواجية أي ىجوم محتمل، تمك الجامعات 

 أو دخول غير مصرح بو عمى أنظمة المعمومات. 
ن عالتواصل والعمل ليو من تزايد الاعتماد عمى الخدمات الرقمية في إوذلك بناء عمى ما توصمت 

ما يتسبب في تعرض الجامعات للاختراقات المختمفة والمخاطر السيبرانية المتعددة، فضلا م ،بعد
 عن عدم وجود سياسات واضحة للأمن السيبراني أو برامج حماية مناسبة.

دور جامعة القاىرة في توعية طلاب بضرورة تعرُّف  (8087) شعبان، كما أوصت دراسة        
إلى تقديم  ياالدراسات العميا بالأمن السيبراني في ضوء خبرات بعض الدول، وتوصمت نتائج

تصور مقترح لدور جامعة القاىرة في توعية طلاب الدراسات العميا بالأمن السيبراني في ضوء 
تشجيع ، و توعية بالأمن السيبراني من خلال التدريسأوصت بضرورة الخبرات بعض الدول، و 
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في مجال الأمن السيبراني، وتوضيح ضرورة إنشاء إدارة مختصة بأمن ي البحث العمم
 بجامعة القاىرة عن معرفيضعف وذلك بناء عمى ما توصمت إليو من وجود  ،المعمومات
الافتقار لإدارة خاصة ، و سياسات حماية أنظمة المعمومات والبياناتوفي  المعمومات تكنولوجيا

إلى قمة الخبرة والوعي والتدريب لمفنيين  بالإضافة، ىرةالقاتتعمق بأمن المعمومات بجامعة 
والموظفين بنظم المعمومات، مما أدى إلى حدوث مخاطر عديدة تتعمق بالاختراقات الأمنية 

      والتيديدات المستمرة لأنظمة الجامعة. 
مما  ؛لممارسينقمق العديد من الباحثين وا الجرائم السيبرانيةوقد أثار العدد المتزايد ليذه        
لمحفاظ عمى  ،بيم لتأكيد الحاجة الممحة لمزيد من المتخصصين في مجال الأمن السيبرانيحدا 

  المؤسسات التعميمية، ومنيا الجامعات.في  وفاعميتو كفاءة أمن المعمومات
الأمن  تحققالمتطمبات التي  تسعى لتوضيح افي كوني ة،الحالي دراسةوليذا تبرز أىمية ال       

عمى  يمكن المحافظةحتى  مصرية عامة وجامعة بنيا خاصة،ال الجامعاتالسيبراني في 
وعدم الخوف من أي قرصنة  بالأمن والاستقرارويجعميا تحس  ،مستقبلًا  ةمعموماتيا الإلكتروني

 اختراق إلكتروني. وأوالحفاظ عمى سريتيا وتحصينيا من أي تخريب  ،الإلكترونية عمى مواقعيا
بالجامعات المصرية، الأمن السيبراني لمعرفة متطمبات تحقيق تأتي ىذه الدراسة  ،وعميو        

ملاءمة الرقمي من وجية نظر أعضاء ىيئة التدريس، مع الأخذ في الحسبان  في ضوء التحول
السؤال وعميو يمكن بمورة مشكمة الدراسة في  ،ىذه المتطمبات للإمكانيات المتاحة والمتوفرة

 : الآتيالرئيس 
الزقني مً وداة ىظز التشول  ضوءفى  امةة نياابج السيبراىيالأمً تحكيل متطلبات ما 

 أعضاء هيئة التدريس ؟

 ويتفرع من السؤال الرئيس مجموعة من الأسئمة الفرعية، ىي: 
 الإطار المفاىيمي لمتحول الرقمي لمجامعات المصرية.ما  .7
  للأمن السيبراني؟ما الإطار الفمسفي  .8
التحول  ضوءتحقيق الأمن السيبراني بالجامعات المصرية في المختمفة لمتطمبات ما ال .9

 ؟الرقمي
 بالجامعات المصرية في ضوء التحول الرقمي؟ما معوقات تحقيق الأمن السيبراني  .:
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ما واقع ملاءمة تحقيق متطمبات الأمن السيبراني بجامعة بنيا في ضوء التحول الرقمي  .;
 ؟التدريسمن وجية نظر أعضاء ىيئة 

 ما دلالة الفروق بين متوسطات درجات أفراد العينة من أعضاء ىيئة التدريس ؟ .>
ما التصور المقترح لتحقيق متطمبات الأمن السيبراني بجامعة بنيا في ضوء التحول  .=

 الرقمي؟
 أهداف البشح: 

 ىدف البحث الحالي إلى:   
 لمتحول الرقمي لمجامعات المصرية. الإطار المفاىيمي تحميل -7
 وخصائصو. ،وأبعاده ،وأىدافو ،للأمن السيبراني من حيث مفيوموالإطار الفمسفي تحديد  -8
تعرُّف المتطمبات ) التقنية  والمادية والبشرية والمعرفية ( لتحقيق الأمن السيبراني  -9

 بالجامعات.
بالجامعات المصرية في ضوء التحول معوقات تحقيق الأمن السيبراني  الكشف عن -:

 الرقمي.
مدى ملاءمة تحقيق متطمبات الأمن السيبراني بجامعة بنيا في ضوء التحول توضيح  -;

 الرقمي لمجامعات من وجية نظر أعضاء ىيئة التدريس.
 تعرُّف دلالة الفروق بين متوسطات درجات أفراد العينة من أعضاء ىيئة التدريس. ->
تحول وضع تصور مقترح لتحقيق متطمبات الأمن السيبراني بجامعة بنيا في ضوء ال -=

 الرقمي.
 أهنية البشح:

 تتحدد أىمية البحث في النقاط الآتية:
الرغبة في التحول نحو تطبيق متطمبات الأمن السيبراني، وما سيحققو من فوائد في  .7

 الجامعات في تأمينيا من الجرائم التي تواجييا، وسرعة تفادي أي أخطار قد تضر بيا.
أعضاء ىيئة  لدى والسمبية الإيجابية جوانبياوتعرُّف  المعمومات بتقنية الوعي تنمية  .8

 .الإلكترونية الجرائم لمواجية بنيا التدريس بجامعة
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المعموماتية  تعزيز الأمن السيبراني لدى جميع فئات المجتمع بشكل عام، في ظل الثورة .9
 .والتدفق اليائل لممعمومات في العصر الرقمي

التحولات التي يسعى إلييا مختمف  توعية المسئولين بالجامعة بالمنافع التي تواكب .:
الجامعات في ىذا الجانب الميم في تحقيق الأمن السيبراني، وتحديد مدى الاستجابة 

 لمتطمبات العصر وتحدياتو.
، والحفاظ عمى وخصوصيتيا المعمومات ةتحقيـق سـريمساعدة المسئولين بالجامعة في  .;

 .لفترة طويمـةو  سلامة البيانات بشكل مستمر
 ميار البشح وأدواته:    

البحث الحالي عمى المنيج الوصفي الذي يقوم عمى وصف الظاىرة كما ىي  اعتمد       
والاستعانة  ،في الواقع وتحميميا وتفسيرىا، ثم الوصول إلى استنتاجات ودلالات ذات مغزى

لأمثل بالأدبيات والدراسات السابقة المتعمقة بموضوع البحث، حيث يعد المنيج الوصفي ىو ا
مدى ملاءمة تحقيق متطمبات الأمن السيبراني لاستطلاع آراء أعضاء ىيئة التدريس حول 

لتحقيق متطمبات الأمن السيبراني بجامعة بنيا ومن ثم وضع تصور مقترح  بجامعة بنيا،
 في ضوء التحول الرقمي لمجامعات.

 ،كأداة رئيسة لجمع البياناتا لطبيعة البحث ومنيجو، تم الاعتماد عمى الاستبانة ووفقً       
التي تغطي جوانب وأبعاد موضوع البحث، لتعرف آراء عينة من أعضاء ىيئة التدريس و 

 مدى ملاءمة متطمبات تحقيق الأمن السيبراني بجامعة بنيا في ضوء التحول الرقمي.حول 
  البشح:سدود  

 :الآتيةاقتصر البحث الحالي عمى الحدود      
بجامعة بنيا الأمن السيبراني لتحقيق مثل في دراسة المتطمبات اللازمة الحد الموضوعي: يت 

ووضع  الرقمي، من خلال رصد وجيات نظر أعضاء ىيئة التدريس في ذلك، في ضوء التحول
 المتطمبات.تمك تصور مقترح لتمبية 

الحد البشري: ويتمثل في أعضاء ىيئة التدريس بجامعة بنيا )مدرس، أستاذ مساعد،  
( <:8بكميات الجامعة، وقد اقتصر البحث عمى عينة عشوائية بسيطة، بمغ قواميا ) أستاذ(
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( >;:8الذي بمغ نحو ) %( من المجتمع الأصمي 70عضو ىيئة تدريس، يمثمون نسبة )
 .(8087)الإدارة العامة لمركز المعمومات والتوثيق بوزارة التعميم العالي، عضو ىيئة تدريس 

 ،۴۲۴۴من العام  مارسالحد الزمني: تم البدء في إجراءات الدراسة الميدانية مع بداية  
 .واستمرت حتى الانتياء من تمك الإجراءات

 مصطلشات البشح: 

 اشتمل البحث الحالي عمى المصطمحات الآتية:       
 (Cyber Security) الأمن السيبراني

 .وتدابير تحمي من الأخطار وىي من الحاجات البشرية الأساسية تىو حصيمة إجراءا :الأمن
، وقد  cybernetics والمشتقة من cyber أصميا كممة يونانية مأخوذة من كممة :السيبراني

ظيرت حديثا في قواميس المغة الإنجميزية، وتعني بالمغة العربية )إلكتروني( وتشمل كل ما 
 .المعمومات والواقع الافتراضييتصل بأجيزة الكمبيوتر وتكنولوجيا 

وتعرف إجرائيا بأنيا: كل ما يرتبط بتقنية المعمومات والحاسب الآلي، ويقصد بيا فضاء       
الإنترنت المترابطة والمفتوحة  تالذي يولَج إليو عبر شبكا الإنترنت، أو العالم الافتراضي

 .لمجميع
والجيود التي الوسائل التقنية والتدابير و جميع الإجراءات يعرف إجرائيا بأنو:  الأمن السيبراني:

 المصادر المختمفة منحماية ينبغي أن توفرىا جامعة بنيا لأعضاء ىيئة التدريس بيا، بيدف 
من التجاوزات والتدخلات غير (  الرقمية الشخصية بياناتالو المحمولة، البرمجيات والأجيزة )

، وتعزيز المتوقعة ة محاولات الاختراق أو الحوادث غيرمقاوم، و الاستغلال أو سوء المشروعة
خصوصيتيا وتشفيرىا، واتخاذ إجراءات حماية أعضاء ىيئة التدريس من مخاطر الفضاء 

 السيبراني.  
مجموعة من الشروط والمستمزمات بأنيا: " الأمن السيبراني إجرائياوتعرف متطمبات 

  امعة بنيا في ضوء التحول الرقمي". لتحقيق الأمن السيبراني بج اللازمةالضرورية 
 (University Digital Transformation) التحول الرقمي لمجامعة

الجامعات التقميدية إلى  تحويليعرف التحول الرقمي في الدراسة الحالية إجرائيًا بأنو "عممية 
الاستخدام ، من خلال يعتمد بشكل أساسي عمى التقنيات الرقمية ، وىو ماجامعات رقمية

فٟ ظٛء ِغّٛػخ ِٓ اٌّزطٍجبد المكثف لتكنولوجيا المعمومات والاتصالات داخل الجامعة، 
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اٌلاسِخ ٌّٛاعٙخ ثبلإظبفخ إٌٝ اٌّزطٍجبد اٌّبد٠خ ٚاٌجشز٠خ ٚاٌّؼزف١خ ٚاٌزم١ٕخ اٌّخزٍفخ, 

يذاء  اختراق شبكات المعمومات والتلاعباٌٙغّبد الإٌىزز١ٔٚخ, ٚاٌؾذ ِٓ  بالمعمومات وا 
 ".المستخدمين بصور وأساليب متعددة

  البشح:خطوات 

 : وفق المحاور الآتيةخطواتو  سارتلتحقيق أىداف البحث الحالي،      
  .لمتحول الرقمي لمجامعات المصرية المحور الأول: الإطار المفاىيمي

 للأمن السيبراني.الإطار الفمسفي المحور الثاني: 
 في ضوء التحولبالجامعات المصرية الأمن السيبراني المحور الثالث: متطمبات تحقيق 

  الرقمي.
 بالجامعات المصرية في ضوء التحول الرقمي.معوقات تحقيق الأمن السيبراني المحور الرابع: 

المحور الخامس: واقع ملاءمة تحقيق متطمبات الأمن السيبراني بجامعة بنيا في ضوء 
 تدريس.التحول الرقمي من وجية نظر أعضاء ىيئة ال

المحور السادس: تصور مقترح لكيفية تحقيق متطمبات الأمن السيبراني بجامعة بنيا في ضوء 
 التحول الرقمي.

 للتشول الزقني للذامةات. المحور الأول: الإطار المفاهيني 

تتجو معظم حكومات عالم اليوم إلى تطبيق إستراتيجية التحول الرقمي في جميع      
مؤسساتيا، لرفع مستوى الخدمات وجودة الأداء، وبالنسبة لمجامعات فإن التحول الرقمي يمثل 
القضية الأكثر أىمية في ضوء الاقتصاد الرقمي الذي يعيشو العالم في الوقت الحالي، ويمكن 

  لمتحول الرقمي لمجامعات من خلال ما يمي: اىيميالإطار المفتناول 
 مفاوو التشول الزقني للذامةات -أولا 

لأن المصطمح يستخدمو الكثيرون لأسباب  ؛لا يوجد تعريف ثابت لمتحول الرقمي        
لدرجة أنو أصبح مصطمحا شاملًا يستخدم في الصحة، والصناعة،  ،ومن زوايا عديدة ،كثيرة

وفيما يمي  ،والتجارة، والتعميم وغيرىا من المجالات، لذا تناولو العديد من الباحثين بالتعريف
 ح ذلك:يوضت

والتي تحدث تغيرات في  ،عمى أنو عممية مدعمة بالتقنيات الرقمية البعض عرفو        
وتحميل البيانات  الإنترنت،وليا تأثير ىائل عمى التقييم التنظيمي عن طريق  ؤسسات،الم
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 (2021,1530 .وتقنيات الياتف المحمول والذكاء الاصطناعي ،الضخمة والحوسبة السحابية

Feroz, A. & Chiravuri, A.) 
جديدة  لبناء نماذج أعمال ،تطبيق التكنولوجيا الحديثة البعض عمى أنوبينما يعرفو         

وتحقيق كفاءة أعمى  ،إلى مزايا تنافسية جديدة يوبرامج وعمميات من شأنيا أن تؤد
(2019,121 G,,Vial.) 

في حين قد يشير التحول الرقمي إلى قدرة مؤسسات التعميم الجامعي عمى إدراك عمميات       
للانتقال من النظم التقميدية لمنظم الحديثة التي  ،تستيدف إحداث تغيير نوعي ،متطورة وحديثة

 ا.متميزً  اوظيفيِّ  بما يحقق أداءً  ،تعتمد بشكل كامل عمى التكنولوجيا والتقنيات الحديثة
 (.<8، 8087)سبع،
فالتحول الرقمي عممية تؤثر بشكل كبير عمى جميع أنشطة مؤسسات التعميم الجامعي،      

ماكن والأشكال والأىداف الخاصة بالتعميم والتعمم والبحث في يتخمل ذلك جميع العمميات والأ
  ( Ismail, M. & Zaki, M. 2017,7)  مجال التعميم الجامعي

كما يشمل ىذا التحول الرقمي تطوير بنى تحتية جديدة، وزيادة استخدام الوسائط       
الرقمية والتقنيات في التعميم والتعمم والبحث، وخدمات الدعم والإدارة والاتصال، بالإضافة إلى 
تطوير الميارات الرقمية لكل عناصر منظومة التعميم الجامعي من طلاب وموظفين وأعضاء 

  (Rampelt, F.& Knoth, A. 2019,3 ) دريسىيئة الت
الانتقال من الاتجاىات التعميمية التقميدية الحالية إلى الاتجاىات : عممية قصد بويُ  كما      

عمى إنتاج المعرفة وابتكارىا، وتوجيو التعميم نحو التعمم الذاتي  تركزالتعميمية المستقبمية التي 
ممارسة ونشرىا عبر الإنترنت، وذلك من خلال نظام إداري والمستمر، والتركيز عمى المعرفة بال
 (.?=70 ،8087،)عبد اللهالمجتمعية يخضع لممساءلة والتقويم والمشاركة 

 والمعممينالتعميم الذي يحقق الاتصال والتواصل بين الطلاب كما يعرف بأنو: نوع      
 ر متطمبات التعميم الرقمييتوفوذلك ب ،خلال شبكة أو شبكات إلكترونية تعميمية ، منإلكترونيا
 (;0>9، 8087)الشريف،ة، والتقنية، والتخطيطية. التعميمي
ويشير مفيوم التحول الرقمي في الجامعة إلى: قدرة مؤسسات التعميم الجامعي عمى       

الانتقال من نظام تقميدي إلى نظام رقمي قائم عمى تكنولوجيا المعمومات والاتصالات، في 
العمل الجامعي، بما يحقق أداءً وظيفيِّا متميزًا، ويعزز الميزة التنافسية ليذه جميع مجالات 

المؤسسات، ويتمثل التحول الرقمي بمؤسسات التعميم الجامعي في مدى توافر )البنية 
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الأساسية لشبكات المعمومات، والتعميم الرقمي، والتدريب عمى تكنولوجيا المعمومات، والمكتبات 
 (.9=7، 8087،)منصورالرقمية(. 

 أتي:ما يفييمكن تحديد مفيوم التحول الرقمي في الجامعات  ،وبناء عمى ما سبق 
 لإنتاجعد، سواء في آلية التواصل أو التعميم عن بُ  ،الرقمية لمتكنولوجياتالمكثف  الاستخدام 

 البنية التحتية الخاصة بيا. فيبيانات ومعمومات ذات أىمية كبيرة 
 التكنولوجية والتقنيات الحديثة في تنفيذ العمميات التعميمية  الاعتماد عمى التطبيقات

 والإدارية.
 تمكن الجامعة من تقديم خدماتيا  ،وجود بنية تحتية تكنولوجية وأجيزة اتصالات حديثة

 .ي عبر شبكة الإنترنتإلكترون لبشك
 داريين ومحتوى  أعضاء ىيئة تدريسمن  جامعة،شمولية التحول لكل عناصر ال وطلاب وا 

نما وسيمة لمتطوير الجامعي  ،وأساليب تقويم، فالتحول الرقمي ليس ىدفا في حد ذاتو وا 
 والتكيف مع مستجدات العصر. 

التحول الرقمي يعنى أكثر من مجرد استخدام الحاسبات وعميو، يلاحظ أن          
المنيجية العممية في تحميل فيو أساليب منظمة في التفكير و  والتجييزات التكنولوجية،

التعميم وتحسين  المشكلات، واليدف الأساسي من تطبيق التحول الرقمي يكمن في تطوير
والإسيام في الارتقاء  أساليب التعمم والتدريس؛ لضمان الحصول عمى نتائج أكثر فاعمية،

أعمى معدلات والوصول إلى  بميارات التعمم لدى الطلاب، ومساعدتيم عمى الابتكار والإبداع،
 الجودة في التعميم.

الجامعات التقميدية إلى  تحويل"عممية : بينما تعرفو الدراسة الحالية إجرائيا بأنو       
الاستخدام المكثف خلال ي يعتمد بشكل أساسي عمى التقنيات الرقمية توال ،جامعات رقمية

فٟ ظٛء ِغّٛػخ ِٓ اٌّزطٍجبد اٌّزّضٍخ لتكنولوجيا المعمومات والاتصالات داخل الجامعة، 

ثبلإظبفخ إٌٝ اٌّزطٍجبد  اٌزلّٟ,ٚٔشز صمبفخ اٌزؾٛي  اٌزلّٟ,فٟ ٚظغ إطززار١غ١خ ٌٍزؾٛي 

 اختراق شبكات المعمومات والتلاعباٌلاسِخ ٌّٛاعٙخ اٌٙغّبد الإٌىزز١ٔٚخ, ٚاٌؾذ ِٓ 
يذاء المستخدمين بصور وأساليب متعددة  ".بالمعمومات وا 
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 أهداف عنلية التشول الزقني في التةليه الجامةي -ثاىيا 

)عبد منيا:  ،في التعميم الجامعي جوىريةيحقق التحول الرقمي عددا من الأىداف ال        
 (;>7، ۴۲۴۲)المطرف،  (.7:0، 8087الحميد، 

نشر ثقافة التحول الرقمي، وبناء العقمية الرقمية لدى كل من قيادات وأعضاء ىيئة  .7
 .داخل الجامعات التدريس والطلاب والموظفين

امتلاك الجامعة بنية معموماتية متطورة تمكنيا من ممارسة نشاطيا عبر شبكة الإنترنت  .8
 محميا ودوليا. 

 ،تحسين طرق الاتصال بين الجيات الإدارية والأكاديمية والمسئولين داخل وخارج الجامعة .9
 الأفراد والمؤسسات محميا وعالميا. ل التواصل معوتوفير بناء تنظيمي شبكي يسيّ 

البيانات؛ وىذا يتضمن تبني فكر رقمي لمطلاب  عمىتوطيد ثقافة صنع القرار القائمة  .:
 وأعضاء ىيئة التدريس والقياديين والموظفين في الجامعة. 

معدلات الاحتفاظ ومعدلات التخرج ومعدلات النجاح في  :مثل ،تحسين مقاييس الطلاب .;
 خبراتمما يعزز  الأخرى،ة والتدريبية، وغيرىا من مختمف مؤشرات النجاح الدورات التعميمي

 الطلاب التعميمية. 
من خلال اعتماد الطرق الرقمية  يا،تحفيز مؤشراتو تعزيز التنافسية في التعميم الجامعي  .>

 كمعيار أساسي لمتميز. 
بدءًا من  ،عةجراءات بالجامالإ جميعتحسين موارد الجامعات ورفع كفاءتيا، وىذا يشتمل  .=

 .ولين إلى خفض تكاليف استخدام الطاقةئتحسين عممية الاتصال بين المس
ية تحول رقمي ناجح؛ إستراتيجمن تحقيق  جامعةكي تتمكن أي وىنا يمكن القول بأنو ل      

لتحول الرقمي خاصة أن ا يا،ئسير في ضو تفإن ذلك يتطمب وضع أىداف محددة وواضحة 
 ،وتشكيمو بوإلى التنبؤ السؤال عن المستقبل لجامعي لمتحول من يمكن أن يدعم التعميم ا

 .واتخاذ إجراءات بناء عمى تمك المعمومات ،اتخاذ قرارات استباقية ومستنيرةو 
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 متطلبات التشول الزقني للذامةات -ثالجا 

تعد متطمبات التحول الرقمي في الجامعات مطمبًا أساسيِّا لتحقيق مجتمع المعرفة،        
 فتعطي المعرفة قيمتيا وقدرتيا عمى التطبيق، وعمى التجديد والنماء.

ىذا، وقد كشف مجتمع المعمومات عن تقادم المكون المعرفي لخريجي الجامعات،        
حسين الكفاءات المينية وتطوير ميارات الاتصال فالتحول الرقمي يتطمب المزيد من ت

الجماعي، وتحديثيا بشكل مستمر، وكذلك القدرة عمى التكيف والتغير السريع في الوظائف أو 
 الواجبات المعدلة أو الأكثر تعقيدًا. 

، 8087)الشمري، : ومن أىم المتطمبات التي يفرضيا التحول الرقمي عمى الجامعات ما يأتي
 (.>;>، 8087)المفيز، وآخرون،  (7<>7 -<=>7

 اتخاذ الإجراءات القانونية اللازمة والتنظيمية اليادفة إلى تطوير التعمم عبر الإنترنت. .7
أن تطوير إمكانيات عضو ىيئة التدريس ومياراتو التكنولوجية واتجاىاتو ومعارفو من  .8

 أكبر عوامل نجاح التحول الرقمي.
دعم البيئة التحية الرقمية، والقضاء عمى الفجوة الرقمية عمى شتى المستويات، لضمان  .9

 المساواة في الوصول لمبنية التحتية. 
إنشاء بوابة معمومات إلكترونية ومصادر تعمم ومحتوى رقمي ومنصات تعمم عبر  .:

 الإنترنت. 
مع مراعاة  تطوير إستراتيجية عمل تسمح بتطبيق التقنيات الرقمية بشكل فعال، .;

 احتياجات العملاء. 
كساب الطلاب الميارات الرقمية.  .>  التحول إلى التدريس والتعمم الرقمي، وا 
دعم طرق التعمم الفردية والتعمم مدى الحياة، وكذلك توفير الأنشطة الرقمية، ومحو  .=

 الأمية المعموماتية لدى الطلاب. 
حول الرقمي، وطرح حمول وأدوات توفير مناىج جديدة لمواكبة الثورة التكنولوجية والت .<

جديدة لتحسين جودة النظام التربوي، بما يتوافق مع المعايير الدولية والمعايير الوطنية 
 معا. 

استحداث طرق تقويم فعالة تتناسب مع عممية التعمم الجديدة، وطرق تقييم شامل لقدرة  .?
 الطالب. 
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 ج التعمم لمتحول الرقمي.إشراك خبراء تكنولوجيا المعمومات في عممية تطوير برام .70
تشكيل نظام لتقييم الخبراء والمستخدمين لضمان جودة محتوى الدورات التدريبية عبر   .77

 الإنترنت. 
 تشجيع تمويل البحث التطبيقي والرقمي وريادة الأعمال.  .78
عادة تأىيميم مينيا وتدريبيم باستمرار. .79  توفير موظفين متخصصين ومدربين وا 
 أساليب جديدة لحل المشكلات ومحو الأمية الرقمية. دعم الابتكار واستخدام  .:7
بناء نظام لاكتشاف الطلاب الموىوبين، وتوجيييم عمى أساس ممف كفاءاتيم وتطورىم  .;7

 الشخصي. 
إكساب الطلاب الميارات اللازمة للانخراط في التحول الرقمي بشكل فاعل فالتحول  .>7

بح التعميم والتعمم جزءًا لا يتجزأ الرقمي جعل المعرفة ليست حكرا عمى الجامعات؛ فمقد أص
 من الاقتصاد.

دراسة نماذج التعاون بين الجامعات وريادة الأعمال في مختمف القطاعات الاقتصادية   .=7
 والتنمية، بما يحقق جودة الإدارة التعميمية، حتى تتناسب مع نمو التحول الرقمي. 

ياد الأفراد عمى أسموب عمميم تبني إستراتيجية لمواجية مقاومة التغيير، الناتجة عن اعت .<7
 والراحة وروتين العمل اليومي والجمود الثقافي والخوف من الجديد. 

 تيسير عمميات نقل المعرفة المجانية، والانخراط في المجتمعات الافتراضية.  .?7
الوصول إلى تحقيق التكامل بين التعميم الرسمي والتعميم غير الرسمي من خلال دعم  .80

 عمميات التدريب، وتحقيق مبدأ التعمم مدى الحياة والتعمم الذاتي. 
بناء رؤية رقمية وصياغة إستراتيجية التطوير، من خلال تكوين رؤية شاممة وواضحة  .۴۳

لتعرف مكانتيا المستقبمية، وتوفير  حول تقنية المعمومات والاتصالات في الجامعة،
 الإطار التشريعي والدعم الإداري والمالي اللازمين لترجمة الرؤية الرقمية إلى واقع.

تي تضمن تقديم ال يتطمب التحول الرقمي بالجامعات توافر العديد من المتطمباتكما            
ومن بين ىذه المتطمبات ما خدمات جامعية متميزة، وتحقق مستوى أداء مناسب لمجامعات، 

الإقبالي، ( )۳۳ ،۴۲۳۳(، )إبراىيم، ?> -<> ،8080(، )الخميسي، ;: -:: ،۴۲۳۳)باغة،  :يمي
 (۳۳۳، ;70، :70 ،۴۲۴۲(، )مرج، =:: ،۴۲۳۳
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ية لمتحول الرقمي تتضمن رؤية واضحة عن ما تريد الجامعة أن تكون عميو إستراتيجوجود  -۳
أو تقميصيا، في ضوء تحميل بيئة  Digital gapفي المستقبل لإزالة الفجوة الرقمية 

ية تتضمن إحداث تحولات إستراتيجالجامعة الداخمية والخارجية، ومن ثم وضع أىداف 
ية، ومنيا: نظم القبول، والتسجيل، والتقويم جذرية في الإجراءات الخاصة بالنظم الجامع

التحتية بما تشممو من أجيزة وشبكات وبرمجيات، وتأىيل  وغيرىا، وىيكمة البنية ...
 ا، وتقدير تكمفة التحول وتسييلات التطبيق والاستخدام.الموارد البشرية وتنميتيا تكنولوجيِّ 

مي، وذلك من خلال تركيز القيادات توفير الدعم القيادي والإداري لجيود التحول الرق -۴ 
والتي تكون غير  ،الممارسات الإدارية المرتبطة بالتكنولوجيا غالية الثمن ىالمسئولين عمو 

 متاحة لجميع المستفيدين.
المبنى الجامعي الذكي، والأجيزة الحديثة  وتشمل ،تطوير البنية التحتية الرقمية بالجامعة -9 

 .جيةوالبرامج والتطبيقات التكنولو 
خاصة أن ىذا التحول يتطمب  ،توفير الإمكانات المادية والمالية اللازمة لمتحول الرقمي -:

 .استخدام العديد من الوسائل والأجيزة الإلكترونية الحديثة
من  ،تغيير الثقافة التنظيمية السائدة بمختمف الأوساط الأكاديمية والإدارية داخل الجامعة -;

لتحقيق الميزة  ببعد كمطمخلال نشر ثقافة استخدام التكنولوجيا والإنترنت والتعميم عن 
 التنافسية لمجامعة.

تضم  تنمية الموارد البشرية بالجامعة من خلال برامج التدريب والتنمية المينية والتي ->
يارات والم -مزيجًا من الميارات التقنية والميارات المعرفية والميارات الأخلاقية 

 ية المتعمقة بالتحول الرقمي.ستراتيجالإ
تحديث نظم المعمومات حول الكفاءات التكنولوجية من أعضاء ىيئة التدريس ذوي القدرات  -=

 والميارات التكنولوجية والكفايات المتميزة. 
توفير الإطار التشريعي اللازم لتأمين المعاملات الرقمية، وحماية المعمومات والبيانات  -<

يييئ المناخ المناسب لمتفاعل والمشاركة بين جميع الأطراف  بالجامعة بما المتعمقة
 المستفيدة.

 ،تحقيق ما يعرف بالخدمة العريضة التي تضمن وصول المعمومات بتكمفة بسيطة -?
حتى في المناطق التي تعاني من القصور في مجال  ،وبإمكانات تمبي رغبات المستفيدين
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المجاني لممستفيدين إلى المواقع  إتاحة فرصة الوصولتقنية الاتصالات، وذلك من خلال 
الخدمات المتنوعة في إطار تشاركي فعال  يالخاصة بالمنصات الرقمية لمتعميم والتعمم، وتمق

 ومستدام.
الاستفادة من إمكانات الييئات والمؤسسات الخبيرة في مجال تقنية المعمومات  -70

الرقمي، وتشجيع الشراكات بينيا وبين والاتصالات في دعم توجو الجامعات نحو التحول 
ومنيا منظمات  ،الجامعات، وكذلك مع مختمف المنظمات والكيانات المجتمعية ذات الصمة

كالصحة والاتصالات  ،المجتمع المدني والأحزاب السياسية والوزارات الأخرى المساندة
  وغيرىا.والإعلام والمواصلات والداخمية... 

تطبيق التحول الرقمي بالجامعات يحتاج إلى عدد من المتطمبات التي وىنا يمكن القول بأن    
 .بشرية مواردو وتشريعية، تقنية، وتعميمية، و متطمبات إدارية،  تتنوع لتشمل

 التشديات التي يفزضاا التشول الزقني  -رانةا 

إن الثورة التكنولوجية التي يمر بيا العالم أحدثت العديد من التحولات داخل         
المجتمعات، فتحول الاقتصاد التقميدي إلى التحول الرقمي، والذي بدوره فرض عمى الدول محو 
الأمية الرقمية لمشعوب، وترسيخ مبدأ التعمم مدى الحياة لدييم، مما يتطمب تغيير الييكل 

سسات التعميمية؛ لتوفير المتخصصين الذين يجيدون التعامل مع تكنولوجيا التعميمي في المؤ 
 المعمومات والاتصالات، ويتمتعون بقدر كبير من المرونة لإعادة التدريب. 

  الأمر الذي فرض عددا من التحديات التي أصبحت تواجو المجتمعات، والتي يجب
، 8087، د)عبد الحمي (،;=>7، 8087 )الشمري، عمييا التصدي لو، ويأتي في مقدمتيا ما يمي:

7:7،) (Boneva,M ., 2018,107), (Schallmo & Williams ,2018,7 ), ( 807، الإسكوا>  ،>.)          
مواجية العواقب الاجتماعية لمرقمنة، مثل ارتفاع الميارات المطموبة من الوظائف وتقميل  

 عدد الموظفين.
والافتقار إلى الدعم والتخطيط  الواضحة لمجامعات،غياب الرؤية الإستراتيجية الرقمية  

ىمال المتابعة والتقييمعاتالإداري والقانوني لمجام  . المستمر لخطوات التحول الرقمي ، وا 
 تدني مستوى البنية التحتية بالجامعات المصرية، وضعف التجييزات الإلكترونية. 
 ضعف الوعي التكنولوجي لدى كثير من الطلاب وأعضاء ىيئة التدريس.   
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عدم قناعة متخذي القرار وأعضاء ىيئة التدريس بأىمية التحول الرقمي وما تفرضو  
 التقنية من أساليب وطرق تعمم جديدة. 

ارتفاع التكمفة الاقتصادية لشراء الأجيزة التكنولوجية والتطبيقات الرقمية، والذكية،  
 .يانتيا، وتشغيمياوص

عمى التعامل مع التطبيقات  تأعضاء ىيئة التدريس بالجامعا أغمبضعف قدرة  
نقص الكفاءات القادرة عمى ، مع التكنولوجية لتيسير مياميم التعميمية والبحثية والإدارية

 جامعة. داخل ال قيادة خطوات التحول الرقمي
 لاكتشافيا ا طويلًا لتي قد تستغرق وقتً ، وابالإنترنتالمشاكل المعقدة الخاصة بالاتصال  

صلاحيا  .وا 
ضعف مرونة اليياكل التنظيمية في الجامعات، وغمبة الجمود عمى شكل التنظيمات  

 الجامعية الحالية. 
لجنة )باستمرار، وقد أكدت منظمة الإسكوا  مشكمة التطوير في النظم التعميمية الرقمية 

ضرورة إجراء إصلاحات في قطاع  (غرب آسيال الأمم المتحدة الاقتصادية والاجتماعية
من جميع الفئات العمرية بالميارات التي يتطمبيا الاقتصاد  د الأطفال والشبابيتزو ل ،التعميم
  .الحديث

تؤثر عمى تطبيق التحول الرقمي التي العديد من العوامل  وىنا يمكن القول بأن ىناك       
ومن الملاحظ عمى  داخل الجامعة، وبعضيا خارجيا، تحديات في التعميم الجامعي، ومنيا

مثل توافر شبكة  ،أن بعضيا مرتبط بالجانب المادي اللازم لمتحول الرقمي التحدياتىذه 
مع توافر منظومة  ،اتصال قوية وتطبيقات تكنولوجية حديثة تيسر تقديم الخدمات الرقمية

الجانب البشري المتمثل في عدم مرتبط ب التحدياتأمنية لشبكة معمومات الجامعة، وبعض 
عمى استخدام التطبيقات  تيممتحول الرقمي أو ضعف قدر بعض منسوبي الجامعات لتقبل 

من خلال نشر ثقافة  التحدياتالتكنولوجية الحديثة، إلا أنو من الممكن التغمب عمى ىذه 
ضاء ىيئة من أع ،أفراد المجتمع الجامعي ىالتحول الرقمي، وتنمية الميارات الرقمية لد

 .تدريس وطلاب وجياز إداري
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 الجامةات المصزية للتشول الزقني داود -خامسا

تم إنشاء وحدة إدارة مشروعات تطوير التعميم العالي، لتكون وحدة ليا كيانيا المستقل       
من النواحي الفنية والمالية والإدارية لإدارة ومتابعة تنفيذ مشروعات الخطة الإستراتيجية 

، ويتم متابعة تطوير وقياس أداء 8009بتاريخ لمعام  900لمتعميم العالي بقرار وزاري رقم 
سسات التعميم العالي، من خلال عدد من المشروعات، منيا: )مشروع تطوير نظم مؤ 

 (;>7، 8080) كاعوه،  وييدف إلى:تكنولوجيا المعمومات(، 
  دعم مركز معمومات التعميم العالي بالمجمس الأعمى لمجامعات لاستكمال وتوطين جميع

 مشروعاتو. 
  تطبيقات نظم المعمومات والاتصالات. وضع الآليات التي تضمن التكامل التام بين جميع 
  تقديم عدد من الخدمات الإلكترونية لأعضاء ىيئة التدريس والطلاب من خلال بوابة

 إلكترونية لكل جامعة.
ويقوم المشروع بتمويل عدد من المشروعات بالجامعات، ويعمل المجمس الأعمى       

ومات بالجامعات، ويساعد عمى تقميل لمجامعات عمى رفع درجة الاستفادة من تكنولوجيا المعم
وحدة إدارة المشروعات، وزارة التعميم العالي بمصر(، ) الفجوة الرقمية من خلال العمل بالمعايير التالية

(https: //www.heep.edu.eg) 
 مشروع تطوير البنية الأساسية لشبكة المعمومات. .7
 مشروع البوابة الإلكترونية. .8
 الإدارية.مشروع نظم المعمومات  .9
 مشروع التعميم الإلكتروني. .:
 مشروع المكتبة الرقمية. .;
 مشروع التدريب عمى تكنولوجيا المعمومات والاتصالات. .>
 .8087/ 8080المنصة الرقمية لوزارة التعميم العالي لمعام الجامعي  .=

ويلاحظ تعدد جيود الجامعات المصرية وتنوعيا في التحول الرقمي، والتي جمعت بين        
ديث وتطوير شبكة المعمومات الجامعية خلال مشروع )تطوير البنية الأساسية لشبكة تح

المعمومات(، وتوظيف أفضل التقنيات والبرمجيات المتوفرة لزيادة التعاون والتواصل بين 
مختمف الكميات بالجامعة وبين الجامعات وبعضيا، من خلال مشروع )البوابة الإلكترونية(، مع 
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ديدة من التعميم، تواكب التطور العالمي، وتستجيب لمطمب المتزايد عمى استحداث أنماط ج
التعميم العالي من خلال مشروع )نظم المعمومات الإدارية(، إضافة إلى إنشاء مراكز لمتعميم 
الإلكتروني داخل كل جامعة)مشروع التعميم الإلكتروني( فضلا عن ميكنة إجراءات العمل في 

 .المكتبات
لجامعة ببعضيا من خلال شبكة الجامعات المصرية خلال مشروع )المكتبة وربط مكتبات ا
رفع كفاءة استخدام نظم المعمومات والموارد التكنولوجية المتاحة بالجامعة، ورفع الرقمية(، مع 

معدل الاستفادة من مصادر المعمومات الإلكترونية والمحتوى الرقمي بالجامعة، من خلال 
لوجيا المعمومات والاتصالات(، وأخيرًا إطلاق منصة لجميع مشروع )التدريب عمى تكنو 

الجامعات المصرية لمتعمم عن بعد)المنصة الرقمية(، وىي تمثل نقمة حقيقية لمتحول الرقمي 
 لممنظومة التعميمية؛ تماشيًا مع إستراتيجية الدولة.

 للأمً السيبراىي.الإطار الفلسفي المحور الجاىي: 

الحل الأمثل لمتابعة الاستخدام الواسع للإنترنت وتطبيقاتو وأنظمتو  الأمن السيبراني ىو    
المختمفة، والتقميل من المخاطر التي تنشأ من سوء الاستخدام والوصول غير المشروع 
عداد القدرات  لمبيانات، ويترتب عمى ذلك ضرورة بناء مجتمع واعٍ بأساليب الأمن السيبراني، وا 

واجية التيديدات السيبرانية، وسن القوانين والتشريعات الخاصة والكوادر الوطنية المؤىمة لم
 بالتعامل مع التيديدات.

 السيبراىي:ىصأة الأمً  -أولا

أعمــاليم، مـن  جميعارتبطـت نـشأة الأمن السيبراني باعتمـاد الأفراد عمى الإنترنت فـي       
نيـاء إجـراءاتيم  تنميـة تجـارتيم، وحساباتيم البنكيـة، والتعميم، والتواصـل الاجتماعي، وا 

يا بالغـة نميام عديدة ومختمفة، فالمعمومـات التـي يـستخدمو بالإضافة إلى  ،الحكوميـة
أ مجـال الأمن فنش عمييا، وأصبحت عرضـة لمخطـر والاختراق والاستيلاء ،الحـساسية والأىميـة

و مـن أنظمـة وبيانات يبمـا تحتو  ،أشكاليا وأنواعيـابجميع السيبراني لتأمين الأجيزة التقنيـة 
وبـات مـن أىـم الـعمـوم فـي عصر  ،ومعمومـات يـتـم تـداوليا مـن خـلال شبكة الإنترنت

تستخدم لمحفـاظ عمـى ىـذه الثروة المعموماتيـة الميمـة لكـل مـن الجيـات  التـيو  ،التكنولوجيـا
 ؛شـمل مـن شبكة الإنترنتأعـم و أالحكومية والأىمية والأفراد في الفضاء السيبراني الـذي يـعـد 
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شبكة الألياف البصرية والشبكات ك ،لارتباطو باستخدام العديد من الشبكات حـول العالم
 (97، <807،  )صائغ اللاسمكية 
كما ارتبطت نشأة الأمن السيبراني بظيور اليجمات والاختراقات منذ منتصف خمسينات        

القرن الماضي، وتزايدت أىميتو مع ظيور وانتشار شبكة الإنترنت التي فتحت الباب لمجالات 
في مفيوم  جديدة يتم من خلاليا حفظ ونقل المعمومات إلكترونيا، وقد ارتبط بذلك تـطـور مـوازٍ 

حماية المعمومات، للانتقال من الحماية المادية إلى الحماية الإلكترونية التي تتطمب مواكبة 
سريعة لسرعة تطور تكنولوجيا الأنظمة، والشبكات، والبرمجيات الحديثة، من خلال حزم من 
در الآليات التي تكفل الحماية بمفيوميا الجديد، وتحد من المخاطر الإلكترونية، مثل ج

دارة  الحماية، وأنظمة كشف التسمل، وتطبيقات مكافحة الفيروسات، وتقنيات التشفير، وا 
المعمومات، وغيرىا، حيث يستيدف الأمن السيبراني ضمان توافر واستمرارية نظم المعمومات، 

 وتعزيز حماية سرية وخصوصية البيانات لجميع الأشخاص والكيانات العامة والخاصة. 
 مً السيبراىي: مفاوو الأ -ثاىيا

يُعد مفيوم الأمن السيبراني من المفاىيم الحديثة نسبيِّا، والتي ظيرت في إطار الثورة         
الرقمية والتكنولوجية المعاصرة، والتي أدت إلى تدفق المعمومات بشكل كبير وغير مسبوق، 

من الأجيزة  مع تعدد وسائل الاتصال إلى مصادر المعمومات عبر أجيزة الحواسيب، وغيرىا
المحمولة، وفي ىذا السياق ظير مفيوم الأمن السيبراني ليعبر عن الجانب الأمني المرتبط 

 .بحماية تمك المعمومات، وكان ىذا المفيوم محل اىتمام العديد من المؤسسات والباحثين
ومعناىا تخيمي ( Cyberوالأمن السيبراني مصطمح جاء من الكممة اللاتينية )سايبر       
التي تعني ودرج استخداميا لوصف الفضـاء الـذي يضـم الشـبكات المحوسبة  افتراضي،أو 

ومنيا اشتقت صـفة السيبراني والسيبرانية "  (،8:9، :800، البعمبكي))فضاء المعمومات(، 
Cybernetic وبيذا فإن الأمن " وتعني: عمم التحكم الأوتوماتيكي، أو عمم الضبط .

اني يعني )أمن الفضاء المعموماتي(، وبيذا فيو معنيّّ بالأمن المرتبط بشبكات السيبر 
 (;<، 8087)الجنفاوي، . الإنترنت، وكذلك شبكات الاتصالات

ختمف تعاريف الفضاء السيبراني حسب طبيعة كل دولة أو مؤسسة، وباختلاف تو       
ستراتيجيتيا في التعامل مع مجال الفضاء  حسب الزاوية التي نظر  السيبراني، وعمىرؤيتيا وا 
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ىـو :  ى،اشتركت في مضمون واحد متقارب فـي المعنـ جميع ىذه التعاريف إليو منيا ، إلا أن
  ."استيداف مواقع إلكترونية من خلال وسائل إلكترونية أخرى"

  :وعميو سيتم تسميط الضوء عمى تعريف الأمن السيبراني فيما يمي 
بحسب تعريف الاتحاد الدولي للاتصالات في تقريره حول اتجاىات  ـيالأمن الـسـيـبـران

، ىو: مجموعة من الميام، مثل تجميع  8077 - 8070الإصلاح في الاتصالات لمعام 
جراءات أمنية، ومبادئ توجييية ومقاربات لإدارة المخاطر، وتدريبات  وسائل وسياسات وا 

ئة السيبرانية وموجودات المؤسسات وممارسات وتقنيات يمكن استخداميا لحماية البي
  (Hamadoun, I. 2008,2) .والمستخدمين 

والتدابير مـفـيـوم يـعـبـر عـن مـجـمـوعـة الآلـيـات والإجـراءات، والـوسـائـل، وىو كذلك      
والتي الضرر ؛  المصرح بو أو المتخذة لحماية جياز كمبيوتر أو شبكة من الوصول غير

 ، وحماية البرمجيات وأجيزة الكمبيوتر منالمعمومات المخزنة وأمنياسلامة تيدف إلى 
، 8087)جاب الله،اليجمات والاختراقات والتيديدات، لما تحتويو من معمومات. التجاوزات و 

:?.) (Richardson, M. &Waller, R. 2020,24)    
دوارد )  (Richard A.,2003,3واتفق كل من ريتشارد       في  , (Edward, A,2006,1 )وا 

تعريف الأمن السيبراني عمى أنو وسائل دفاعية، من شأنيا الحد من خطر اليجوم عمى 
البرمجيات أو أجيزة الحاسوب أو الشبكات، وتشمل تمك الوسائل الأدوات المستخدمة في 
حباط المحاولات التي يقومون بيا، وكذلك كشف الفيروسات  مواجية القرصنة، وكشف وا 

 .ووقفيا
أمن الشبكات والأنظمة المعموماتية، والبيانات والمعمومات والأجيزة : بأنوويعرف كذلك       

محماية، لفيو المجال الذي يتعمق بإجراءات ومقاييس ومعايير  ،المتصمة بالإنترنت. وعميو
اتخاذىا، أو الالتزام بيا، لمواجية التيديدات، ومنع التعديات، أو لمحد من  من المفترض

 (.<7، 8087، أبو حسين)ا في أسوأ الأحوال آثارى
كما يُعرف بأنو: العممية التي تؤمن حماية الموارد البشرية، والمالية، المرتبطة بتقنيات       

الاتصالات والمعمومات، وتضمن إمكانات الحد من الخسائر والأضرار التي تترتب في حال 
لى ما كان عميو في أسرع وقت ممكن، تحقق المخاطر والتيديدات، كما يتيح إعادة الوضع إ
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 8078، رجبو  (بحيث لا تتوقف عجمة الإنتاج، وبحيث لا تتحول الأضرار إلى خسائر دائمة.  
 (.:87،  =807(،)حسن، >8، >807(، ) جبور، ;، 

 National Initiative for Cybersecurity Careers and (NICCS, 2014,4)واتفق       

Studies  ,العممية التي يتم  أنو السابق في تعريف الأمن السيبراني عمى مع التعريف
بموجبيـا حماية الأنظمة التقنية الحديثة والمعمومات من الضرر المحتمل أو الاستخدام غير 
المصرح بو، كمـا يـتم بموجبيا استعادة الأنظمة والمعمومات عند حدوث اليجمات 

      .الإلكترونية
مجموعة من الممارسات التي ترمي إلى حماية الأنظمة كما تم تعريفو باعتباره      

تدابير  تتنوع بينا كان نوعيا، وىذه الممارسات والشبكات والبرامج من اليجمات الرقمية أيِّ 
 (.:>8، 8080،رالطيا ( .عو، وعلاجية بعد وقو الضرراحتياطية استباقية قبل وقوع 

فيما  الدول والمؤسسات،مختمف الجيود والإجراءات التي تنتيجيا كما تم تعريفو بأنو      
وما يتصل بتكنولوجيا المعمومات والتقنيات  ،يتصل بتوفير بيئة آمنة عبر الفضاء الإلكتروني

وأفراد المجتمـع بصـفة  ،عمى نحو يحد من مخاطرىا تجاه الأحداث بصفة خاصة ،الرقمية
 (.<7:، 8080)آل مسعود،عامة. 
يعرف كذلك بأنو مجموعة من الأدوات التنظيمية والتقنية والإجرائية والممارسات اليادفة و      

إلى حماية أصول المعمومات، مثل الحواسيب والشبكات والبرمجيات وما بداخميا من بيانات، 
من التيديدات الداخمية والخارجية، والتمف، والتغيير أو تعطيل الوصول لممعمومات أو 

 (.<:7، 8087امدي، )الغ .الخدمات
جراءات ،أو عممية ،سواء كان ) نشاطًا الأمن السيبراني بأنويمكن القول        ،أو جيودًا وا 
 ،بناء قدرات أمنية عالية الجودةإلى يحتاج أو ممارسات ( فإنو  ،أو تدابير ،و أدواتأ

 ميمِّاجزءًا و والتي تعد أساسًا  ،تستيدف البنى التحتية لأنظمة الاتصالات وتقنية المعمومات
لصد أي ىجوم أو اعتداء  ؤسساتوتدريب الطلاب والأفراد والم ،من الفضاء السيبراني

 .يستيدف الفضاء السيبراني
يتضح أنـو بـالرغم مـن تباين المفاىيم التي قدميا  ،وفي ضوء التعريفات السابقة        
وتشير إلى أن الأمن السيبراني ىـو مجموعـة  ىـا،جوىر نيـا تتفـق وتتكامـل فـي فإ ،الباحثون

عام، كما أنو يمثل يات التـي تتعمق بالعمميـات الإلكترونية بشكل ستراتيجمـن التقنيات والإ
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ا بحماية المعمومات، وكل ما لو صمة بتمك المعمومات من عمميات  مفيومًا أمنيِّا خاصِّ
وصول غير المسموح بو، أو استخدام وأجيزة وتقنيات، ضد أي شكل من أشكال ال وخدمات

 المعمومات بشكل سمبي، أو بما يمثل خطرًا عمى الجيات أو الأفراد ذوي الصمة بتمك تمك
 .المعمومات
كما يتضح من عرض التعريفات المرتبطة بالأمن السيبراني أنيا لا تقف عمى طريقة        

أو وسيمة من أجل حماية المعمومات والشبكات، بل تفتح الطريق لأي أسموب أو إجراء؛ من 
مكاناتو  أجل تحقيق أمن المعمومات والشبكات، وقد يرجع ذلك إلى تطور المخترق السيبراني وا 

 .التقنية
   أىواع الأمً السيبراىي -لجاثا

فة لو، تتمثل مفي ضوء التعريفات المتنوعة للأمن السيبراني، يمكن تحديد أنواع مخت      
 )  triada network,2019(2,: الآتي في

وفيو تتم حماية أجيزة الحاسوب من اليجمات التي قد  (Network Security) أمن الشبكات
وخارجيا، ومن أبرز التقنيات المُستخدمة لتطبيق أمن الشبكات يتعرّض ليا داخل الشبكة 

جدار الحماية الذي يعمل واقيًا بين الجياز الشخصي والأجيزة الأخرى في الشبكة، بالإضافة 
 إلى أمن البريد الإلكتروني.

وفيو تتم حماية المعمومات المتعمقة بتطبيق عمى  (Application Security) أمن التطبيقات 
الحاسوب، كإجراءات وضع كممات المرور، وعمميات المصادقة، وأسئمة الأمان التي جياز 

 تضمن ىوية مستخدم التطبيق. 
تُعرف البرامج السحابية بأنّيا برامج تخزين البيانات  (Cloud Security) الأمن السحابي

عوضًا عن  وحفظيا عبر الإنترنت، ويمجأ الكثير إلى حفظ بياناتيم عبر البرامج الإلكترونية
برامج التخزين المحمية، ممّا أدى إلى ظيور الحاجة إلى حماية تمك البيانات، فتعنى البرامج 

 السحابية بتوفير الحماية اللازمة لمستخدمييا. 
وىو إدارة مخاطر عمميات الأمن السيبراني  (Operational Security) الأمن التشغيمي

اطر لإيجاد خطة بديمة في حال تعرُّض بيانات الداخمي، وفيو يوَظَّف خبراء إدارة المخ
المستخدمين ليجوم إلكتروني، ويشمل كذلك توعية الموظفين وتدريبيم عمى أفضل 

 .الممارسات لتجنب المخاطر



 م2222ير ينا-2ج–( 521عدد )                                ...            السيبرانيالأمن تحقيق متطلبات 

Print:(ISSN 1687-2649) Online:(ISSN 2536-9091)                                - 867 - 

  المةلومات:الفزم نين الأمً السيبراىي وأمً 
 ،متطابقينأمن المعمومات والأمن السيبراني مصطمحان متشابيان، لكنيما ليسا إن        
يشمل تأمين فمن أمن المعمومات، وأكثر شمولًا مفيوم الأمن السيبراني أوسع  حيث إن

البيانات والمعمومات التي تداول عبر الشبكات الداخمية أو الخارجية، والتي يتم تخزينيا في 
عنى في حين يُ  ،من الاختراقات والوصول غير الشرعي ليا ؤسساتداخل أو خارج الم خوادم
، ويشمل كل ىاوصد ياوتوثيق كل ىذه التيديدات المعمومات بالوسائل الضرورية لاكتشافأمن 

)الموجي، ( ۴۲۳۲،۵۴) صائغ ، ي بما من شأنو حماية المعمومة التي قد تكون في نظام حاسو 
فيو يمثل كل شيء عن حماية المعمومات ، التي تركز بشكل عام  (،87، 8087ومحمود، وا مام،

        عمى سرية وسلامة وتوافر المعمومات. 
ويلاحظ أن كلاِّ من الأمن السيبراني وأمن المعمومات يعملان عمى حماية البيانات من      

بيرًا الاختراقات واليجمات وأي خطر محتمل الحدوث، وعمى الرغم من أن ىنالك تشابيًا ك
بينيما من حيث المفيوم، فإنيما مختمفان بعض الشيء، ففي الوقت الذي يعمل أحدىما 

التالي  لعام. والشكلحماية البيانات في مكانٍ واحد، يعمل الآخر عمى حماية البيانات بشكلٍ 
  يوضح ذلك:................

 

 
 (7شىً)

 اٌفزق ث١ٓ الأِٓ اٌظ١جزأٟ ٚأِٓ اٌّؼٍِٛبد

 (6, 7777)اٌؾزثٟ , اٌّصذر: 



 م2222ير ينا-2ج–( 521عدد )                                ...            السيبرانيالأمن تحقيق متطلبات 

Print:(ISSN 1687-2649) Online:(ISSN 2536-9091)                                - 867 - 

المعموماتي(. فالأمن المعموماتـي )الأمن السيبراني يختمف عن فكـرة ويتضح أن الأمن       
ينحصر نطاقو في إطار ومنظور فكرة حمايـة )النظام المعموماتي، والشبكة المعموماتية، 

ث مضمونيا مـن حي بمفيوميا المجرد، الإلكتروني(والبيانات والحاسوب، وبرامجو، والموقع 
ومحتواىا كقيمة مادية أو معنوية بالمعنى الضيق، وليست من وجية أو منظور أمني سيادي 

 ودفاعي يتعمق بمصالح قومية عميا.
لأنـو يزيد عمى  ؛غير أن الأمن السيبراني أوسع نطاقـاً وأشمل مـن الأمن المعموماتـي       
طـار ومبرر لحماية المصالـح و  ،الحمايـة)فكرتي  التأمين( فكرة ) الدفاع السيبراني( كأساس وا 

الحيوية والوطنية ذات الصمة بسيادة الدولة عمـى فضائيا الإلكتروني، والتصدي للاعتداءات 
من خلال مجموعة النظم، والخطط، والتدابير، والأدوات، والسياسـات، والإستراتيجيـات، 

لضرورية والحيوية لمحفاظ عمى الأمن القومي، والنظام العـام، والتكتيكات والأساليـب ا
التقني، ومنشآتيا ومؤسساتيا و الاجتماعي، و وسياسات الدولة في المجال الاقتصادي، 

 (.;;8 -:;8، 8080)الجمل،الحيوية. 
إن وجود وجو تشابو بين "أمن المعمومات" و"الأمن السيبراني" يؤدي بالعديد من         
لاستخداميما لمتعبير عن معنى واحد، إذ أن كلاِّ منيما يمتقيان في الاىتمام بأمن  الباحثين

المعمومات الإلكترونية، إلى جانب أن الأمن السيبراني ييتم بأمن جميع ما يوجد بالسايبر 
ومن ضمنو أيضا أمن المعمومات، ولكن رغم ذلك توجد اختلافات جوىرية بين المصطمحين، 

ييتم لا الذي  ات ييتم بالمعمومات الورقية عمى عكس الأمن السيبرانيإذ أن أمن المعموم
بذلك، كما يرتكز اىتمام الأمن السيبراني عمى ما ىو متاح عمى السايبر، عكس أمن 

 (۳۱،  ۴۲۳۳) قاسم ،  (.>80، 8080)العابد، .المعمومات الذي لا ييتم بذلك
 أهداف الأمً السيبراىي:  -رانةا

اىتمت الحكومات والمؤسسات كافة في السنوات الماضية بالتخطيط لسياسات الأمن      
 السيبراني، وذلك لما يحققو من العديد من الأىداف الميمة التي يمكن توضيحيا فيما يمي: 

مجموعة متنوعة إلى  (78، 8080السمحان، (، و);70 -709،  <807) صائغ ، أشار كل من 
 ، تمثمت في :من أىداف الأمن السيبراني

تعزيز حماية أنظمة التقنيات التشغيمية عمى جميع الأصعدة ومكوناتيا من أجيزة  .7
 .وبرمجيات، وما تقدمو من خدمات وما تحويو من بيانات
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التصدي ليجمات وحوادث أمن المعمومات التي تستيدف الأجيزة الحكومية ومؤسسات  .8
 .القطاع العام والخاص

 .لمتعاملات في مجتمع المعموماتتوفير بيئة آمنة موثوقة  .9
 .صمود البنى التحتية الحساسة لميجمات الإلكترونية .:
توفير المتطمبات اللازمة لمحد من المخاطر والجرائم الإلكترونية التي تستيدف  .;

 .المستخدمين
 .التخمص من نقاط ضعف أنظمة الحاسب الآلي والأجيزة المحمولة باختلاف أنواعيا .>
 .أمن المعموماتسد الثغرات في أنظمة  .=
مقاومة البرمجيات الخبيثة، وما تستيدفو من أحداث وأضرار بالغة بالمستخدمين وأنظمة  .<

 .المعمومات
 .الحد من التجسس والتخريب الإلكتروني عمى مستوى الحكومة والأفراد .?

اتخاذ جميع التدابير اللازمة لحماية المواطنين والمستيمكين عمى حد سواء، من المخاطر  .70
 .المحتممة في مجالات استخدام الإنترنت المختمفة

جراءات جديدة لمواجية التحديات الخاصة باختراق أجيزتيم  .77 تدريب الأفراد عمى آليات وا 
 .التقنية بقصد الإضرار بمعموماتيم الشخصية، سواء بالإتلاف أو السرقة

الدينية  أبعادهأىدافًا أخرى للأمن السيبراني في ضوء ( :;7، ?807)المنتشري،وأضافت 
 : ، ىي كما يأتيوالاجتماعية والاقتصادية والسياسية

 :حيث أصبح من الممكن تجاوز القيم والمعايير والضوابط  الحماية الدينية والأخلاقية
وتبعد الإنسان عن دينو  ،فيناك مواقع إباحية تعمل عمى تدمير القيم والأخلاق ،الاجتماعية

فالأمن السيبراني يقدم الحمول  ،اب الجرائم وفعل المحرماتوتدفعو لارتك ،وعاداتو وتقاليده
 التكنولوجية والحماية التامة من مثل ىذه المواقع المدمرة. 

 :الفضاء السيبراني أصبح مجالًا لمحروب الإلكترونية الخفية التي  إن الحماية الوطنية
مكانياتو ضمن جيوشيا وقد تستخدم أفراد ىذا الوطن  ،بسببيا تدمر مقدرات الوطن وا 

يستطيع من  ،فالأمن السيبراني يجعل ليذا المواطن حزام أمان ،المعادية دون معرفتيم
 . ياوالتنبو ل من مثل ىذه الحروب خلالو الحذر
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 :الاحتيالفعن طريق الأمن السيبراني سيتم معرفة جميع أنواع وطرق  الحماية المالية 
وبطاقات الصرف الآلي  الائتمانية،لبطاقات وا ية،معمومات البنكالالإلكترونية التي تستيدف 

 والإعلانات والدعايات التجارية المضممة. ،الشخصية
 :من خلال الأمن السيبراني عدم الإدلاء بأي معمومات الفرد يتعمم  الحماية الشخصية

وغير ذلك من المعمومات  ،ومكان العمل والسكن ،مثل كممات المرور الخاصة ،شخصية
 .عمييا الاطلاعلأي شخص غريب  نلا يمكالتي 

تطبيق الأمن لأىداف عدة  عمى (79، 8080)الربيعة،  ،(=807الجنابي، )كما اتفق كل من  
 في:السيبراني، يمكن إجماليا 

o  .ضمان استمرارية عمل تطبيقات نظم المعمومات 
o أو  المؤسسات العامةسواء للأفراد أو  ،حماية خصوصية وسرية المعمومات الشخصية

 الخاصة.
o المختمفة  حماية المواطنين من المخاطر المترتبة عمى دخول شبكة الإنترنت. 
o من أي محاولات لمولوج بشكل غير مسموح بو  حماية الأجيزة التقنية وكذلك التشغيمية

 لتحقيق أىداف غير مشروعة. 
o  .المحافظة عمى شبكات المعرفة والمعمومات 
o منيا والبنى التحتية الحساسة فيياحماية مصمحة المؤسسات الحيوية وأ. 

( في مصر تحقيق ما 8087/  =807)وتستيدف الإستراتيجية الوطنية للأمن السيبراني
 يمي:

 مواجية المخاطر السيبرانية، وتعزيز الثقة في البنى التحتية للاتصالات والمعمومات 
 وتطبيقاتيا وخدماتيا في شتى القطاعات الحيوية.

 ريمن أجل تحقيق بيئة رقمية آمنة وموثوقة لممجتمع المص تأمين البنية التحتية. 
 التيديدات  الدعم السياسي والمؤسسي الإستراتيجي والتنفيذي، ويشمل ذلك الوعي بخطورة

 .السيبرانية وضرورة التعامل معيا كأولوية
 وحماية وضع الإطار التشريعي الملائم لأمن الفضاء السيبراني ومكافحة الجرائم السيبرانية 

 وحماية اليوية الرقمية وأمن المعمومات. ةالخصوصي
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تعددت أىداف الأمن السيبراني بصفة عامة، ولذلك تعددت أىدافو في الجامعات المصرية، والتي 
 (.9>7، 8088)المنيع، يمكن إيجازىا فيما يمي : 

  التدريستأمين البنى التحتية لأمن المعمومات والبيانات الخاصة بالطلاب وأعضاء ىيئة. 
  حماية شبكة المعمومات والاتصالات من أي اختراق محتمل، والتي ليا دور رئيس في تدفق

 . يامالمعمومات والبيانات من مقدم الخدمة إلى مستقبِ 
  حماية شبكة المعمومات من أي ىجوم محتمل؛ وذلك عن طريق معرفة التقنيات المرتبطة

 .بأمن المعمومات ودراستيا
  تشـفير جميـع المعاملات الرقميـة؛ بحيث يعجـز أي مختـرق عـن مياجمتيـا أو العبـث

 بمحتوياتيا. 
 منـة، وذلـك مـن خـلال العمـل الـواعي عبر الشبكة العنكبوتيـةتوفير بيئـة العمـل الآ. 

ة ويتضح مما سبق أنو بالرغم من تعدد أىداف الأمن السيبراني، فإنيا تتركز حول حماي      
وعميو يمكن وصف الأمن السيبراني في ضوء  المعمومات من السرقة أو الاختراق أو اليجوم.

تمك الأىداف بأنو يمثل الحفاظ عمى سلامة البيانات، وحماية خصوصيتيا، مع تحسين توافر 
 .البيانات لممستخدمين المصرح ليم

 أنةاد الأمً السيبراىي:  -خامسا

(.)جبور، <9 ->9، <807:) صائغ، ومن أىم ىذه الأبعاد ما يأتي، الـسيبرانيتتعـدد أبعـاد الأمن 
807< ،8> ،)-team/un-communications-coronavirus-www.un.org/en/un

-mobilizesglobal 
وتتمثل في قدرتو عمى ربط الوحدات العسكرية ببعضيا، بما يسمح  :الةسكزيةالأنةاد  -1

بسيولة     تبادل المعمومات والسرعة في اتخاذ القرارات العسكرية وتدمير الأىداف عن 
تنشأ أىميـة الأمن الـسيبراني فـي ىـذا البعـد مـن خـطـورة اليجمـات السيبرانية بُعد، و 

واختراقـات أنظمـة  إلى نـشـأة الحـروب والصراعات المسمحة، والاختراقـات التـي تـؤدي
عنيا من تيديد لأمن الدول والحكومات ويؤدي إلى  ينتجالمنشآت النووية، وما قد 

  كوارث.
م اتقـوم الأبعـاد السياسية للأمن السيبراني عمـى أسـاس حمايـة نظـ : الأنةاد السياسية -2

أن تستخدم التقنيـات فـي بـث معمومات وبيانات قد الدولـة السياسي وكيانيا، حيث يمكن 

http://www.un.org/en/un-coronavirus-communications-team/un-mobilizesglobal-
http://www.un.org/en/un-coronavirus-communications-team/un-mobilizesglobal-
http://www.un.org/en/un-coronavirus-communications-team/un-mobilizesglobal-
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حيـث تـصل بسرعة فائقة  ،لاستقرار أمـن الـدول والحكومـات زعزعةيحدث مـن خلاليـا 
بغض النظر عن صحة البيانات والمعمومات التي  ،من المواطنين ة ممكنةحيإلى أكبر شر 
  .يتم نشرىا

ا بالحفاظ عمى المصالح ا وثيقً ارتباطً يرتبط الأمن السيبراني  :الاقتصاديةالأنةاد  -3
فأغمب الـدول تعتمـد فـي  ،لكـل الـدول، فالترابط وثيـق بـين الاقتصاد والمعرفـة ةالاقتصادي

 ؛تعزيز اقتصادىا وازدىـاره عمـى إنتـاج وتداول المعرفة والمعمومات عمـى كـل المستويات
 ،ممـا يـبـرز الـدور الخطيـر للأمـن الـسيبراني فـي حمايـة الاقتصاد المعرفي من السرقة

  .الممكية الفكريةتأكيد و 
ترتبط الأنشطة المختمفـة التـي يقـوم بـيـا الأفراد والمؤسـسـات  :الكاىوىيةالأنةاد  -4

البيئـة  بمثابةبالقوانين، ومـع ظيـور المجتمع المعموماتي ظيرت القوانين الجديـدة التـي 
مـا  بجميع ،التنظيميـة التـشـريعية المنظمـة لحمايـة ىـذا المجتمـع وحفـظ الحقـوق فيـو

الأمن الـسيبراني فـي ىـذا البعـد عمـى حمايـة المجتمـع  ويقـوم ،يتضمن مـن أبـعـاد
 والتشريعات.ويساعده فـي تطبيـق وتنفيـذ ىـذه القـوانين  ،المعمومـاتـي

تسمح طبيعـة الإنترنت المفتوحـة عبر شبكات التواصل الاجتماعي  :الادتناعيةالأنةاد  -5
والانفتاح عبـر  ،والاطلاع عمى مختمف المعمومات ،لكـل مواطن بأن يعبر عن أفكاره

القيم  في حمايـةوأىميتو جميـع الثقافات المختمفة، وىنـا يكـمـن دور الأمن الـسيبراني 
الجوىريـة لممجتمـع وصيانتيا، كالانتماء، والمعتقدات الدينـة، والعـادات والتقاليـد...الخ. 

ات عمـى نشر ثقافـة الأمن الـسيبراني، وتطالب وفـي ىـذا السياق تعمـل المنظمات والييئـ
بضرورة تعـاون كـل أفراد المجتمـع فـي تحقيقـو، لمحـد من مخاطر اليجمات والجرائم 
السيبرانية التي ـــ بما لا شك فيـو ـــ تطـول المجتمع ككـل، وتيدد أمنو واستقراره، بالعمـل 

 عمـى ىـدم قيمو وضياع ىويـتو الثقافيـة. 
اجتماعية، و اقتصادية، ما بين تعـدد أبعـاد الأمن الـسيبراني يتضح مما سبق        

لـو القـدرة عمى حمايـة أمـن ومصمحة مما يدل عمى أن الأمن السيبراني نسانية، ا  وسياسية، و 
ا ا وثيقً ارتباطً  االيوميـة، وذلـك لكونـو مـرتبطً  الحياةالدولـة وشعبيا في مختمـف مـجـالات 
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الإبداع، و يي مصدر الإنتاج، ف ؛ثروة ىذا العصر مـن البيانات والمعمومات التي تعدُّ وأ ةبسلام
 .الابتكار، والقدرة عمى الاتصال والتواصل بين البشرو 

 أهنية الأمً السيبراىي في ضوء التشول الزقني  -سادسا
مع بدايات القرن الواحد والعشرين، تأكدت حقيقة النظر لممعمومات باعتبارىا أصولًا        

يتعين توفير الحماية ليا؛ لأن أي ضرر يصيبيا يترتب عميو تداعيات خطيرة، سواء عمى 
أو الأفراد، وذلك في ظل ىيمنة بيئة التحول الرقمي التي لم  ؤسساتمستوى الدول أو الم

ل أصبحت ضرورة ممحة لمتطور، وىو ما دعا المؤتمر السابع لمشباب إلى تعد خيارًا، ب
إطلاق مبادرة "التحول الرقمي في مصر"، مع تأكيد أن المبادرة تُعد متطمبًا ضروريِّا من 

 متطمبات الأمن القومي المصري.
ولتحقيق الأمن السيبراني في عصر التحول الرقمي يتم الاعتماد عمى الفضاء         

كوسيط تعمل فيو جميع الشبكات والحاسبات والبرمجيات،  Cyber Spaceيبراني الس
بالإضافة إلى حوسبة المعمومات ونقميا وتخزينيا، وذلك عمى مستوى العالم أجمع، مما نتج 
عنو ارتفاع نسبة الانتياكات الإلكترونية التي يترتب عمييا إلحاق الضرر بالعديد من الدول 

فراد عمى مستوى العالم. وطبقًا لممركز المصري لمدراسات الاقتصادية ومنظمات الأعمال والأ
FCES  تريميون  >فقد تم تقدير الخسائر العالمية المتوقعة جراء تمك الانتياكات بنحو

أكبر تحول لمثروة في العالم من مجتمع الأعمال  د، وىو ما يع 8087دولار مع حمول عام 
 (.:;،  8087طية، )ع. القانوني إلى مجتمع غير قانوني

تتأكد ضرورة توافر تشكيمة متنوعة من الضمانات الأمنية التي تناسب  قمما سب       
 Cyberطبيعة البيئة الرقمية الجديدة، مما ترتب عميو ظيور اصطلاح " الأمن السيبراني " 

Security ٞالعالم،مختمف دول لتحقيق رحمة تحول رقمي آمنة في  احتميِّ  اأمرً أصبح  اٌذ 
لجميع يعد الركيزة الأساسية لأي تحول رقمي، حيث تستند إليو المصداقية الرقمية بل 

  (.8، 8080)شواب، . المؤسسات 
من أن الأمن  ( <807)الييئة الوطنية للأمن السيبراني، وىو ما أكده بالفعل الخبراء في         

انات والبنية التحتية من أي ىجمات السيبراني يعدُّ مجالًا لأي تحول رقمي، فيو يحمي البي
سيبرانية، وخاصة عندما حدث ىجوم تقني في العقد السابق، وأصبح مصدر قمق لمحكومة 
والعامة والقطاعات الخاصة؛ لذا يجب التصدي لمثل ىذه اليجمات ومعالجتيا بشكل ذكي 
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اجية العقبات ومبتكر، وفي ظل مواكبة التطور التكنولوجي والتحول الرقمي كان لا بد من مو 
والمعوقات الإلكترونية، بما يتناسب مع أىمية المعمومات لكل فرد أو مؤسسة وحماية ىذه 
المعمومات من أي ىجوم إلكتروني قد يؤثر سمبًا عمى المؤسسات المختمفة، ومنيا 

 (.>:7،  8087) الغامدي، الجامعات.  
زدادت ىيمنـة تكنولوجيـا المعمومـات وبالمقابـل، تـزداد الجرائم السيبرانية كممـا ا         

والاتصالات عمى النسق العام لمحياة، ففي بيئة التحول الرقمي أصبحنا أمام جرائم حقيقية 
ومتكاممة الأركان، تتم عـن طريـق شبكة الإنترنت بأشكال مختمفة، كسرقة الأموال، النصب 

ممة، وكذلك القرصنة كجريمة والاحتيال، والتخطيط لعمميات إرىابية، وترويج الأخبار المض
ومع الأىمية الكبيرة للأمن         (. =;،  8080) طالة، .أكثر شيوعًا في العالم الرقمي

، ساىم في انتشارىا السيبراني في ضوء التحول الرقمي، توجد أىمية تربوية للأمن السيبراني
المحمولة بالإضافة إلى استخدام وسائل الوصول إلى شبكة الإنترنت عبر العديد من الأجيزة 

الحواسيب، واعتماد الحياة المعاصرة في معظم مجالاتيا عمى التكنولوجيا الرقمية، ووقوع 
العديد من المؤسسات حول العالم ضحية لأحد أشكال المخاطر والانتياكات السيبرانية، وما 

ة التي تؤثر يترتب عمى تمك المخاطر والانتياكات من الأضرار المادية والنفسية والمعنوي
عمى المؤسسات التعميمية التربوية، وىذه الأضرار تُكسب الأمن السيبراني أىمية خاصة 

 بالنسبة لكل فرد في عالم اليوم.
ومما يزيد من الأىمية التربوية للأمن السيبراني أنو قد يتعرض الأفراد بمختمف       

 ون لدييم دراية بتمك المخاطرالمؤسسات إلى الانتياكات والمخاطر السيبرانية، دون أن يك
والانتياكات ومدى خطورتيا عمى التصفح الآمن للإنترنت، وىو ما يدعو إلى ضرورة رفع 
مستوى الوعي بأىمية الأمن السيبراني لدى ىؤلاء الأفراد، وضرورة تضافر جيود الجامعات 

 ووزارة التعميم العالي ومؤسسات المجتمع المدني في ىذا الشأن.
 (709، 8080المنتشري،)  :الأىمية التربوية للأمن السيبراني عمى النحو الآتي زويمكن إيجا

 .ضمان سرية الوثائق التعميمية وخصوصيتيا والحفاظ عمى سلامتيا بشكل مستمر 
 .متابعة ومراقبة وتطوير وضبط نظام المعمومات والأمن في المدرسة 
 .الفضاء السيبرانيحماية المعممات والمدرسة من اليجمات السيبرانية في  



 م2222ير ينا-2ج–( 521عدد )                                ...            السيبرانيالأمن تحقيق متطلبات 

Print:(ISSN 1687-2649) Online:(ISSN 2536-9091)                                - 886 - 

مجموعة نقاط تمثل أىمية الأمن السيبراني، خاصة في  (78، 8080) السمحان، وأضافت 
عالم اليوم المترابط بواسطة الشبكات التي يستفيد منيا الجميع، وتتمثل تمك النقاط فيما 

 :يمي
 .الحفاظ عمى المعمومات وسلامتيا وتجانسيا، وذلك بمنع العبث بيا 
 بيانات وجاىزيتيا عند الحاجةِ إلييا.تحقيق وفرة ال 
 حماية الأجيزة والشبكات ككل من الاختراقات لتكون درعًا واقيًا لمبيانات والمعمومات. 
 استكشاف نقاط الضعف والثغرات في الأنظمة ومعالجتيا. 
 استخدام الأدوات الخاصة بالمصادر المفتوحة وتطويرىا لتحقيِق مبادئ الأمن السيبراني. 

ومع توضيح أىمية الأمن السيبراني بصفة عامة أو أىميتو التربوية، يتضح أن        
الأىمية الأسمى لو تتمثل في قدرتو عمى مقاومة التيديدات المتعمدة وغير المتعمدة 
والاستجابة والتعافي، وبالتالي التحرر من الخطر أو الضرر الناجم عن تعطيل أو إتلاف 

لاتصالات، ونتيجة لأىمية الأمن السيبراني في واقع مجتمعات اليوم، تكنولوجيا المعمومات وا
فقد جعمو العديد من الدول عمى رأس أولوياتيا، خاصة بعد الحروب الإلكترونية التي بدأت 
تظير آثارىا في بعض الدول، ومن بينيا مصر بمختمف مؤسساتيا التعميمية، وعمى رأسيا 

 الجامعات.
 الأخيرة سيوات الةصز خلال الأمً السيبراىي نكضايا مصز اهتناو مظاهز -سانةا

الذي تجسـد في انضمام مصر الأمن السيبراني، و  ا في مجالا قويِّ تشيد مصـر حراكً          
نشاء المجمس الأعمى  ،للاتفاقية العربية لمكافحة جرائم الإنترنت والإرىاب الإلكتروني وا 

تأمين ك ،للأمن السيبراني، لمحد من آثار اختراق أمن المعمومات عمى الأمن القومي لمدول
نشاء مركز سيرت المصري، حيث يقدم المركز منذ عام  ميكنة الخدمات الإلكترونية، وا 

 م الدعم لمختمف الجيات عبر قطاعات تكنولوجيا المعمومات والاتصالات والخدمات8078
.) البابمي، عمى مواجية تيديدات الأمن السيبراني امن أجل مساعدتي ؛المصرفية والحكومية

8080 ،>) 
ليات لتقميص مخاطر اليجمات السيبرانية، فأطمقت تباع بعض الآابدأت مصر ب كما    

وذلك  "،فاق وتحدياتآية موحدة في مجال الأمن السيبراني بعنوان "الأمن السيبراني إستراتيج
ية عمى سبل ستراتيجوركزت الإ ،;807لتطوير الصناعة في  السنويىامش المؤتمر  عمى
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مين الخدمات الإلكترونية . أمين شبكات البنية التحتية وتطبيقات التحكم الصناعي وتأت
 (.7=-0=، 8080)محمود ، 
نوفمبر  88في  7وفي السياق ذاتو، قامت مصر بإطلاق القمر الصناعي طيبة         
"، ويغطي مصر 7-لأغراض الاتصـالات وحماية الأمن القومي الإلكتروني "طيبة  م،?807

" ىو الأول في سـمسـمة 7بالكامل فيما يخص الاتصالات والإنترنت، والقمر الصناعي "طيبة 
"طيبة سـات"، والتي ستحدث نقمة نوعية في خدمات الاتصالات في مصر وأفريقيا، ويشمل 

مصر وبعض دول شـــمال أفريقيا ودول حوض النيل، ويدعم مجال تغطية القمر الصناعي 
جيود الدولة في مكافحة الجريمة والإرىاب وتأمين البنية التحتية المعموماتية من الأخطار 

التي باتت ظاىرة تيدد أمن الشعوب واستقرارىا، كما يسيم في توفير خدمات  السيبرانية
)ىيئة الاستعلامات المصرية "إطلاق  والتجارية".الإنترنت عريض النطاق، للأغراض الحكومية 

 (7القمر الصناعي طيبة 
إطلاق الإستراتيجية الوطنية للأمن وتظير جيود جميوريو مصر العربية في        

والتي أطمقيا المجمس الأعمى للأمن السيبراني، من أجل  (،8087 -=807السيبراني )
بشكل متكامل، لتوفير البيئة الآمنة لمختمف  تأمين البنى التحتية للاتصالات والمعمومات

ورفع مستوى الوعي بالأمن السيبراني، القطاعات لتقديم الخدمات الإلكترونية المتكاممة، 
وذلك في إطار جيود الدولة لدعم وتجنب المخاطر والتيديدات السيبرانية وتقميل آثارىا، 

 ل.ول نحــو اقتصــاد رقمــي متكامــوبمـا يدعم التح الأمن القومي وتنمية المجتمع المصري،

 .(9(، 80/8087=7))الإستراتيجية الوطنية للأمن السيبراني
العمل مع العديد من ب والتكنولوجيا الرقميةوقد تكممت جيود تعزيز التعميم الرقمي        

، والذي ازداد لتفعيل برنامج التعميم عن بعد ،الجيات التعميمية والجامعات والأكاديميات
من إجراء المحاضرات  معظم الجامعاتلتمكين  استخدامو بشكلٍ واضحٍ خلال أزمة كورونا،

وتعزيز التدريس والتدريب الذاتي  باستخدام تكنولوجيا الاتصالات والمعمومات، عن بعد،
ثراء المعرفة وتطوير ميارات الإبداع، والعمل في مجموعات، والانفتاح عمى العالم  وا 

العديد تم تطبيق برنامج التعميم عن بعد لدى  كما،  (0::، 8087.) مشرف، والثقافات الأخرى
ات الإلكترونية، تم من الجامعات المصرية باعتبارىا فصولًا افتراضية تقدم  تفعيل المنصَّ

لتوفير الخدمات المساعدة لمتعميم عن بعد لمجامعات دة، متعدخبرات ومواقف تعميمية 

https://www.mcit.gov.eg/Ar/Publication/Publication_Summary/6132
https://www.mcit.gov.eg/Ar/Publication/Publication_Summary/6132
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ومن ثم فقد أسيمت وعميو تم الاعتماد عمى منصة بنك المعرفة المصري،  ،الحكومية مجانًا
تسريع التحول الرقمي في استمرارية الأعمال وتقديم ل لمجامعات المصريةالرؤية الاستشرافية 

 تقديم مزيد من الخدمات وتسييل" ۳۳ -كوفيدتجربة خدمات رقمية آمنة خلال جائحة "
 (>;:، 8087.)مشرف ، الرقمية
زارة للاتصالات التابع لو  القوميالمعيد  نيالتعاون ب اتفاقية =807 يعت مصر فوقد وقّ     

أكاديمية ول أ إطلاقبيدف  العالمية؛ سيسكوالمعمومات وشركة  وتكنولوجيا الاتصالات
 السيبرانيالأمن  تحدياتاللازمة لمواجية  راتالميا بيقتطتيدف إلى  السيبراني، للأمن

 (. ?9، 8087)سميمان، .
حيث  السيبراني،استعدادىا في مجال الأمن م(  أبدت مصر =807وفي العام نفسو)        

من  ؛أصدر الاتحاد الدولي للاتصالات تقرير مؤشر قياس استعـداد الدول في ىذا المجال
أجل دفع المزيد من الجيود في مجـال اعتماد الأمن السيبراني وتكاممو عمى نطاق عالمي، 

وموريشيوس  واستويناوقد تقدمت سنغافورة والولايات المتحدة الأمريكية وماليزيا وعمان 
في  يالتقرير أن مصر لدييا استعداد قو ىذا أكد كما وروسيا.  ،وكندا ،وفرنسا ،وأستراليا

يات وطنية في ىذا إستراتيجييا وتبنّ  ،من خلال ىيكمة بنية تحتية ،مجال الأمن السيبراني
 ونشر براتالمجال، كما عقدت اتفاقيات عديدة دعت من خلاليا لتبادل الخ

الكثير من  قدمتمن خلال تبنييا سياسات وطنية، كما  ،بالأمن السيبراني ثقافة الوعي 
مؤتمرات واتفاقيات في مجال الأمن السيبراني، وقد  وعقدت ،نتدياتالمبادرات والممتقيات والم

ا ا وعالميِّ مصر بذلك عمى أزمات الثقة التي تيدد انتشار ثقافة الأمن السيبراني محميِّ  تتغمب
 -التنظيميـة –ىي: الإمكانات )التقنيـة  ،ITUمـن خـلال خمسـة معاييـر حددىا مؤشـر قياس 

 إمكانات النمو( -التعـاون  -القانونيـة 
 عالميِّا والرابعة عربيِّا في المؤشر العالمي للأمن السيبراني 89وتحتل مصر المرتبة        

( GCI   (Global Cybersecurity Index م، والذي يصدره الاتحاد  ?807لعام
كما جاءت مصر في المرتبة الرابعة عشرة من بين الدولي للاتصالات التابع للأمم المتحدة، 

ا فيما يتعمق دولة من دول أعضاء الاتحاد. وكذلك جاءت في المرتبة الثانية عربيِّ  9?7
بمستويات الالتزام بالأمن السيبراني بعد سمطنة عمان التي جاءت في المركز الرابع عالميًا 

  (.78،  8087)علام ،  .والأول عربيًا
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السيبراني خلال العشر سنوات والجدول التالي يوضح مظاىر اىتمامات مصر بقضايا الأمن 
 الأخيرة

 (7جدول)
 مظاىر اىتمامات مصر بقضايا الأمن السيبراني خلال العشر سنوات الأخيرة
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 (:78 -788، ?807)فوزي،  المصدر:                    
من خلال  السيبراني،الأمن  تحقيقاتجاه مصر نحو ( 7يتضح من الجدول السابق)       
فى  الدولية للاتفاقياتانضماميا  كذلكو  والدولية، الإقميميةالجيات  مع والتعاون التنسيق
 فى مجال الدولية راتوذلك للاستفادة من الخب الإلكتروني؛ رىابم الإ رائلج التصدي مجال
 استقرارالسيبراني، كما حرصت مصر عمى وجود بنية تحتية قوية، مع السعي لتحقيق الأمن 

ذكاء الوعي السيبراني، والقضاء عمى أزمة الثقة، إضافة إلى رسم سياسة  الأمن القومي، وا 
 إستراتيجية للأمن السيبراني.
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 في ضوء التشولنالجامةات المصزية الأمً السيبراىي المحور الجالح: متطلبات تحكيل 

  الزقني

الشروط والمستمزمات مجموعة من  تتمثل متطمبات تحقيق الأمن السيبراني في      
في ضوء بالجامعات حتى يمكن تحقيق الأمن السيبراني  ،الضرورية التي يمزم توافرىا

، وكذلك في القدرة عمى التأثير من خلال استخدام وسائل الاتصال وشبكاتو الرقمي التحول
 المعموماتية، بالإضافة إلى العديد من العناصر والمتطمبات التي تتمثل في الآتي

:.............................. 
 تحتاج مختمف المؤسسات ومنيا الجامعات لأجيزة ذات : دعم وتعزيز البنية التكنولوجية

كفاءة وقدرة عالية وشبكات اتصال متعددة، وكذا برمجيات متطورة، بالإضافة إلى 
لجامعات العنصر البشري المدرَّب من أجل البنية التحتية للأمن السيبراني، حيث تستطيع ا

بذلك التأثير عمى مختمف الكميات باستخدام القدرات الإلكترونية من جية، وتأمين نفسيا 
 (. =78، ?807)بوتيف، من الأخطار الممكنة من جية أخرى. 

 وىي برامج مصممة لتنفيذ عمميات : محاربة الفيروسات والقضاء عمى البرامج الخبيثة
ن ضمنيا الجامعات، وتستخدم لتعطيل قرصنة عمى أجيزة وشبكات بعض المؤسسات وم

البنية التحتية، وتحويل عمميات الاتصال، وسرقة البيانات والمعمومات؛ بغرض التأثير 
 . عمى أجيزة ىذه المؤسسات

 وتتمثل في اختراق الشبكات ومياجمة أنظمة  :القدرة عمى إجراء العمميات الإلكترونية
القدرة الدفاعية فيي تتمثل في عمميات الحماية المعمومات وتسمى القدرة اليجومية اما 

مكانيات تشغيل الاجيزة ببرمجيات خاصة ومعينة، أما القدرة  من اليجمات المختمفة وا 
الاستطلاعية فتتمثل في الدخول إلى الحواسب الآلية والتجسس عمى الشبكات المحمية، 

جراء العمميات الاستخباراتية؛ بغرض معرفة خطوات الخصم  (.;، >807صباحي، . )الوا 
 القدرة عمى  يتتمثل القوة السيبرانية ف: تبني سياسات دفاعية وامتلاك القوة السيبرانية

، وتتطمب تحقيق أقصى المعموماتية وشبكاتو من خلال استخدام وسائل الاتصال ،ريالتأث
درجات الأمن السيبراني من خلال تبني سياسات دفاعية، وعمميات حماية، وتطوير ضد 
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الأخطار المحتممة، ومنع تعرضيا لميجمات المعادية، ومن أبرز أنماط القوة السيبرانية ما 
 : يأتي

وىو استخدام المقدرات والأدوات فى عمل تخريبي، عبر قطع  تبني نمط القوة الصمبة: -7
كابلات الاتصالات، أو تدمير أنظمة الاتصالات أو الأقمار الصناعية، أو حتى استعمال 

 التخريبية وتنفيذ عمميات سرقة منظمة لمبيانات.البرامج 
ويتمثل في استخدام القدرات السيبرانية فى جانب التأثير تبني نمط القوة الناعمة:  -8

الناعم عمى الطرف الآخر، عبر نظريات التشويش، وتغيير مسارات القوة، والتلاعب 
 (.8، ;807الصادق، . ) بالمعمومات، وتوظيف نتائجيا لخدمة المصالح المستيدفة

 مجموعة من المتطمبات، منيا:  (>7، 8080)السحمان، منى عبد الله،  وأضافت      
 .الموثوقية: وتعني استخدام المواقع الموثوق بيا عند تقديم معمومات شخصية 
  البريد الاحتيالي: ويعني عدم وجود مرفقات البريد الإلكتروني، أو النقر فوق روابط

أن إحدى الطرق الأكثر شيوعًا التي يتعرض فييا  مصادر غير معروفة، إذالرسائل من 
الأشخاص لمسرقة أو الاختراق تكون عبر رسائل البريد الإلكتروني المبيمة أو المتخفية 

 .عمى أنيا مرسمة من شخص موثوق بو
  النسخ الاحتياطي: ويتطمب ىذا عمل نسخ احتياطية من الممفات بانتظام؛ لمنع ىجمات

 مان عمى الإنترنت.الأ
  المراقبـة: الحـرص عمى توفير المراقبة والمتابعـة اللازمـة والمستمرة للأنشـطة المعموماتية

 عمى الشبكة بالشكل الدقيق.
ويمكن إضافة عدد من المتطمبات المتنوعة لتحقيق الأمن السيبراني في الجامعات، 

 وجامعة بنيا عمى وجو الخصوص، تتمثل في الآتي:
  :  التكيية المتطلبات ( أ)

  دارة مركزية مختصة بأمن المعمومات والأمن السيبراني بين مختمف ا  و  قسم خاصوجود
 .الجامعة كميات

  المعمومات بيادوري لمخاطر الأمن السيبراني عمى أنظمة التقييم ال. 
 الجامعة بعمل نسخ احتياطية لمممفات بشكل دوري. اىتمام 
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 بفحص الممفات التي يتم تحميميا من المواقع غير المعروفة أو خدمات مشاركة  الالتزام
 الممفات الواردة عن طريق البريد الإلكتروني الجامعي.

  حسن اختيار مواقع نقاط الشبكة: فـلا بـد مـن الدقـة عنـد اختيار نقاط الاتصال بشبكات
 المعمومات، وأن تكون ىذه النقاط في مواقع جيدة ومؤمنة ومحمية من الاختراق. 

 رقام بطاقات الائتمان عبر البريد أي معمومات حساسة مثل كممات المرور و أرسال إ تجنُّب
 الإلكتروني.

 تحول الرقمي في كل مدخلات الجامعة.تطبيق ال 
 .وجود بوابة معمومات إلكترونية ومصادر تعمم ومحتوى رقمي ومنصات تعميمية إلكترونية 
  عمى  يالبريد الإلكترونرفع درجة الحذر لدى أعضاء ىيئة التدريس عند فتح مرفق في

 الإلكترونية. اتيمصفح
 د مـن الاختراق والتجسس والقرصنة لمحـ السيبرانية بالجامعة؛التحتية  ىتطـوير البن

 الإلكترونية.
 وتغيرىـا مـن وقت لآخر. ،استخدام كممة مرور معقدة قويـة لا يمكن تخمينيـا 
 واستخدام البيانات في اكتشاف التيديدات  ،إتقان الميارات التقنية في الأمن السيبراني

 والاستجابة لمحوادث السيبرانية.
 المتطلبات المادية  ( ب)

 جراءات جديدة لمواجية ر يتوف برامج حديثة لتدريب الييئة التدريسية عمى آليات وا 
 التحديات الخاصة باختراق أجيزتيم.

 ر الدعم الفني والتقني اللازم لأعضاء ىيئة التدريس لمعالجة المشكلات الطارئةيتوف. 
 ات زيادة الإنفاق عمى حماية البنى التحتية للاتصالات وتكنولوجيا المعمومات لممؤسس

 المختمفة من المخاطر السيبرانية.
 تمكن الجامعة من تقديم خدماتيا  ،ر بنية تحتية تكنولوجية وأجيزة اتصالات حديثةيتوف

  .بشكل إلكتروني
 نظام حوكمة تقني لتوفير الأمن السيبراني لمتعاملات الإلكترونية بين أعضاء  امتلاك

 ىيئة التدريس.
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 ميزين والمبدعين من أعضاء ىيئة التدريس في مجال الجوائز المادية والمعنوية لممت منح
 .الأمن السيبراني

  برامج حديثة لحماية اليوية الرقمية مثل )برنامج المواطنة الرقمية(.امتلاك 
 .توفير المخصصات المالية اللازمة لتحقيق الأمن السيبراني 
 )ز( المتطلبات البصزية :  ( ت)

  المعمومات الشخصية عبر الرسائل النصية توعية أعضاء ىيئة التدريس بمخاطر إرسال
 أو البريد الإلكتروني.

 عمى حروف وأرقام ورموز. تحتوي ،حسابات الشخصيةماختيار كممة مرور قوية ل 
 لتعريفيم بالمستجدات في  ؛تطبيق الأمن السيبرانيفي لقاءات دورية لممختصين  عقد

 المجال.
 ي مجال الأمن السيبرانيمع الجامعات الأجنبية والعربية ف تبادل الخبرات. 
 ىيئة التدريس لمتعريف بالأمن السيبراني، ومخاطره ،  لأعضاءم حملات توعية يتنظ

  .وتحقيق متطمباتو
  من خلال عقد دورات  ،ز ميارات أعضاء ىيئة التدريس في مجال الأمن السيبرانييتعز

 .ةالوسائل التقنية بطرق آمن جميعتدريبية متخصصة في استخدام 
 التواصل مع مؤسسات المجتمع المدني لنشر ثقافة الأمن السيبراني.ل يتفع 
 .دارة الأمن التابعة ليا  عقد بروتوكولات تعاون بين إدارة الأمن المعموماتي بالجامعة وا 
  تطوير العنصر البشري وتنمية الكوادر البشرية والخبرات اللازمة لتفعيل منظومة الأمن

 السيبراني في مختمف القطاعات.
 والمدربة  ذات الكفاءةاد إدارة وتشغيل الشبكات المعموماتية لمعناصر البشرية إسن

 والمؤىمة لمتعامل مع التقنيات والتكنولوجيا الحديثة.
 المةزفية: ت)د( المتطلبا ( خ)

 بمتطمبات الأمن السيبراني لحماية البريد  وتثقيفيم توعية أعضاء ىيئة التدريس
دارة      من المعمومات.أالإلكتروني، وا 

 من أجل تحديثيا حال تعرضيا  ؛مراجعة البيانات والمعمومات المتوفرة عمى شبكاتيا
 .لمجرائم السيبرانية
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 الرقمي لمجامعات. تنمية وعي الطلاب بثقافة الأمن السيبراني في ضوء التحول  
 ر مناىج جديدة؛ لمواكبة الثورة التكنولوجية والتحول الرقمي بما يتوافق مع المعايير يتوف

  .الدولية
 دراسات بحثية حول احتياجات الطلاب من المعمومات وثقافة الأمن السيبراني إعداد.

  
 ا في مضامينيا المستقبمية عمى ح إيجابيات ثقافة الأمن السيبراني خصوصً يتوض

  .المجتمع
 يات لدمج وتضمين الموضوعات الخاصة بثقافة الأمن السيبراني في إستراتيج وضع

    ررات الدراسية بالجامعات.بعض المناىج والمق
 وتشديد العقوبات عمى جرائم  ،تطوير الإطار التشريعي الملائم لأمن الفضاء السيبراني

    وحماية الخصوصية وحماية اليوية الرقمية. ،الفضاء السيبراني
 مصادره. الاصطياد الإلكتروني وتحديدببتعريف الطلاب  الاىتمام    
 من خلال عرض فيديوىات  ومخاطرىا، الوعي بمفاىيم انتياكات الأمن السيبراني ةتنمي

    تعريفية موجزة عمى المنصات التعميمية.
 لمحصولق من المصادر الموثوق بيا وعي أعضاء ىيئة التدريس بأىمية التحقُّ  ةتنمي 

    .بعمميمعمى معمومات تتعمق 
 إجراءات وسياسات لحفظ الأمن السيبراني داخل الجامعات، وفقا لمضوابط الأساسية  وضع

      الصادرة من الييئة الوطنية للأمن السيبراني.
 حماية البيانات  اىدفي ،الأمن السيبراني باعتباره قضية أمن قومي نشر ثقافة التعامل مع

  إلكتروني آمن وموثوق.والمعمومات من اليجمات والاختراقات، لموصول إلى فضاء 
  متحول الرقمي لمجامعة.لتنويع الأنشطة المرتبطة بالمناىج الجامعية ومواءمتيا  

 نالجامةات في ضوء التشول الزقني. الأمً السيبراىي تحكيلمةوقات المحور الزانع: 
تتعدد معوقات تحقيق الأمن السيبراني، وتتمثل فيما يسمى بالجرائم الإلكترونية، وىي  

رائم التي ترتكب ضد أفراد أو مجموعات، مع وجود دافع إجرامي لإلحاق الضرر عمدًا الج
بسمعة الضحية، أو التسبب بالأذى الجسمي أو النفسي لمشخص بشكل مباشر أو غير 
مباشر ، باستخدام شبكات الاتصال الحديثة مثل الإنترنت )غرفة الدردشة، البريد الإلكتروني 
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)الرسائل النصية القصيرة، ورسائل الوسائط المتعددة(، وتشمل  ، ...( واليواتف الجوالة
الجرائم الإلكترونية أي فعل إجرامي يتم من خلال الحواسيب أو الشبكات كعمميات الاختراق 

ومن والقرصنة، كما تضم أيضا أشكال الجرائم التقميدية التي يتم تنفيذىا عبر الإنترنت، 
 ضمن ىذه المعوقات ما يمي:

بعض البلاد العربية ليس لدييا قوانين متخصصة في الجريمة : ضعف القوانين الرادعة  -7
حاول سن تشريعات ليذا النوع من الجرائم، إلا أنيا ما يالإلكترونية، والقميل من البمدان 

، :807) البداينة، . زالت في مراحميا الأولى، وتحتاج إلى المزيد من التحسينات والتنقيح
7;.)  

حيث تعد من الحقوق الفردية التي نصت عمييا التشريعات الداخمية  الخصوصية: انتياك -8
(، )الإستراتيجية الوطنية للأمن السيبراني ، <70- >70، 8080، المنتشري) . والاتفاقات الدولية

 :ومن صور انتياك الخصوصية في الفضاء السيبراني ما يمي(، 8087،   =807
  المعتدي إحدى الشخصيات بيدف الحصول عمى مبالغ إدخال معمومات وىمية، وانتحال

 .مالية
 تقنية المعمومات  تخدام وسائلسيتم فييا ا ،تقنية بحتة جريمة التجسس الإلكتروني، وىي

تتبع العيوب واصطياد الأخطاء  ياوعادة ما يكون ىدف ،تقنية عالية راتالمتاحة وتتطمب ميا
ومصادر معمومات ميمة، سواء كانت والوصول غير المصرح بو إلى أجيزة وبرامج 

، أو اقد يكون ماديِّ  ،من أجل الحصول عمى عائد معين ،أو خاصة اقتصادية أو حكومية
 (.8=8،    8000:)القحطاني،  ومن أشير جرائم التجسس الإلكتروني ما يمي ، ا فقط معموماتيِّ 

 .الآليالتجسس عمى أنشطة الحاسب  -أ
 .مواقع الإنترنت والتعديل فييا وانتياك حرمتيا راقاخت -ب
 .ااختطاف المواقع بالدخول عمييا والسيطرة عمييا تمامً  -ج
 .أو بياناتو الآليالحاسب  رامجتعديل ب -د
 جو بدون تصريح.راموب الآلياستخدام الحاسب  -ه
تعرف المعموماتية إجرائيِّا بمجموعة البيانات التي تخضع  : انتياك أمن المعمومات -9

لممعالجة والتحميل والتفسير لأغراض معينة؛ لتحقيق زيادة المعرفة، وتشمل الانتياكات 
عاقة  المعموماتية جرائم الدخول إلى نظام معموماتي، وسرقة المعمومات وتزيفيا وتضميميا، وا 



 م2222ير ينا-2ج–( 521عدد )                                ...            السيبرانيالأمن تحقيق متطلبات 

Print:(ISSN 1687-2649) Online:(ISSN 2536-9091)                                - 877 - 

(. ?8 -<8، 8078) جبور، .رية، وتعطيل الأنظمةالعمل المعموماتي وتغيير المعمومات الس
وأحيانا تسمى بالجريمة المعموماتية، وتسمى أيضا بالجريمة المتصمة بتكنولوجيا المعموماتية 
والجريمة ذات التقنية العالية وتعرف بأنيا "الجريمة التي تغطي جميع الأفعال غير 

 "من حيث الأجيزة والبرمجياتالمشروعة للاىتمام بتكنولوجيا المعمومات والاتصالات 
 (<<78، 8088)ناني،

 ايتخذ العدوان في جرائم انتياك حقوق الممكية الفكرية أبعادً  انتياك الممكية الفكرية: -:
جديدة ، فتقنية المعمومات ساعدت في التعامل مع المعمومات بسيولة كبيرة، ومن ثم لم يعد 

بل أن كل ما يمكن أن يعد استيلاء أو حيازة في  ،عميياىناك صعوبة في ارتكاب عدوان 
ومن دون خسائر مالية،  ،يمكن أن يتم بمجرد النقر بأقل مجيود ممكن ،إطار ىذه الجرائم

كل من يرغب في انتياك حقوق المؤلف  مما يمكن، سيلافيكون العدوان عمى ىذه الشاكمة 
، 8077)الخيمي،  اللازم لارتكابيابذل المجيود  وأدون تكبد عناء الجريمة  ،من القيام بذلك

:>.)  
تعرف المواقع الإلكترونية إجرائيِّا بمجموعة من الصفحات   المواقع:انتحال شخصية  -;

الإلكترونية ومصادر المعمومات التي يمكن التفاعل معيا ومشاىدتيا عبر الحواسيب أو 
الأجيزة النقالة، ويمكن لممجرمين انتياك وتدمير المواقع الإلكترونية، والتلاعب بالبيانات 

مع أن و  ، لفيروسات والبرامج الخبيثة والاختراقاتوالمعمومات، والإضرار بيا، وتيديدىا با
ا، إلا أنو أشد خطورة وأكثر صعوبة في اكتشافو من انتحال حديثا نسبيِّ  دُّ ىذا الأسموب يع
حيث يمكن تنفيذ ىذا الأسموب حتى مع المواقع التي يتم الاتصال بيا من  ،شخصية الأفراد

يمكن بسيولة اختراق مثل ف( Secured serverخلال نظم الحواسيب الخادمة المحمية )
أو يحاول  ،موقع بيئيإلى ومن ثم تحويمو  ،ىذا الحاجز الأمني عمى الموقع لمسيطرة عميو

ثم يقوم بتركيب البرنامج الخاص بو  ،المجرم اختراق موقع لأحد مقدمي الخدمة المشيورين
ع سم الموقامما يؤدى إلى توجيو أي شخص إلى موقعو بمجرد كتابة  ،ىناك

 (. ?=7،  8078.)قنديمجي، والسامرائي، المشيور
 ،الإرىاب الإلكتروني السيبراني ىو إرىاب المستقبل: الإرىاب الإلكتروني السيبراني ->

ا وذلك نظرً  ؛قميميةا  لا بتكاتف جيود دولية و إوىو الخطر القادم الذي لا يمكن التخمص منو 
ىداف التي يمكـن مـن خـلال وسائل الاتصالات ساليبو واتساع مجـال الأأشكالو وتنوع ألتعدد 
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نو لا يحتاج سوى إلى أوالسبب  ،في ظل جو مريح وىادئ ،وتقنية المعمومـات مياجمتيا
   .(0?، 8088)البياتي،وجياز حاسوب يمكن العمل من خلالو.  ،وجود شبكة معموماتية

عن غيره من  الإرىاب الإلكتروني تميز ،وتقدم وسائل الاتصالات التقنيمع التقدم و      
والوسائل  المتمثمة في استخدام الموارد المعموماتية ،أنواع الإرىاب بالطريقة العصرية

لذا فإن الأنظمة الإلكترونية والبنية  المعمومات،الإلكترونية التي جمبتيا التقنية في عصر 
 (0;، <800)العجلان، .  (.770، >800ي، الجنبيي) التحتية المعموماتية ىي ىدف الإرىابيين

ظيرت أنماط : اختراق البنى التحتية للاتصالات وتكنولوجيا المعمومات وتخريبيا -=
جديدة من اليجمات السيبرانية، تستيدف نشر برمجيات خبيثة وفيروسات، لتخريب أو 
تعطيل البنى التحتية للاتصالات وتكنولوجيا المعمومات، وذلك عبر عدة قنوات، تشمل 

اللاسمكية )البريد الإلكتروني ومواقع الإنترنت والشبكات الاجتماعية وشبكات  الشبكات
الاتصالات السمكية(، مما يؤثر تأثيراً ممموسًا عمى البنى التحتية لتمك المنشآت والمرافق، 
وعمى الخدمات والأعمال المرتبطة بيا، وقد ثبت عمميا أنيا ليست بمنأى عن التعرض 

 .حتى لو كانت غير متصمة بالإنترنت ،شرسةلميجمات السيبرانية ال
أصبح لظيور بعض التقنيات كالمعمومات  :الرقمية والبيانات الخاصة  إخفاء اليويات -<

المشفرة ، دور في إخفاء ىوية المستخدمين، ما أتاح لممحتالين نشر تقنيات لسرقة 
 المعمومات دون الخوف من الكشف عن ىويتيم. 

سرقة اليوية الرقمية من أخطر الجرائم التي تيدد مستخدمي الإنترنت إخفاء أو وتعد       
ومستقبل الخدمات الإلكترونية، حيث قد تتعرض البيانات الشخصية لممستخدم إلى السرقة؛ 
بيدف انتحال شخصيتو والاستيلاء عمى ممتمكاتو وأموالو، أو لمزج باسمو في تعاملات 

ين سارق اليوية بمعمومات موجودة بالفعل عمى مشبوىة أو غير قانونية. وعادة ما يستع
الإنترنت، وبخاصة عمى مواقع شبكات التواصل الاجتماعية، فضلًا عمى أنو قد تتعرض 
الأدوات والأنظمة المستخدمة في إجراء المعاملات الإلكترونية لمسرقة أو التخريب؛ مما 

لإلكترونية، كما قد تتعرض يشكّل خطراً كبيرًا عمى مصالح المستخدمين ومستقبل الخدمات ا
البيانات الخاصة بالمؤسسات العامة والشركات لمسرقة، مما يكبدىا خسائر فادحة، مادية 

 وأدبية. 
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إن برامج التَّوعية بالأمن السيبراني من أكثر  :القصور في برامج التوعية الأمنية -?
ا في برامج الطرق فعالية في محاربة الجريمة الإلكترونية، ولكن ىناك نقص شديد جدِّ 

التوعية بالأمن السيبراني عمى مستوى الأفراد والمؤسسات والحكومات. وقد يستغل 
المجرمون عوامل قمة فعالية برامج التَّوعية بالأمن السيبراني المتاحة في ارتكاب مثل ىذه 

 الجرائم، خاصة أن ىذه البرامج متوفرة بالمغة الإنجميزية . 
 مجموعة من أخرى من المعوقات تتمثل فيما يمي: (?80 ،8080)العابد، سكينة، وأضافت 

 في مختمف أنظمة أمن المعمومات التقنيةالأخطاء  عن معوقات الناتجةوىي ال فنية: معوقات
التي يغمب عمييا الطابع الفني، دون أن يكون ىناك أي تدخل بشري أو و ، والأمن السيبراني

تشتت المعمومات )إذا كانت و ، والتشغيلأن تكون بسبب كارثة طبيعية مثل: عيوب التصميم 
 مخزنة في أماكن كثيرة ويجري التعامل معيا عبر شبكات متعددة(. 

بشري مباشرة، فقد يتسبب العنصر عن العنصر ال المعوقات الناتجةويقصد بيا  بشرية: معوقات
أو الوصول إلى المعمومات والاطلاع  ،في الضررــ  ا أو عن طريق الخطأعمدً ـــ البشري 

 و تسريبيا إلى جيات خارجية. أتلافيا، إعمييا دون أن يكون لو الصلاحية بذلك، أو 
ت الفنية دخل في يقصد بيا الكوارث الطبيعية التي ليس للإنسان أو التجييزا طبيعية: معوقات

محق ىذه الكوارث حدوثيا، كالزلازل، والبراكين، والفيضانات، والصواعق، والحرائق. وقد تُ 
ا في حالة كبيرة بأنظمة المعمومات، وقد تؤدي إلى انقطاع الخدمات الإلكترونية نيائيِّ ا أضرارً 

 صابتيا المراكز الرئيسة لتقديم تمك الخدمات. إ
من معوقات الأمن السيبراني زيادة تعقيد اليجمات : زيادة تعقيد اليجمات الإلكترونية 

الإلكترونية، وذلك تزامنًا مع تقدّم المجال الإلكتروني، إذ أسفر استحداث مجالات تعمم الآلة، 
والذكاء الاصطناعي، والعملات المشفرة وغيرىا عن زيادة البرامج الضارة التي تُعرّض بيانات 

 لشركات والحكومات والأفراد لخطر دائم. ا
ويقصد بو النقص الحاد في الخبراء، وىو ما أحد : نقص الخبراء في قطاع الأمن السيبراني 

 أىم معوقات الأمن السيبراني، إذ يعاني ىذا المجال من قمة المختصين فيو.
من بالإنترنت، قد إنّ الاعتماد المفرط عمى الاتصال غير الآ :الاتصال غير الآمن بالإنترنت

 يؤدي إلى انييار أنظمة تبادل المعمومات، ويزيد احتمال انتشار البرامج الضارة. 
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إن النشر المتعمد لممعمومات المغموطة باستخدام الروبوتات أو : انتشار المعمومات المغموطة 
 المصادر الآلية، يُعرّض سلامة مستخدمي المعمومات الإلكترونية لمخطر.

ازدياد عمميات الاحتيال خداعًا، إذ أصبح البعض يستيدف بيانات : ات الاحتيال تطوّر عممي
الأشخاص عن طريق خداعيم بالنقر عمى أحد الروابط، وقمة وعي الأشخاص بذلك، 
وتوظيف التعميم الإلكتروني في صياغة رسائل أكثر إقناعًا لخداع الأشخاص المثقفين بشأن 

 عمميات الاحتيال. 
تتعدّى اليجمات الإلكترونية المادية نطاق البيانات الإلكترونية؛ : ترونية المادية اليجمات الإلك

 إذ أصبح ىناك من يياجم بيانات محطات المياه، والكيرباء، والقطارات. 
وتعني الأطراف الثلاثة إتاحة المستخدم : إمكانية الوصول لأطراف إضافية )الأطراف الثلاثة( 

تو، ومن أمثمة ذلك تسجيل الدخول إلى المواقع باستخدام وصول أطراف أخرى إلى بيانا
تطبيقات التواصل الاجتماعي أو البريد الإلكتروني، ما يتيح لمستخدمي تمك المواقع الوصول 

 ( (Michelle, M ,2021,5الشخص إلى معمومات
  :ومما سبق استخلاص مجموعة من معوقات الأمن السيبراني، من أىميا 
  المعمومات الشخصية والمنصات التعميمية بسبب التطور التكنولوجي اليائل سـيولة اختراق

 الذي أتاح إمكانية الوصول غير المسموح بو.
 .استخدام العديـد مـن التطبيقـات فـي مواقع مختمفة لنفس قاعـدة البيانات 
  برامج حماية كافية ضد برامج الاختراق الحديثة.  توافرقمة 
  بين الييئة التدريسية.للأنظمة الإلكترونية رقام المرور السرية أتبادل 
 والاعتماد عمى استخدام البرامج المنسوخة. ،عدم استخدام برامج حماية أصمية موثوقة 
 الأجيزة وكذلك ضعف آليات حماية  ،ضعف آليات وسياسات حماية البنية التحتية السيبرانية

 وأنظمة البيانات والمعمومات.
  .قمـة الـدورات التدريبيـة المنعقدة لأعضاء ىيئة التدريس في مجال الأمن السيبراني 
 فشائيا.ا  نشر الوثائق والمعمومات السرية و  اتقمة الوعي بقانون الجرائم المعموماتية وعقوب 
 .غياب التطبيق الفعمي لمتشريعات والقوانين الرادعة لمرتكبي الجرائم الإلكترونية 
 لرؤى والبيانات التي تمكن الجامعات من إدارة المخاطر الإلكترونية بكفاءة الافتقار إلى ا

 وفعالية.
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  .ضعف التعاون بين موظفي التقنيات في الجامعات لتحقيق الأمن السيبراني 
 .عدم وجود قسم خاص بأمن المعمومات والأمن السيبراني داخل الجامعة 
 معمومات سرية خاصة بالجامعة.  استخدام الأجيزة الشخصية كاليواتف المحمولة لنقل 
 بالأمن السيبراني. تدني مستوى خبرة الموظفين 
  إظيار خلال تسخير برامج وىمية ميمتيا  ، منمتحكم في الوصول إلى الوسائطلالتحايل

 مستخدمين فعميين داخل الشبكة.الأشخاص ك
 في ضوء التشولالسيبراىي بجامةة نياا الأمً متطلبات تحكيل ملاءمة : واقع المحور الخامس

                                                                                                                                                                                                       الميداىية( الدراسةإدزاءات ) مً وداة ىظز أعضاء هيئة التدريس الزقني للذامةات
الميدانية، وأداتيا وكيفية تصميم ىذه الأداة، وتوصيف  دراسةاليتناول ىذا الجزء إجراءات   

، وأساليب المعالجة الإحصائية، وعرض وتحميل دراسةالوخطوات تطبيق أداة  ،دراسةالعينة 
 الميدانية.دراسة وتفسير نتائج ال
 الميداىية: لدراسةأولًا: إدزاءات ا

 وتتحدد إجراءات الدراسة الميدانية فيما يمي: 
 :الدراسة الميداىيةهداف ا -1

 ............ما يمي: لمبحث الحالي  ةالميداني دراسةال تاستيدف
  في ضوء  ،السيبراني بجامعة بنياالأمن متطمبات تحقيق ملاءمة مدى التعرف عمى

من وجية نظر أعضاء ىيئة التدريس بجامعة بنيا، وذلك من الرقمي لمجامعات  التحول
في ضوء السيبراني بجامعة بنيا الأمن تحقيق  متطمبات ىما اساسين،خلال محورين 

 الرقمي. في ضوء التحولبجامعة بنيا السيبراني الأمن معوقات تحقيق الرقمي، و  التحول
 حول  أفراد العينة من أعضاء ىيئة التدريس معرفة دلالة الفروق بين متوسطات درجات

و)الدورات التدريبية التي حصل  عممية( –نظرية )تبعا لنوع التخصصات  تمك المحاور
 .  عمييا عضو ىيئة التدريس(
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 : تصنيه وإعداد أداة الدراسة الميداىية -2
 الاستبانة: 

وتـــم اعـــدادىا وتوزيعيـــا إلكترونيـــاً عمـــى أفـــراد  الاســـتبانةاســـتخدمت الدراســـة الحاليـــة 
تغطــى كافــة  التــيتفيــد فــى جمــع البيانــات والمعمومــات  التــيالعينــة، باعتبارىــا إحــدى الأدوات 

 .الاستبانةجوانب موضوع الدراسة، وذلك من خلال إجابة أفراد العينة عمى بنود ىذه 
تتضمن في محتواىا عمى مجموعة  التي الاستبانةالدراسة الحالية عمى  اعتمدت قدو 

السيبراني بجامعة بنيا الأمن متطمبات تحقيق مدى ملاءمة من العبارات لمتعرف عمى 
فى ظل التحول الرقمي لمجامعات، واىم المعوقات التي تحول دون تطبيق ىذه المتطمبات 

 .من وجية نظر أعضاء ىيئة التدريس بجامعة بنيا
 :التاليعمى النحو  الاستبانةوقد سار بناء 

 :(الأولية)وضع الاستباىة في صورتاا المبدئية

  الحــالي فــي ضــوء الإطــار النظــري لمبحــث المبدئيــة فــى صــورتيا  الاســتبانةتــم وضــع
ذات الصـمة عمى بعض الاستبانات التي تم استخداميا فـي الدراسـات السـابقة  والاطلاع

: ىمــا  ابعــادمــن خمســة  وليــةوتكونــت الاســتبانة فــي صــورتيا الأ بموضــوع البحــث ، 
السـيبراني الأمـن معوقـات تحقيـق متطمبـات ، و المعرفيـةو  البشريةو  الماديةو  المتطمبات التقنية)

، وبأخـذ تطبيقيـاا لتـم عرضـيا عمـى مجموعـة مـن المحكمـين تمييـدً  وقد( ، بجامعة بنيا
عدادىا لتكون فى صورتيا النيائية. الاستبانةإعادة بناء ب قامت الباحثةملاحظاتيم   وا 

 صدم الاستباىة:
 المستخدمة فى الدراسة، تم إتباع الطرق التالية: الاستبانةلمتأكد من صدق 

  المحكمين(:صدق المحتوى( 
الشــامل لمســمة  الســموكيلمنطــاق  الاســتبانةيــدل صــدق المحتــوى عمــى مــدى تمثيــل محتــوى 

يــتم  التــيالمـراد الاســتدلال عمييــا، عمـى أن يكــون المحتــوى ممـثلًا تمثــيلًا جيــداً لنطـاق العبــارات 
 .تحديدىا مسبقاً 

المسـتخدمة تـم عرضـيا عمـى  الاستبانةلمتأكد من صدق و ويعرف ذلك بصدق المحكمين،  
ــداء آرائيــم وملاحظــتيم حــول مــدى مناســبة  ــة مــن المحكمــين لإب ــق  الاســتبانةنخب فــى تحقي
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أىداف الدراسـة، وملائمـة الفقـرات لمبنـود الخاصـة بيـا وقـد تـم تعـديل بعـض البنـود فـى ضـوء 
مقترحات السادة المحكمين وبـذلك أصـبحت الاسـتبانة فـي صـورتيا النيائيـة، وقـد تمثمـت تمـك 

 التعديلات فيما يمي: 
 .إضافة بعض التعديلات المغوية عمى بعض عبارات الاستبانة 

 .إعادة صياغة بعض العبارات واختصارىا لتكون أكثر وضوحا 

 .إعادة ترتيب بعض فقرات الاستبانة 

ــام بيــا الســادة المحكمــين أصــبحت الاســتبانة  وبعــد إجــراء التعــديلات والملاحظــات التــي ق
 وىم عمى النحو التالي: ،ابعادتتكون من خمسة 

 ( عبارة.;7، وتضمن )السيبراني الأمن لتحقيق  المتطمبات التقنية الأول: البعد 

 ( عبارات.?، وتضمن )السيبراني الأمن لتحقيق  المتطمبات المادية الثاني: البعد 

 ( عبارة.:7وتضمن )،  السيبرانيالأمن لتحقيق  المتطمبات البشرية :الثالث البعد 

 ( عبارة.=7وتضمن ) ،السيبرانيالأمن لتحقيق  المتطمبات المعرفية :الرابع بعدال 

 ( ;7، وتضـــمن )الســيبراني بجامعـــة بنيــاالأمــن معوقـــات تحقيــق متطمبـــات  :الخــامس بعــدال
 عبارة.

 ( عبارة.0=وبالتالي فإنو تمثمت عدد عبارات الاستبانة ككل في )
  الذاتيالصدق: 

( عضــو ىيئــة 90لحســاب صــدق الاســتبانة تــم تطبيقيــا عمــى عينــة اســتطلاعية بمــغ قواميــا )
أىمية فى أنو يمثل الحد الأعمـى لمعامـل صـدق  الذاتيتدريس بجامعة بنيا، ولمعامل الصدق 

لمعامـل  التربيعـيعـن طريـق حسـاب الجـذر  للاسـتبانة الـذاتي، ويتم حساب الصـدق الاستبانة
 أن: أيالثبات، 

 معامل الثبات.    =     الذاتيالصدق  معامل
، كمـا ىـو موضـح فـى الاسـتبانة ابعـادمـن  بعـدلكـل  الذاتيوبذلك يكون معامل الصدق 

 :تيالآالجدول 
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 (7)عذٚي 

 (37)ْ =  ٌلاطزجبٔخ اٌذارِٟؼبًِ اٌصذق 

 ِؼبًِ اٌصذق ػذد اٌؼجبراد الاثؼبد

 7.783 75 اٌّزطٍجبد اٌزم١ٕخ

 7.787 7 اٌّزطٍجبد اٌّبد٠خ

 7.785 74 اٌّزطٍجبد اٌجشز٠خ

 7.777 78 اٌّزطٍجبد اٌّؼزف١خ

 7.786 75 اٌظ١جزأٟ ثغبِؼخ ثٕٙبالأِٓ ِؼٛلبد رؾم١ك ِزطٍجبد 

( فـإن قـيم معامـل الصـدق جـاءت مرتفعـة؛ ممـا 8)السـابق طبقا لما ورد فـي الجـدول و 
عبـــارات ل الصـــدق العـــاليالاســـتبانة ببعضـــيا قويًـــا، ويـــدل ذلـــك عمـــى  ابعـــاديعنـــي أن ارتبـــاط 

 الاستبانة. 
 

  الداخميصدق الاتساق:   

لمعامل صدق الاتساق الداخمي أىمية كبيرة باعتباره يمثل الحـد الأدق لصـدق الاسـتبانة، وقـد 
حســاب معامــل الارتبــاط بــين درجــة كــل عبــارة  تــم حســاب صــدق الاتســاق الــداخمي مــن خــلال

 ذلك.يوضح  تيالآإليو العبارة، والجدول  تنتمي الذي بعدوالدرجة الكمية لم
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 (3عذٚي )

 إ١ٌٗ اٌؼجبرح رٕزّٟ اٌذٞ جؼذث١ٓ درعخ وً ػجبرح ٚاٌذرعخ اٌى١ٍخ ٌٍ الاررجبغِؼبًِ 

 اٌّفزدح جؼذاٌ
ِؼبًِ 

 الاررجبغ
 اٌّفزدح

ِؼبًِ 

 الاررجبغ
 اٌّفزدح

ِؼبًِ 

 الاررجبغ
 ِؼبًِ الاررجبغ اٌّفزدح

اٌّزطٍجبد 

 اٌزم١ٕخ

7 7.848** 5 7.745** 7 7.667** 73 7.877** 

7 7.747** 6 7.734** 77 7.863** 74 7.877** 

3 7.557** 8 7.637** 77 7.677** 75 7.748** 

4 7.776** 7 7.844** 77 7.778**   

اٌّزطٍجبد 

 اٌّبد٠خ

7 7.885** 4 7.778** 6 7.873** 7 7.763** 

7 7.777** 5 7.733** 8 7.758** 7 7.747** 

3 7.758**       

اٌّزطٍجبد 

 اٌجشز٠خ

7 7.747** 5 7.763** 7 7.747** 77 7.777** 

7 7.874** 6 7.774** 77 7.758** 73 7.755** 

3 7.758** 8 7.877** 77 7.774** 74 7.777** 

4 7.767** 7 7.767**     

اٌّزطٍجبد 

اٌّؼزف

 ٠خ

7 7.777** 6 7.774** 77 7.775** 74 7.773** 

7 7.748** 8 7.784** 77 7.776** 75 7.777** 

3 7.777** 7 7.737** 77 7.786** 76 7.747** 

4 7.788** 7 7.763** 73 7.763** 78 7.747** 

6 7.735**       

ِؼٛلبد 

رؾم١ك 

ِزطٍجب

د 

الأِٓ 

اٌظ١جزا

ٟٔ 

7 7.567** 5 7.887** 7 7.746** 73 7.774** 

7 7.573** 6 7.765** 77 7.777** 74 7.774** 

3 7.746** 8 7.778** 77 7.777** 75 7.777** 

4 7.643** 7 7.787** 

77 

7.887**   

 (7.77)** ل١ّخ ِؼبًِ الاررجبغ داٌخ ػٕذ ِظزٛٞ 

 بعـدالودرجـة  العبـارةبـين درجـة  الارتبـاطأن جميـع قـيم معـاملات  (9يتضح من الجداول )       
للاسـتبانة،  التكـويني( ممـا يحقـق الصـدق 0.07مسـتوى )إليو جميعيا دالة عند  تنتمي الذي

 الذي تنتمي اليو.  بعدأي صدق الاتساق الداخمي لجميع عبارات الاستبانة بالنسبة لم
 :ثبات الاستباىة -جـ

 الإحصـائيتم حساب معامل الثبات عن طريق معامل ألفا كرونباخ باسـتخدام البرنـامج 
SPSS V.18 ،التاليكما يوضحيا الجدول  وىي: 

  



 م2222ير ينا-2ج–( 521عدد )                                ...            السيبرانيالأمن تحقيق متطلبات 

Print:(ISSN 1687-2649) Online:(ISSN 2536-9091)                                - 877 - 

 (4عذٚي )

 الاطزجبٔخ اثؼبدِؼبًِ صجبد 

 ِؼبًِ اٌضجبد ػذد اٌؼجبراد جؼذ اٌ

 7.748 75 اٌّزطٍجبد اٌزم١ٕخ

 7.747 7 اٌّزطٍجبد اٌّبد٠خ

 7.757 74 اٌّزطٍجبد اٌجشز٠خ

 7.767 78 اٌّزطٍجبد اٌّؼزف١خ

 7.753 75 ثغبِؼخ ثٕٙباٌظ١جزأٟ الأِٓ ِؼٛلبد رؾم١ك ِزطٍجبد 

 – 7:?.0أن قـــيم معامـــل الثبـــات تتـــراوح بـــين ) (:)الســـابق تضـــح مـــن الجـــدول ي
الأمـر ، مرتفـع الاسـتبانةجميعيا قـيم مرتفعـة، ممـا يـدل عمـى أن معامـل ثبـات  وىي( 8>?.0

نســبيا الــى النتــائج التــي ستســفر  والوثــوق والاطمئنــان الاســتبانةإمكانيــة تطبيــق  الــذي يعنــي
 عنيا.

 :دراسةعيية ال  -3
ــة بطريقــة عشــوائية مــن المجتمــع الأصــمي لمدراســة،         ــة الدراســة الميداني ــار عين ــم اختي ت

والمتمثـل فــي الســادة أعضــاء ىيئـة التــدريس بجامعــة بنيــا، وقــد تـم الفصــل بــين أعضــاء ىيئــة 
التـــدريس، مـــن حيـــث انتمـــائيم لمكميـــات النظريـــة أو العمميـــة؛ لأن ىـــدف الدراســـة ىـــو تعـــرف 

 وتـم اختيـار السيبراني بجامعة بنيا في ضوء التحول الرقمـي لمجامعـات،الأمن تحقيق بات متطم
العينــة مــن الســادة المدرســين والأســاتذة المســاعدين والأســاتذة بجامعــة بنيــا، وقــد تــم تحديــدىا 

 طبقا لمخطوات التالية: 
o  ىيئـة التـدريس تحديد المجتمع الأصمي الذي تجرى عميو الدراسة والمتمثـل فـي السـادة أعضـاء

 ىيئة تدريس. عضو  (>;:8بجامعة بنيا والبالغ عددىم )
o (  ۳۲عينة ممثمة لممجتمع الذي تجرى عميـو الدراسـة، وذلـك بمـا لا يقـل عـن نسـبة ) اختيار%

عـددىا من مجتمع الدراسة؛ بحيث تكون ممثمة لو، ونتائجيـا صـادقة يمكـن تعميميـا، وقـد بمـغ 
    .بنيابجامعة  من أعضاء ىيئة التدريسعضو ( <:8)
 :الاستبانةإجراءات تطبيق   

 :التاليعمى النحو  الاستبانةسارت إجراءات تطبيق 
  تـم تطبيقيـا  والثبـات،والتحقق مـن الصـدق  فى صورتيا النيائية الاستبانة اعداد وتصميمبعد

   .إلكترونياً عمى أفراد العينة
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  عمى أفراد العينة إلكترونياً حيث تم تصـميم الاسـتبانة وتـم توزيعيـا عمـى  الاستباناتتم توزيع
 حتى الوصول الى عدد استجابات ملائم نسبيا. عينة الدراسة

  ــغ عــدد ــي الاســتباناتبم ــم  الت ــة  اســتبانة( <:8) اســتيفاؤىات ــى أعضــاء ىيئ ــم تطبيقيــا عم ت
( :?بالكميــات العمميــة، ) (:;7وقــد اشــتممت العينــة الفعميــة عمــى ) ، التــدريس بجامعــة بنيــا

( اسـتبانة لمعينـة الاسـتطلاعية وتـم تطبيقيـا عمـييم قبـل تطبيـق 90بجانب ) بالكميات النظرية
 اٌزخصص.اٌى١ٍخ ٚٔٛع رٛس٠غ أفزاد اٌؼ١ٕخ ؽظت  (;، ويوضح جدول رقم )نيائيالاستبانة بشكل 

 (5عذٚي )                                                                      

 اٌزخصصٔٛع اٌى١ٍخ ٚرٛس٠غ أفزاد اٌؼ١ٕخ ؽظت                                                  

 

  الآتيعمى النحو  الثلاثيتم تصحيح الاستجابات وفقاً لمقياس ليكرت: 

  9= موافق بدرجة كبيرة 

 8=  موافق بدرجة متوسطة 

 7=  موافق بدرجة ضعيفة 

 :الأساليب الإسصائية المستددمة -4
لمبيانــات عمــى اســتخدام برنــامج الحزمــة  الإحصــائيفــى التحميــل  دراســةاعتمــدت ال

 Statistical Package for Social Sciences (SPSSالإحصـائية لمعمـوم الاجتماعيـة 

V.18):بحيث تم استخدام المعالجات الإحصائية التالية ، 
  معامل ألفا كرونباخ لحساب ثبات الاستبانة.حساب 

     

اٌى١ٍ

 ح 

 (74اٌى١ٍبد إٌظز٠خ ) (754اٌى١ٍبد اٌؼ١ٍّخ )

اٌّغّٛ

 ع
اٌؼ١ٕ

 ح 

اٌؾبطجبد 

ٚاٌّؼٍِٛب

 د

اٌزّز٠

 ض

اٌشراػ

 ح

إٌٙذ

 طخ

اٌززث

 ٠خ

ا٢دا

 ة

ؾمٛاٌ

 ق

 747 76 73 55 74 37 67 47 ن

% 7667 7467 7767 768 7767 763 664 
777

% 

% 6767 3867 
777

% 
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  حساب معامل الارتباط لبيرسون لحاسب معامل الارتباط بـين درجـة كـل عبـارة والدرجـة الكميـة
 لمعبارات(. الداخميإليو العبارة )الاتساق  تنتمي الذي بعدلم

 ئويـة أكثـر حساب التكـرارات والنسـبة المئويـة لاسـتجابات أفـراد العينـة، حيـث تعتبـر النسـبة الم
 تعبيراً عن الدرجات الخام.

  حيث:  (.7 ×9ك ( + )8 × 8ك ( + )9 × 7ك = ) الرقميالتقدير 
 موافق بدرجة كبيرة :7ك
 متوسطة.موافق بدرجة  :8ك
 .موافق بدرجة ضعيفة :9ك

 (.<:8يساوى )حيث )ن( ىو عدد أفراد عينة الدراسة وىو      
لتحديد نسبة التحقق من درجة الموافقة لدى أفراد العينة بصفة عامة لكـل عبـارة، تـم و 
 حساب. 

  أقل وزن نسبى. –المدى الكمى = أعمى وزن نسبى 

 فرق المدى  = 
 المدى الكمى

9 
 ، حيث: الاستبانةوذلك لتحديد مرتبة عبارات 

لكل عبارة ضمن أداة الدراسة وفق مقياس ليكرت المفسر  وذلكتم الحكم عمي درجة الموافقة 
 التالي:النحو  عمىلاستجابات عينة البحث وذلك 

 ( 6عذٚي )

 ِم١بص دلاٌخ اٌّزٛطػ اٌؾظبثٟ

 اٌّزٛطػ اٌؾظبثٟ
 درعخ اٌّٛافمخ

 اٌٟ ِٓ

 ظؼ١فخِٛافك ثذرعخ  7.66 7

 ِزٛططخِٛافك ثذرعخ  7.33 7.68

 وج١زحِٛافك ثذرعخ  3 7.34

 الوزن النسبي  = 
 التقدير الرقمي

× 700 
 ن
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 ثاىياً: تحليل ىتائر الدراسة الميداىية وتفسيرها:

 إجــراؤهتــم  الــذي الإحصــائيتتضــح نتــائج الدراســة الميدانيــة مــن خــلال عــرض التحميــل 
 عرض ليذه النتائج بالتفصيل: يمي، وفيما الاستبانة محاورعمى 

 :الاستباىة انةادتحليل -1

في ضوء السيبراني بجامعة بنيا الأمن  تحقيق متطمبات تعرفاستيدفت الاستبانة 
ويندرج تحت الرقمي لمجامعات من وجية نظر أعضاء ىيئة التدريس بجامعة بنيا،  التحول
 إجمالًا: بعادرئيسية، وفيما يمي عرض النتائج ليذه الأبعاد أ خمسةذلك 

 ( 8)عذٚي 

 (747ْ = اٌذراطخ( ) ٚالاطزجبٔخ وىً )ِٓ ٚعٙخ ٔظز ػ١ٕخ عّبلًا إ ثؼبدالأ ػٍٝدرعخ اٌّٛافمخ 

 ثؼبدالا
ػذد 

 اٌّؤشزاد

اٌّزٛطػ 

 اٌؾظبثٟ

الأؾزا

ف 

 اٌّؼ١برٞ

إٌظجخ 

 اٌّئ٠ٛخ

درعخ 

اٌّٛا

 فمخ

 اٌّزطٍجبد اٌزم١ٕخ
75 7.77 7.57 86.33 

ِزٛ

 ططخ

 اٌّزطٍجبد اٌّبد٠خ
7 7.77 7.57 87.77 

ِزٛ

 ططخ

 اٌّزطٍجبد اٌجشز٠خ
74 7.78 7.57 67.77 

ِزٛ

 ططخ

 اٌّزطٍجبد اٌّؼزف١خ
78 7.75 7.67 67.33 

ِزٛ

 ططخ

الأِٓ ِؼٛلبد رؾم١ك ِزطٍجبد 

 اٌظ١جزأٟ ثغبِؼخ ثٕٙب
75 7.37 7.53 88.33 

ِزٛ

 ططخ

 اعّبٌٟ الاطزجبٔخ
87 7.78 7658 87.7 

ِزٛ

 ططخ

الاســــــتبانة ككــــــل  عمــــــىدرجــــــة الموافقــــــة  أن:( =)يتضــــــح مــــــن الجــــــدول الســــــابق         
أن أفـــــــراد ومعنـــــــى ىـــــــذا (، %8.8=(، وبنســـــــبة )=817جــــــــاءت متوســــــــطة بمتوســـــــط )

إلــــى  وقــــد يرجــــع ذلــــك، اتالمتطمبــــ هىــــذ تحقيــــقالعينــــة يجمعــــون بدرجــــة متوســــطة عمــــى 
ــــقلت اتخــــاذ الجامعــــة خطــــوات فعميــــة ــــات  حقي فــــي ضــــوء خاصــــة الســــيبراني الأمــــن متطمب

 الســــيبرانيالأمــــن تحقيــــق متطمبــــات تأخــــذ قضــــية كمــــا انيــــا  لمجامعــــات،الرقمــــي  التحــــول
كافـــة المتطمبـــات التقنيـــة والماديـــة والبشـــرية  تحقيـــقعمـــى محمـــل الجـــد، ولا تتـــوانى عـــن 

ـــة ـــات الخاصـــة بأعضـــاء جـــل أمـــن  والمعرفي ـــة لأمـــن المعمومـــات والبيان ـــى التحتي ـــأمين البن ت
 محتمــــل غيــــرىيئــــة التــــدريس، وحمايــــة شــــبكة المعمومــــات والاتصــــالات مــــن أي اختــــراق 
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وصـــــولًا للاىتمـــــام بتمــــك المتطمبـــــات والتغمـــــب عمـــــي المعوقـــــات إنيــــا لا تـــــزال فـــــي حاجـــــة 
ـــأثيرً  ـــر ت ـــات أكث ـــى ودينامي ـــم تظيـــر كمســـتويات لمســـتويات أعم ـــي ل ـــة ا والت ــــرى لأي موافق كب

، وبنســــــبة (7.77متوســـــطة بمتوســـــط ) المتطمبـــــات التقنيـــــةفقـــــد جـــــاءت  مــــــن المـحــــــاور
، وبنســـــــبة (7.77متوســــــطة بمتوســــــط ) المتطمبــــــات الماديــــــة(، كمــــــا جــــــاءت 86.33%)
ـــن ناحيـــة أخـــرى وىـــو (، 87%) ـــات البشـــرية ايضـــاجـــاءت وم متوســـطة بمتوســـط  المتطمب
متوســـــطة  المتطمبـــــات المعرفيـــــة ىـــــي الاخـــــرىجـــــاءت كمـــــا (، %67، وبنســــــبة )(7.78)

مـــــــا يشـــــــير الـــــــى ان الجامعـــــــة قـــــــد اتخـــــــذت (،%67.33، وبنســــــــبة )(7.75بمتوســـــــط )
ــــة  ــــة كــــل مــــن المتطمبــــات التقنيــــة والمادي ــــة خطــــوات متقاربــــة لتمبي وان والبشــــرية والمعرفي

الرقمــــي  فــــي ضــــوء التحــــولوىــــو وضــــع طبيعــــي  نــــواحي المتطمبــــات التقنيــــة مالــــت قمــــيلًا 
ـــات  ـــة ،لمجامع ـــات المالي ـــا المتطمب ـــي نســـبة )  تلاى ـــي حصـــمت عم ـــد يرجـــع (، %0=والت وق

ــــك  ــــة ذل ــــى الوضــــع ان الجامع ــــن يبق ــــة، ولك ــــة الذاتي ــــوفير المــــوارد المالي ــــوانى عــــن ت لا تت
مرىونـــا بالسياســــة التمويميــــة المتبعــــة مــــن قبــــل وزارة التعمــــيم العــــالي، والتــــي تعتمــــد عمــــى 

و جـــالســـيبراني وتـــوفير بـــرامج حمايـــة تواالأمـــن تـــوفير متطمبـــات الإنفـــاق الحكـــومي عمـــى 
لــــذي جعــــل أفــــراد العينــــة يــــرون أنــــو أمــــر يصــــعب وىــــو الأمــــر ا ،اليجمــــات الســــيبرانية

 .  بتمك المتطمبات الماليةتحقيقو دون تغيير الموائح والقوانين المختصة 
ـــات  ـــق متطمب ـــات تحقي ـــا يلاحـــظ ان معوق ـــة بنيـــا حصـــمت الأمـــن كم أيضـــا الســـيبراني بجامع
وقــــــد جــــــاءت (. %199==، وبنســــــبة )(8.98عمـــــى نســـــبة موافقـــــة متوســـــطة بمتوســـــط )

 Venessa,2018)ىـــــذه النتـــــائج متفقـــــة مـــــع مـــــا توصـــــل إليـــــو بـحـــــث فينيســـــا بيرتـــــون 

Burton)ــــى  ؛ ــــي خمصــــت إل ــــات تحــــول والت ــــي وجــــود معوق ــــو البحــــث عم ــــراد عين اتفــــاق اف
ـــات  ـــق متطمب ـــى  ،الســـيبراني الأمـــن دون تحقي ـــك ال ـــد يرجـــع ذل ـــة وق ـــوانين المتبع ضـــعف الق

وعــــدم تحــــديثيا بصــــفة مســــتمرة فــــي  ،فــــي بيئــــة الإنترنــــتفــــي حمايـــــة أمـــــن المعمومــــات 
أمـــن المعمومـــات؛ نظـــراً لعـــدم مواكبتيـــا لمجـــرائم الحديثـــة، لـــذلك فيـــي ليســـت فعالـــة بالشـــكل 
الكــــافي، كمــــا أن القــــوانين تفتقــــر إلــــى آليــــة واضــــحة لمتطبيــــق؛ نتيجــــة تنــــوع الاختراقــــات 

ـــــائج دراســـــة  ـــــت مـــــع نت ـــــة وتطورىـــــا، كمـــــا اتفق ـــــي الخضـــــري وســـــلام(الأمني  ؛(۴۲۴۲،ي وكميب
والتــــي توصــــمت إلــــى وجــــود اتفــــاق بــــين أفــــراد عينــــة البحــــث حــــول تعــــدد أســــباب حــــدوث 

واليجمـــــات الســـــيبرانية والـــــذي يعـــــد اىـــــم وأول المعوقـــــات التـــــي تحـــــول دون  مخـــــاطرال
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ويرجـــــع ذلـــــك إلـــــى عـــــدم وجـــــود سياســـــات أمنيـــــة ، الســـــيبراني الأمـــــن تحقيـــــق متطمبـــــات 
أىـــم  تضـــمنتوالتـــي  (:807، الشـــيتى)مـــع دراســـة كـــذلك وبـــرامج حمايـــة. وتتفـــق  واضـــحة

ضــــعف سياســــات  بالجامعــــات والمتمثمــــة فــــيالســــيبراني الأمــــن معوقــــات تحقيــــق متطمبــــات 
حمايــــة المعمومــــات وعــــدم مواكبتيــــا لمتغيــــرات الســــائدة فــــي مجــــال الاختراقــــات والتيديــــدات 

 .بالجامعاتالأمنية 
 :الاستباىة انةادتحليل عبارات 

ـــل  ـــل ك ـــد تحمي ـــدبع ـــادمـــن  بع ـــل  ابع ـــارات ك ـــل عب ـــالًا، ســـيتم تحمي ـــدالاســـتبانة إجم  بع
 :عمى النحو التاليبالتفصيل  بعادمن ىذه الا

 :المتطلبات التكيية الأول: بةدال
عمـــى المتطمبـــات التقنيـــة لتحقيـــق تعـــرف درجـــة موافقـــة افـــراد العينـــة إلـــى  بعـــدىـــدف ىـــذا ال

، وينـــدرج تحـــت ىـــذا لمجامعـــاتالرقمـــي  فـــي ضـــوء التحـــولالســـيبراني بجامعـــة بنيـــا الأمـــن 
 .(<)( عبارة يوضحيا جدول ;7) بعدال
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 (7)عذٚي 

 اٌظ١جزأٟ ثغبِؼخ ثٕٙب الأِٓ اٌّزطٍجبد اٌزم١ٕخ ٌزؾم١ك 

 = ْ(747) 

 اٌؼجبرح َ

ِٛافك ثذرعخ 

 وج١زح

ِٛافك ثذرعخ 

 ِزٛططخ

ِٛافك ثذرعخ 

 صغ١زح
اٌّزٛط

 غ

الأؾزاف 

 اٌّؼ١برٞ

اٌزمذ٠ز 

 اٌزلّٟ
اٌٛسْ 

 إٌظجٟ

 ِظزٜٛ
 اٌذلاٌخ

درعخ 

 اٌزؾمك

اٌزز

ر١ت 
ؽظ

 ة
اٌز

 رجخ

 % 7ن % 7ن
ن

3 
% 

7 

رؾررررررررررررررررررز  

اٌغبِؼررخ ػٍررٝ 

ٚعرررررٛد لظرررررُ 

خررب  ٚادارح 

ِزوش٠رررررررررررررررررخ 

ِخزصخ ثرمِٓ 

اٌّؼٍِٛرررررررررربد 

الأِرررررررررررررررررررٓ ٚ

اٌظررررررررررر١جزأٟ 

ثرررر١ٓ ِخزٍرررر  

 و١ٍبرٙب.

 73 ِزٛططخ 7.75 777.4 577 7.88 7.77 77.6 5 47.3 777 37.7 88

7 

رمرَٛ اٌغبِؼررخ 

ثؼّرررررً رم١ررررر١ُ 

دٚرٞ 

الأِٓ ٌّخبغز 

اٌظررررررررررر١جزأٟ 

ػٍررررٝ أٔظّررررخ 

اٌّؼٍِٛرررررررررربد 

 ثٙب.

 74 ِزٛططخ 7.77 776.7 477 7.85 7.78 77.7 84 43.5 777 76.6 66

3 

رٙررزُ اٌغبِؼررخ 

ثؼّرررررً ٔظررررر  

اؽز١بغ١ررررررررررررررخ 

ٌٍٍّفبد ثشىً 

 دٚرٞ.

 77 ِزٛططخ 7.77 778.3 537 7.85 7.78 77.7 57 47.8 777 37.3 75

4 

رٙررزُ اٌغبِؼررخ 

ثؼ١ٍّرررررررررررررررربد 

اٌزؾررررررررررررررررذ٠ش 

اٌعررررررررررزٚر٠خ 

ٚاٌذٚر٠رررررررررررررخ 

ٌج١ئخ اٌزشرغ١ً 

اٌّظررررررررزخذِخ 

ٌظررذ اٌضغررزاد 

 الأ١ِٕخ.

 77 ِزٛططخ 7.77 775.8 535 7.67 7.76 76.7 47 57.4 775 37.8 77

5 

رزؾرررررررررررررررررررزٜ 

اٌغبِؼررررررررررررررررخ 

اٌذلرررررـخ ػٕرررررـذ 

اخز١رررربر ٔمرررربغ 

الارصرررررررررررررررربي 

ثشرررررررررررررررررجىبد 

اٌّؼٍِٛررررررربد, 

ٚٚظررؼٙب فررٟ 

ِٛالرغ ِؤِٕررخ 

ِٚؾ١ّرررخ ِرررٓ 

 الاخززاق.

 8 ِزٛططخ 7.77 777.7 566 7.68 7.77 77.5 37 46.7 776 47.8 777

6 

رٍزشَ اٌغبِؼخ 

ثفؾررررررررررررررررررص 

اٌٍّفرربد اٌزررٟ 

٠ررررزُ رؾ١ٍّٙررررب 

ِررررٓ اٌّٛالررررغ 

غ١ررررررررررررررررررررررررررز 

اٌّؼزٚفرررررخ أٚ 

 7 ِزٛططخ 7.77 778.7 563 7.87 7.78 75.3 37 47.3 775 47.3 775
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خررررررررررررررررررذِبد 

ِشرررررررررررررررربروخ 

اٌٍّفررررررررررررررررربد 

اٌررررٛاردح ػررررٓ 

غز٠ررك اٌجز٠ررذ 

الإٌىززٚٔرررررررررٟ 

 اٌغبِؼٟ.

8 

رؾررررررررررررررررررز  

اٌغبِؼررخ ػٍررٝ 

ػررررذَ ارطرررربي 

ا٠ررخ ِؼٍِٛرربد 

ؽظبطرررخ ِضرررً 

وٍّبد اٌّزٚر 

ٚارلرررررررررررررررررررربَ 

ثطبلرررررررررررررررررربد 

الائزّرربْ ػجررز 

اٌجز٠ررررررررررررررررررررررذ 

 الإٌىززٟٚٔ.

 7 وج١زح 7.77 757.8 644 7.67 7.67 6.7 75 77.7 87 65.8 763

7 

رمرَٛ اٌغبِؼررخ 

ثزشرررررررررررررررررـف١ز 

ع١ّرررررررررررررررررررررـغ 

اٌّؼررررررررررربِلاد 

اٌزل١ّررـخ ثٙررب. 

ثبطرررررررررررررزخذاَ 

ثررزاِظ رشررف١ز 

 اٌٍّفبد.

 77 ِزٛططخ 7.77 778.3 537 7.87 7.78 73.4 57 35.7 77 47.8 777

7 

رظررررررررررررررررررررررؼٝ 

اٌغبِؼررررررررررررررررخ 

ٌزطج١ررررررررررررررررررك 

اٌزؾرررررررررررررررررررٛي 

اٌزلّرررررٟ فرررررٟ 

وررررً ِررررذخلاد 

 اٌغبِؼخ.

 3 وج١زح 7.77 754.4 637 7.67 7.54 5.6 74 34.3 75 67.7 747

77 

رزّزغ اٌغبِؼخ 

ثٛعررٛد ثٛاثررخ 

ِؼٍِٛررررررررررررربد 

إٌىزز١ٔٚررررررررررررخ 

ِٚصبدر رؼٍرُ 

ِٚؾزررررررررررررررٜٛ 

رلّررررررررررررررررررررررٟ 

ِٕٚصررررررررررررربد 

رؼ١ّ١ٍررررررررررررررررررخ 

 اٌىزز١ٔٚخ.

 7 وج١زح 7.77 763.3 653 7.53 7.63 7.4 6 37.7 87 65.8 763

77 

رزفغ اٌغبِؼرخ 

درعرررخ اٌؾرررذر 

ٌرررذٜ أػعررربء 

١٘ئخ اٌزذر٠ض 

ػٕررررررررذ فررررررررزؼ 

ِزفررررررك فررررررٟ 

اٌجز٠ررررررررررررررررررررررذ 

الإٌىززٚٔرررررررررٟ 

ػٍٝ صرفؾزٙب 

 الاٌىزز١ٔٚخ..

 5 ِزٛططخ 7.77 777.4 567 7.68 7.77 77.8 77 48.7 778 47.7 777

77 

رٙررزُ اٌغبِؼررخ 

ثعررررررررررررررزٚرح 

رطرـ٠ٛز اٌج١ٕررخ 

اٌزؾز١ررررررررررررررررررخ 

اٌظرررررررررر١جزا١ٔخ 

ثٙب ٌٍؾـذ ِرـٓ 

الاخزرررررررررررررزاق 

ٚاٌزغظررررررررررض 

 7 ِزٛططخ 7.77 776.6 567 7.87 7.78 74.7 38 43.5 777 47.5 773
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 يتضح أن: ( <)ومن تحميل البيانات الواردة في الجدول السابق 
  ( في المرتبة 70جاءت العبارة رقم )حيث  كبيره،درجة تحقق احتمت بعض العبارات

تتمتع الجامعة بوجود بوابة معمومات إلكترونية ومصادر تعمم ومحتوى  :)(، وىيالاولى)
وتعزو ( 9>81)بمتوسط  كبيرةوسجمت درجة تحقق  .(رقمي ومنصات تعميمية الكترونية

الى ان جامعة بنيا تسعي باستمرار لتحقيق سياسة الجامعة لمتحول ىذه النتيجة  دراسةال
لعمميات التعميم والتعمم خلال  مركز التعمم  الرقمي ورفع وتحسين القدرات التكنولوجية

الإلكتروني بجامعة بنيا ، ومنصة إدارة التعمم عن بعد، والمنصة الإلكترونية لإدارة التعمم 
(LMS القائمة عمى نظام موودل اليادفة لتوفير فرصة لمتعمم لجميع طلاب الجامعة فى )

ٚاٌمزصررررررررررٕخ 

 الإٌىزز١ٔٚخ.

73 

رفؼرً اٌغبِؼررخ 

اٌجٕررٟ اٌزؾز١ررخ 

اٌلاسِررخ ٌررذػُ 

اٌضمررررررررخ فررررررررٟ 

اٌزؼرررررررررررربِلاد 

الاٌىزز١ٔٚررررررررخ 

ثٛعررررررٗ ػرررررربَ 

ٚفٟ اٌخذِبد 

اٌؾى١ِٛررررررررررررخ 

الاٌىزز١ٔٚررررررررخ 

 ثٛعٗ خب .

 6 ِزٛططخ 7.77 777.6 568 7.66 7.77 77.3 77 47.7 777 37.7 77

74 

رؤورذ اٌغبِؼرخ 

ػرررً ظرررزٚرح 

اطزخذاَ وٍّخ 

ِرررزٚر ِؼمرررذح 

ل٠ٛـخ لا ٠ّىٓ 

رخ١ّٕٙرررررررررررررررـب 

ٌٍٛصرررررررررررررررٛي 

إ١ٌٙرررررررررررررررررررررررـب 

ٚرغ١ز٘رـب ِررـٓ 

 ٚلذ ٢خز.

 4 وج١زح 7.77 757.6 674 7.67 7.57 6.7 78 34.8 76 57.5 745

75 

رشرررررررررررررررررررررغغ 

اٌغبِؼررررررررررررررررخ 

أػعرربء ١٘ئررخ 

اٌزذر٠ض ػٍٝ 

إرمررررررررررررررررررررررربْ 

اٌّٙررررررررررررربراد 

اٌزم١ٕرررررخ فرررررٟ 

الأِرررررررررررررررررررررررٓ 

اٌظررررررررررر١جزأٟ 

ٚاطررررررررررررزخذاَ 

اٌج١بٔرررربد فررررٟ 

اوزشرررررررررررررررربف 

اٌزٙذ٠رررررررررررذاد 

ٚالاطرررررررزغبثخ 

ٌٍؾررررررررررررررٛادس 

 اٌظ١جزا١ٔخ.

 77 ِزٛططخ 7.77 777.4 547 7.68 7.77 74.7 35 57.4 775 35.5 77
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ضاء ىيئة التدريس تطبيقا لنظام بيئة تعميمية مناسبة يتواصل من خلاليا الطلاب مع أع
وقد يشير  التعميم اليجين والذي يعتمد عمى الدمج بين التعمم وجيا لوجو والتعمم عن بعد.

السيبراني خاصة المتطمبات التقنية والاىتمام الأمن ذلك الى اىتمام الجامعة بتمبية متطمبات 
دخول عمى المنصة بحصول الطلاب وأعضاء ىيئة التدريس عمى الحساب الخاص بيم لم

من خلال التواصل مع وحدات الخدمات التكنولوجية بالكميات، أو من خلال منسقي التعمم 
 .الإلكتروني بالأقسام العممية بالكمية

  ( حيث جاءت في المرتبة )الثالثة(، وىي: )تسعى ?مع العبارة رقم ) اتفق تماماوىو ما
الجامعة لتطبيق التحول الرقمي في كل مدخلات الجامعة(. وسجمت درجة تحقق كبيرة 

 (، :;81)بمتوسط 
ومما يؤكد ذلك وجود برنامج " أمن المعمومات واكتشاف الأدلة الجنائية الرقمية "بكمية 

اعي بجامعة بنيا ويعد ىذا التخصص فريد من نوعو وتنفرد بو الحاسبات والذكاء الاصطن
جامعة بنيا عمى باقي كميات الحاسبات والمعمومات الحكومية عمى مستوى الجميورية 

ويقوم أساسا عمى تحقيق  ?807-<807وبدأت الدراسة في البرنامج من العام الأكاديمي 
المتداولة عبر شبكة الانترنت أو  وىو العمم المختص بتأمين المعمومات السيبرانيالأمن 

تطور  خاصة معالمحفوظة عمى أجيزة تخزين البيانات المختمفة من المخاطر التي تيددىا 
التكنولوجيا ووسائل تخزين المعمومات وتبادليا بطرق مختمفة أو ما يسمى نقل البيانات 

  .عبر الشبكة من موقع لأخر
  الجامعة عمى عدم ارسال اية  )تحرص وىي ،(الثانية)( في المرتبة =العبارة رقم )كما جاءت

 .(الإلكترونيمعمومات حساسة مثل كممات المرور وارقام بطاقات الائتمان عبر البريد 
وعي أعضاء ىيئة التدريس  ( مما يدل عمى0>81وسجمت درجة تحقق كبيرة بمتوسط )

 جريمة شائعة إنياعبر شبكة الانترنت حيث  ةالسري يامارقكممات المرور وابجريمة سرقة 
 الاطلاع المعمومات بشكل غير قانوني كسرقة المعمومات أو حذفيا أو إلىوتسبب الوصول 

أو  ،المؤسسات أو،المعمومات الخاصة بالبنوك أو  ،الشخصيةعمييا سواء المعمومات 
الكسب المادي أو  الحكومات والقيام بتيديدىم أما لتحقيق ىدف مادي أو سياسي وكذلك

وسرقة الحسابات المصرفية  المعنوي أو السياسي غير المشروع مثل تزوير بطاقات الائتمان
 منيا.
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 تؤكد الجامعة عل ضرورة  ، وىي:)(الرابعة) المرتبة( عمى :7حصمت العبارة رقم ) كما
مـن وقت  بتغييرىاوالاىتمام كممة مرور معقدة قويـة لا يمكن تخمينيـا لموصول إلييـا  اختيار
وىذا يشير إلى وعي أفراد مجتمع  (8;81وسجمت درجة تحقق كبيرة بمتوسط ) (لآخر

الدراسة المتوسط وغير الكافي بأىمية اختيار كممة مرور قوية وتغييرىا كل فترة ، مما يؤكد 
ىو ضرورة أن ييتم أفراد مجتمع الدراسة بذلك، وألا يكون سرعة الوصول إلى بياناتيم الدائم 

وىو ما يتفق مع  الذي يجعميم يختارون كممة مرور سيمة ولا يغيرونيا إلا إذا نسوىا.
الدراسات بعض تمك طرحت حيث  (<807صائغ،  (،) <807)العريشي والدوسري، دراسة كل من 

الإجراءات الواجب اتخاذىا لمحماية في الفضاء السيبراني، حيث ذكر العمل عمى تغيير 
كممات المرور بشكل دوري، وتحديث نظام تشغيل الحاسوب باستمرار، واستخدام برامج 
مكافح الفيروسات، والحرص عمى استخدام المتصفح الخفي عند الولوج لمشبكات العامة، 

غلاق الأجيز  مرور عمى الشبكة اللاسمكية المنزلية، أو كممات ة غير المستخدمة، ووضع وا 
 أي شبكة تعمل بيا. 

 رقم  وتشابيت كل من العبارةباقي العبارات فقد حصمت عمى درجة موافقة متوسطة  أما
ترفع الجامعة درجة الحذر لدى أعضاء ىيئة وىي: ) ،(الخامسةالمرتبة )التي اختمت ( 77)

تشير إلى  التيو  (عمى صفحتيا الالكترونية البريد الإلكترونيالتدريس عند فتح مرفق في 
وعي أفراد مجتمع الدراسة بخطورة فتح أي رابط يصل إلييم من مصدر مجيول، مما يعني 

( التي احتمت المرتبة 79)مع العبارة رقم  أنيم يعرفون مدى المفاسد المترتبة عمى ذلك
تفعل الجامعة البني التحتية اللازمة لدعم الثقة في التعاملات ، وىي: ))السادسة(

حيث سجمت كل  الالكترونية بوجو عام وفي الخدمات الحكومية الالكترونية بوجو خاص(.
مما يشير الى اىتمام جامعة بنيا بتأمين  (،?818منيما درجة تحقق متوسطة بمتوسط )

نى التحتية لأمن البيانات المعمومات  الخاصة بأعضاء ىيئة التدريس، وحماية شبكة الب
دوراً رئيسياً في تدفق المعمومات ب قومالمعمومات والاتصالات من أي اختراق محتمل، والتي ت

والبيانات من مقدم الخدمة إلى مستقبل الخدمة، ولذلك من الضروري توعية العاممين 
يزة الشخصية مثل الياتف المحمـول لتخزين أو نقل معمومات سرية بمخاطر استخدام الأج

خاصـة بالجامعة، ومنح الحوافز الماديـة والمعنوية لمموظفين المتميزين والمبدعين في مجال 
 .السيبرانيالأمن 
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 والتي أكدت عمى  ؛(۴۲۳۵،الصاحب )دراسة إليو  توجاءت ىذه النتيجة متفقة مع ما توصم
المعموماتي في الجامعات، عمى أن الأمن أنو من الضروري توفير وثيقة متعمقة بسياسة 

تكون متبوعة بالعديد من الإجراءات والتعميمات التي يجب أن يمتزم بيا كافة المستفيدين من 
ىذه السياسات في الجامعة، وأنو يجب أن تتم صياغة السياسات بناء عمى المخاطر 

تـيـتـم بـأمن المعمومـات فـي الجامعة. إدارة خاصة ددة، وأنو مـن الضروري إنشـاء المح
بضرورة  تي أوصتوال (؛Rehman et al,2015)وآخـرون  دراسة رحمـانواتفقت كذلك مع 

مع  ت ايضاوجود إدارة لممخاطر، ووضع سياسات أمنية لمعالجة ىذه المخاطر. كما اتفق
والتي أوصت بضرورة توحيد القوانين  ؛(Venessa Burton,2018)فينيسا بيرتون  دراسةنتائج 

التي تتصدى ليذه الجرائم، بالإضافة إلى وضع سياسات واستراتيجيات لأمن المعمومات 
والتي  (،:807،الشيتى)والحماية. كما اتفقت مع دراسة الأمن تكون كافية لتنظيم ممارسات 

السيبراني بين الأمن ضرورة نشر الوعي بو أوصت بضرورة وجود برامج توعية الموظفين، 
 أعضاء ىيئة التدريس والموظفين بالجامعة.

 ( ة(، وىي :)تتحرى الجامعة الدقـة عنـد سابع( عمى المرتبة )ال;كما حصمت العبارة رقم
 .اختيار نقاط الاتصال بشبكات المعمومات، ووضعيا في مواقع مؤمنة ومحمية من الاختراق(

اختيار  عدم الدقة في(، مما يشير الى <818 متوسطة بمتوسط )وسجمت درجة تحقق 
مواقع نقاط الشبكة: فـلا بـد مـن الدقـة عنـد اختيار نقاط الاتصال بشبكات المعمومات، وأن 

  .تكون ىذه النقاط في مواقع جيدة ومؤمنة ومحمية من الاختراق
 التي  (78والعبارة رقم )( المرتبة)الثامنة التي جاءت في (>العبارة رقم ) واحتمت كل من

( نفس المتوسط الحسابي حيث سجمت كل منيما درجة تحقق )التاسعةجاءت في المرتبة 
:) تمتزم الجامعة بفحص ما عمى التوالي العبارتانوى (،=818)متوسطة بمتوسط حسابي 

لممفات الواردة عن الممفات التي يتم تحميميا من المواقع غير المعروفة أو خدمات مشاركة ا
السيبرانية و)تيتم الجامعة بضرورة تطـوير البنية التحتية  (،طريق البريد الإلكتروني الجامعي

 لمحـد مـن الاختراق والتجسس والقرصنة الإلكترونية(  بيا
 ( ( عمى المرتبة )العاشرة(، وىي :)تشجع الجامعة إتقان الميارات ;7كما حصمت العبارة رقم

السيبراني واستخدام البيانات في اكتشاف التيديدات والاستجابة لمحوادث الأمن التقنية في 
 (8187)السيبرانية( وسجمت درجة تحقق متوسطة بمتوسط 
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   ( في المرتبة )الحادية عشر( 9والعبارة رقم )( <العبارة رقم )كل من بينما جاءت
)تيتم الجامعة بعمل ( وىما:=817حيث حققتا كلا منيما درجة موافقة متوسطة بمتوسط )

الجامعة بتشـفير جميـع المعاملات الرقميـة  تقومو) ،دوري( نسخ احتياطية لمممفات بشكل 
عمى أن معظم أعضاء ىيئة التدريس لدييم بيا. باستخدام برامج تشفير الممفات( وىذا يدل 

ىمية وعي بعمل النسخ الاحتياطية من البيانات الخاصة بو بشكل دوري لأنو أمر بالغ الأ
خوفا من فقد الجياز أو احتياجو أو إعادة تييئتو لسبب ما أو تثبيت عدد من التطبيقات 
الميمة أو إضافة جيات اتصال أو تعديميا والذي يتطمب من المستخدم المبادرة في نسخ 

إضافة الى وعي الجامعة بأىمية وجود برامج الحماية من الفيروسات وىي  بياناتو احتياطيا.
تعمل عمى مكافحة الفيروسات أو البرامج الخبيثة ومنعيا من دخول الحاسب ثم برامج 

حذفيا بشكل نيائي مثل الديدان أو أحصنة طروادة أو برامج التجسس وغيرىا من البرامج 
التي اكدت  (،8;9، ?800،ياسين) وىو ما يتفق مع نتائج دراسة ، الخبيثة والمضرة بالنظام

عـال يقمل إلى أدنى حـد ممكن مشكمة كشف المعمومات ذات وضع نظام حمـايـة فـضرورة 
الإجراءات عمل نسخ احتياطية لبعض الممفات الميمة؛ ضمن تمك الأىمية القصوى. ومن 

 .خشية من التدمير، أو الفقدان
 ( حيث حققت درجة موافقة متوسطة :كما جاءت العبارة رقم )( في المرتبة )الثانية عشر

( وىي:) تيتم الجامعة بعمميات التحديث الضرورية والدورية لبيئة التشغيل >817بمتوسط )
مما يدل عمى ان الجامعة لا تعطي الاىتمام الكامل المستخدمة لسد الثغرات الأمنية( 

جامعة بنيا تسعي باستمرار ستمر لمواجية الثغرات الأمنية بالرغم من بعمميات التحديث الم
 الجرائم السيبرانية.في مواجية لتحقيق سياسة الجامعة 

 ( حيث حققت درجة موافقة متوسطة 7كما جاءت العبارة رقم )( في المرتبة )الثالثة عشر
ارة مركزية واد قسم خاص:) تحرص الجامعة عمى وجود والتي تنص عمى (8108بمتوسط )

 ويمكن أن يعزى ذلك إلى، السيبراني بين مختمف كمياتيا( الأمن مختصة بأمن المعمومات و 
والتعميم عن بعد،  والتعميم الالكترونيإنشاء الجامعة مركز أمن المعمومات  انو بالرغم من

يختص بإدارة وحوكمة أمن المعمومات من خلال تطبيق الإجراءات الأمنية اللازمة لضمان 
سلامة الأصول التقنية والمعموماتية لمجامعة، وضمان إدارة فعالة لجميع مخاطر وميددات 

ي في أمن المعمومات المحتممة وتطبيق الحمول التقنية الوقائية اللازمة، ورفع مستوى الوع
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الا ان أعضاء ىيئة التدريس بالجامعة ليس لدييم المعرفة الكاممة عن تمك  السيبرانيالأمن 
قسم  معظم الجامعات تضع ميام أمن المعمومات عمى ، وقد يرجع ذلك أيضا الى انالمراكز

قسم خاص  يتعمق بتكنولوجيا الاتصالات والمعمومات وأنظمة المعمومات، ولا يتم تخصيص
 أمن المعمومات ذاتيا.بوادارة مركزية مختصة 

 ( حيث حققت درجة موافقة متوسطة 8كما جاءت العبارة رقم )( في المرتبة )الرابعة عشر
السيبراني عمى الأمن تقوم الجامعة بعمل تقييم دوري لمخاطر ( وىي:) =?71بمتوسط )

أمن  برنامجويمكن أن يعزى ذلك إلى انو بالرغم من وجود .( أنظمة المعمومات بيا
وىو ما تمت الاشارة اليو بالعبارة التي المعمومات يختص بإدارة وحوكمة أمن المعمومات 

الإجراءات الأمنية اللازمة لضمان سلامة  يقوم بتطبيقالا انو لا احتمت المرتبة الثالثة 
 .السيبرانيالأمن الأصول التقنية والمعموماتية لمجامعة، ورفع مستوى الوعي في 

 :المتطلبات المادية الجاىي: بةدال

الأمن لتحقيق  الماديةإلى تعرف درجة موافقة افراد العينة عمى المتطمبات  بعدىدف ىذا ال
( ?) بعدويندرج تحت ىذا الالرقمي لمجامعات،  ضوء التحولفي السيبراني بجامعة بنيا 
 .(?عبارات يوضحيا جدول )
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 (7عذٚي )

 اٌظ١جزأٟ ثغبِؼخ ثٕٙبالأِٓ اٌّزطٍجبد اٌّبد٠خ ٌزؾم١ك 

 = ْ(747) 

 اٌؼجبرح َ

ِٛافك ثذرعخ 

 وج١زح

ِٛافك ثذرعخ 

 ِزٛططخ

ِٛافك ثذرعخ 

 صغ١زح

اٌّزٛ

 طػ

الأؾزا

ف 

اٌّؼ١بر

ٞ 

اٌزمذ٠

ر 

اٌزلّ

ٞ 

اٌٛسْ 

 إٌظجٟ

اٌذلاٌ

 ح

درع

ح 

اٌزؾ

 لك

اٌزز

ر١ت 

ؽ

طت 

اٌز

 رجخ

 % 3ن % 7ن % 7ن

7 

رررررررررررررررررٛفز 

اٌغبِؼررررررررخ 

ثررررررررررررزاِظ 

ؽذ٠ضرررررررررررررخ 

ٌزرررررررررذر٠ت 

ا١ٌٙئررررررررررررخ 

اٌزذر٠ظرر١خ 

ػٍٝ آ١ٌبد 

ٚإعزاءاد 

عذ٠رررررررررررررذح 

ٌّٛاعٙرررررخ 

اٌزؾرررررذ٠بد 

اٌخبصررررررررخ 

ثرررررربخززاق 

 أعٙشرُٙ.

77 33.7 777 47.8 65 76.7 7.78 7.88 573 776.7 7.77 
ِزٛ

 ططخ
5 

7 

رررررررررررررررررٛفز 

اٌغبِؼررررررررخ 

اٌررررررررررررررذػُ 

اٌفٕررررررررررررررٟ 

ٚاٌزمٕررررررررٟ 

اٌرررررررررررررلاسَ 

لأػعررررررربء 

١٘ئررررررررررررررررخ 

اٌزرررررذر٠ض 

ٌّؼبٌغرررررررخ 

اٌّشررىلاد 

 اٌطبرئخ

77 35.5 773 47.5 58 73.7 7.73 7.86 578 777.5 7.77 
ِزٛ

 ططخ
7 

3 

رؼّرررررررررررررررً 

اٌغبِؼررررررررخ 

ػٍٝ س٠بدح 

الإٔفرررررررررربق 

ػٍرررررررررررررررررٝ 

ؽّب٠ررررررررررررخ 

اٌجٕرررررررررررررررٝ 

اٌزؾز١رررررررررخ 

ٌلارصبلاد 

ٚرىٌٕٛرررٛع

٠ررررررررررررررررررررررررب 

اٌّؼٍِٛبد 

ٌٍّؤطظررررب

د 

اٌّخزٍفررررررخ 

ِررررررررررررررررررررٓ 

اٌّخرررررربغز 

 اٌظ١جزا١ٔخ

74 33.7 778 48.7 48 77.7 7.75 7.87 533 774.7 7.77 
ِزٛ

 ططخ
7 

4 

رررررررررررررررررٛفز 

اٌغبِؼررررررررخ 

ث١ٕخ رؾز١خ 

رىٌٕٛٛع١خ 

ٚأعٙررررررررشح 

86 37.6 733 53.6 37 75.8 7.75 7.68 533 774.7 7.77 
ِزٛ

 ططخ
7 
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 يتضح أن: ( ?)ومن تحميل البيانات الواردة في الجدول السابق 
  الجامعـة عمـى زيـادة الإنفـاق عمـى  التـي نصـت عمـى: )تعمـل( 9) راتالعبـاكل مـن حصمت

حماية البنى التحتية للاتصالات وتكنولوجيا المعمومات لممؤسسات المختمفة مـن المخـاطر 

ارصرررررربلاد 

ؽذ٠ضرررررررررررررخ 

رّىرررررررررررررررٓ 

اٌغبِؼررررررررخ 

ِررٓ رمرررذ٠ُ 

خرررررررذِبرٙب 

ثشررررررررررررررىً 

 اٌىززٟٚٔ 

5 

رّزٍررررررررررررره 

اٌغبِؼررررررررخ 

ٔظرررررررررررررررربَ 

ؽٛوّررررررررررخ 

رمٕررررررررررررررررٟ 

ٌزرررررررررررٛف١ز 

الأِررررررررررررررٓ 

اٌظرر١جزأٟ 

ٌٍزؼررربِلاد 

الاٌىزرررررزٚٔ

٠ررررررخ ثرررررر١ٓ 

أػعررررررررربء 

١٘ئررررررررررررررررخ 

 اٌزذر٠ض.

87 77.6 777 57.7 47 77.4 7.77 7.67 577 777.3 7.77 

ِزٛ

طط

 ح

3 

6 

رّرررررررررررررررررررٕؼ 

اٌغبِؼررررررررررررخ 

اٌغررررررررررررٛائش 

اٌّبد٠ررررررررررررررخ 

ٚاٌّؼ٠ٕٛررررررخ 

ٌٍّز١ّررررررش٠ٓ 

ٚاٌّجررررذػ١ٓ 

ِررٓ أػعرربء 

١٘ئررررررررررررررررررررخ 

اٌزرررررررررذر٠ض 

فرررررٟ ِغررررربي 

الأِررررررررررررررررررٓ 

 اٌظ١جزأٟ

67 75.7 776 57.7 67 74.7 7.77 7.87 477 777.7 7.77 

ِزٛ

طط

 ح

8 

8 

رّزٍررررررررررررررررره 

اٌغبِؼررررررررررررخ 

ثررررررررررررررررزاِظ 

ؽذ٠ضرررررررررررررررررخ 

ٌؾّب٠ررررررررررررررخ 

ا٠ٌٛٙرررررررررررررررخ 

اٌزل١ّخ ِضً 

)ثزٔررررررررررربِظ 

اٌّٛاغٕرررررررررخ 

 اٌزل١ّخ(.

63 75.4 734 54.7 57 77.6 7.75 7.67 577 774.7 7.77 

ِزٛ

طط

 ح

6 

7 

ررررررررررررررررررٛف١ز 

اٌّخصصرررررب

د اٌّب١ٌرررررررخ 

اٌلاسِرررررررررررررخ 

ٌزؾم١رررررررررررررك 

الأِررررررررررررررررررٓ 

 اٌظ١جزأٟ.

87 37.5 773 45.6 58 73.7 7.77 7.83 578 777.5 7.77 

ِزٛ

طط

 ح

4 

7 

رّزٍررررررررررررررررره 

اٌغبِؼررررررررررررخ 

ٔظرربَ شررجىٟ 

آِررٓ ٌزجررربدي 

اٌّؼٍِٛررررربد 

 الإدار٠خ 

74 33.7 778 48.7 48 77.7 7.75 7.87 533 774.7 7.77 

ِزٛ

طط

 ح

7 
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تــوفر الجامعــة بنيــة تحتيــة تكنولوجيــة ) عمــى:( التــي نصــت :والعبــارة رقــم )(، الســيبرانية
(، وكـذلك العبـارة وأجيزة اتصالات حديثة تمكن الجامعة من تقديم خدماتيا بشكل الكتروني

( تمتمك الجامعة نظـام شـبكي آمـن لتبـادل المعمومـات الإداريـة( والتي تنص عمى :)?رقم )
وتعــزو الباحثــة ( ;8.7)الأولــى بدرجــة موافقــة متوســطة بمتوســط حســابي  اتــبعمــى المر 

السيبراني في تأمين البنـى التحتيـة الأمن أىمية الى الوعي لدى جامعة بنيا بىذه النتيجة 
، وحمايــة شــبكة المعمومــات والاتصــالات لممؤسســات المختمفــةالمعمومــات والبيانــات  لأمــن

دوراً رئيسياً في تـدفق المعمومـات والبيانـات مـن مقـدم  ؤديمن أي اختراق محتمل، والتي ت
ــى  ــة البن ــى حماي ــاق عم ــادة الإنف ــذلك مــن الضــروري زي ــى مســتقبل الخدمــة، ول الخدمــة إل
ـــة والمعنويــة لممــوظفين المتميــزين والمبــدعين فــي مجــال  التحتيــة ، ومــنح الحــوافز المادي

 السيبرانيالأمن 
 ( التـــي نصـــت 8تلاىـــا العبـــارة رقـــم ):الجامعـــة الـــدعم الفنـــي والتقنـــي الـــلازم  تـــوفر) عمـــى

( حيـث احتمـت المرتبـة الثانيـة بدرجـة لأعضاء ىيئـة التـدريس لمعالجـة المشـكلات الطارئـة
( التــي نصــت عمــى: ;احتمــت العبــارة رقــم )، و (8179)تحقــق متوســطة بمتوســط حســابي 

الالكترونيــة بــين الســيبراني لمتعــاملات الأمــن الجامعــة نظــام حوكمــة تقنــي لتــوفير  )تمتمــك
تلاىـا (، ?810)( المرتبـة الثالثـة بدرجـة موافقـة متوسـطة بمتوسـط أعضاء ىيئة التدريس

 (<810(، حيــث احتمــت المرتبــة الرابعــة بدرجــة موافقــة متوســطة بمتوســط )<العبــارة رقــم )
   . السيبراني(الأمن المخصصات المالية اللازمة لتحقيق  )توفير عمى:وقد نصت 

  تــوفر الجامعــة بــرامج )والتــي تــنص عمــى خامســة عمــى المرتبــة ال (7)رقــم  العبــارةحصــمت
جـراءات جديـدة لمواجيـة التحـديات الخاصـة  حديثة لتدريب الييئة التدريسية عمى آليات وا 

 وبمتوســطموافقـة متوسـطة  ةدرجــ(  عمـى ومكافحـة البرمجيــات الضـارة أجيـزتيم بـاختراق 
اول أعضـاء ىيئـة التـدريس مسـألة الدرايـة وربما يعزى ذلـك إلـى قمـة تنـ(، =810)حسابي 

بالتكنولوجيات وتوافر الأدوات التكنولوجية لضمان الحماية من شـتى المخـاطر السـيبرانية، 
النظـري لـيس كافيـاً إذا لـم تكتسـب المعـارف العمميـة  كفتعزيز أعضاء ىيئة التدريس الإدرا

بفوائــد  أعضــاء ىيئــة التــدريسأو التكنولوجيــة اللازمــة، وتشــمل المعــارف العمميــة إعــلام 
البرمجيـات المتاحــة للأمــن الســيبراني، إذ تــؤدى تعزيـز بــرامج ىــذه البرمجيــات دوراً رئيســياً 

عرضـة  ثـرالفئـة الأك أعضـاء ىيئـة التـدريسفي مكافحة المخاطر السيبرانية، وتعتبـر فئـة 
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وتختمـف  ،ت السيبراني نظراً إلـى تفـاعميم مـع خـدمات الاتصـالاالأمن لممخاطر التي تيدد 
ــاع وعــى المعممــين  (۴۲۴۲،الصــانع وآخــرون )ىــذه النتيجــة مــع دراســة  ــي أظيــرت ارتف والت

 .السيبرانيالأمن ب
  الجامعــة بــرامج حديثــة لحمايــة اليويــة  )تمتمــك ونصــيا:( =العبــارة رقــم )ويرجــع مجــيء

درجــة موافقــة متوســطة بالمرتبــة قبــل الأخيــرة ب(. الرقميــة مثــل )برنــامج المواطنــة الرقميــة
أعضـاء ىيئـة التـدريس وربما يعـزى ذلـك إلـى قمــة تثقيـف ( ;810) بمغ بمتوسط حسابيو 

، لميويــة الرقميــة  بالوســائل الأكثــر فعاليــة لمحمايــة مــن الرســائل الاقتحاميــةبجامعــة بنيــا 
بفــتح الوثيقــة المرفقــة فــيمكن لبــرامج مكافحــة الفيروســات  عضــو ىيئــة التــدريسفــإذا قــام 

دثــة ولبرمجيــات أنظمــة التشــغيل أن تتــيح تجنــب الإصــابة، وتعتبــر مرشــحات مكافحـــة المح
ــد الإلكترونــي أداة تواصــل  ــى أن يبقــى البري الرســائل الاقتحاميــة عنصــراً ميــم لمحــرص عم
فعالــة، وتعتبــر وســيمة ميمــة لتفــادى اقتحــام الأجيـــزة، وتختمــف ىــذه النتيجــة مــع دراســة 

أوصت بضرورة تثقيف وعـي الطـلاب بأىميـة نشـر ثقافـة  والتي (<807،العريشي، الدوسري )
 المعموماتي.الأمن أمن المعمومات، وتنظيم حملات عمى مستوى الجامعة لتعزيز 

  الجامعـة الجـوائز  )تمـنح عمـى:والتـي نصـت  الأخيـرة،المرتبـة  (>) العبـارة رقـمبينما احتمت
ــي مجــال  ــة التــدريس ف ــزين والمبــدعين مــن أعضــاء ىيئ ــة والمعنويــة لممتمي الأمــن المادي

انـو ( ممـا يشـير الـى 8107)بمتوسـط  حصمت عمى درجة موافقة متوسطة السيبراني( وقد
الســيبراني ســواء التقنيــة والبشــرية الأمــن بــات مبــالرغم مــن اىتمــام الجامعــة بتحقيــق متط

ى ضــــعف لــــان المتطمبــــات الماديــــة لا تنــــال نفــــس الاىتمــــام وقــــد يرجــــع ا والمعرفيــــة الا
ــافي ــل ك ــة بالجامعــة او لا يوجــد تموي ــة ل المخصصــات المالي مــنح الجامعــة الجــوائز المادي

   .السيبرانيالأمن والمعنوية لممتميزين والمبدعين من أعضاء ىيئة التدريس في مجال 
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 :المتطلبات البصزية الجالح: بةدال

 بشــــريةإلــــى تعــــرف درجــــة موافقــــة افــــراد العينــــة عمــــى المتطمبــــات ال بعــــدىــــذا الىــــدف 
الرقمـــــي لمجامعـــــات،  فـــــي ضـــــوء التحـــــولالســـــيبراني بجامعـــــة بنيـــــا الأمـــــن لتحقيـــــق 

 (.70( عبارات يوضحيا جدول ):7) بعدويندرج تحت ىذا ال
 (77عذٚي )

 اٌظ١جزأٟ ثغبِؼخ ثٕٙبالأِٓ اٌّزطٍجبد اٌجشز٠خ ٌزؾم١ك 

 = ْ(747) 

َ 
اٌؼ

 ثبرح

ِٛافك ثذرعخ 

 وج١زح

ِٛافك ثذرعخ 

 ِزٛططخ

ِٛافك ثذرعخ 

 صغ١زح
اٌّزٛ

 طػ

الأؾزا

ف 

اٌّؼ١بر

ٞ 

اٌزمذ

٠ز 

اٌزل

ِٟ 

اٌٛس

 ْ

إٌ

طج

ٞ 

اٌذلا

 ٌخ

درعخ 

اٌزؾم

 ق

اٌززر١

ة 

ؽظت 

 اٌزرجخ
 % 3ن % 7ن % 7ن

7 

رمَٛ 

اٌغررب

ِؼررخ 

ثزررررٛ

ػ١ررخ 

أػ

ظررررب

ء 

١٘ررررئ

ح 

اٌزرررذ

ر٠

ص 

ثّررخ

اغررز 

إر

طبي 

اٌّررؼ

ٌِٛب

د 

اٌشررر

خ

صررر١

ح 

ػجررز 

اٌرررررز

طرررررب

ئررررررً 

اٌررررررٕ

صررر١

ح أٚ 

اٌجررز

٠رررررررذ 

الإٌ

وزرررز

ٟٔٚ

. 

 7 ِزٛططخ 7.77 777.7 566 7.87 7.77 75.8 37 47.3 777 44.7 777

7 

رؾز

  

اٌغب

ِؼخ 

 7 وج١زح 7.77 747.3 677 7.66 7.47 7.3 73 37.7 78 57.6 777
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ػٍٝ 

ٚ

ظغ 

اط

رزا

ر١غ

٠بد 

ٌٍّ

طبػ

دح 

فٟ 

اٌؾذ 

 ِٓ

اٌغز

ائُ 

الإٌ

وزز

١ٔٚخ 

ٚرؼ

 س٠ش

الأِ

 ْ

اٌظ

٠جزا

ٟٔ 

3 

رررؤ٘

ي 

اٌغررب

ِؼررخ 

اٌّٛ

ارد 

اٌررررررج

شرررز

٠ررررررخ 

اٌمررررب

ئّرررخ 

ػٍٝ 

رمرررررٕ

٠ررررررخ 

اٌّررؼ

ٌِٛب

د 

فرررررٟ 

ِغررب

ي 

رررررررط

ث١رررك 

الأِ

 ْ

اٌظررر

٠جررزا

ٟٔ 

 3 ِزٛططخ 7.77 776.7 536 7.65 7.76 74.5 36 54.7 736 37.6 86

4 

رمَٛ 

اٌغررب

ِؼررخ 

ثؼرررّ

ي 

ٌمرربء

اد 

دٚر

٠ررررررخ 

 77 ِزٛططخ 7.77 776.7 477 7.87 7.78 76.6 66 57.7 774 73.4 57
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ٌٍرررررّ

خررررررز

صررر١

 ْ

ثرررزط

ث١رررك 

الأِ

 ْ

اٌظررر

٠جررزا

ٔرررررٟ 

ٌزؼز

٠فُٙ 

ثرربٌّ

طرررررز

عرررذا

د 

فرررررٟ 

اٌرررررّ

عرربي

. 

5 

رزجبد

ي 

اٌغررب

ِؼررخ 

اٌررررخ

ثررررزا

د 

ِرررررغ 

اٌغررب

ِؼررررب

د 

الأع

ٔج١ررخ 

ٚاٌررؼ

رث١خ 

فرررررٟ 

ِغررب

ي 

الأِ

 ْ

اٌظررر

٠جررزا

ٟٔ 

 74 ِزٛططخ 7.77 777.7 486 7.87 7.77 77.7 84 47.4 777 77.7 54

6 

ررررٕظ

 َ

اٌغررب

ِؼررخ 

ؽررررّ

لاد 

رررٛػ

٠ررررررخ 

لأػ

ظررررب

ء 

١٘ررررئ

ح 

اٌزرررذ

ر٠

ص 

ٌٍرررزؼ

 77 ِزٛططخ 7.77 776.4 478 7.67 7.76 74.6 67 54.4 735 77.7 57
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ر٠

ف 

بلأِث

 ْ

اٌظررر

٠جررزا

ٔررٟ, 

ِٚخ

اغررز

 , ٖ

ٚرررؾ

ل١ررك 

ِررزط

ٌجرررربر

. ٖ 

8 

رؼرررش

س 

اٌغررب

ِؼررخ 

ِٙرررب

راد 

أػ

ظررررب

ء 

١٘ررررئ

ح 

اٌزرررذ

ر٠

ص 

فرررررٟ 

ِغررب

ي 

الأِ

 ْ

اٌظررر

٠جررزا

ٔرررررٟ 

ِررررٓ 

خرررلا

ي 

ػمررذ 

دٚر

اد 

ررررذر

٠ج١ررخ 

ِررزخ

صرررررر

صررخ 

فرررررٟ 

اطررررر

رخذا

 َ

وبفخ 

اٌرررررٛ

طرررررب

ئررررررً 

اٌرررزم

١ٔررررخ 

ثطررز

ق 

إِٓٗ

 77 ِزٛططخ 7.77 774.4 477 7.87 7.74 77.7 87 47.7 777 77.6 56



 م2222ير ينا-2ج–( 521عدد )                                ...            السيبرانيالأمن تحقيق متطلبات 

Print:(ISSN 1687-2649) Online:(ISSN 2536-9091)                                - 777 - 

. 

7 

رؼمذ 

اٌغررب

ِؼررخ 

شررزا

ورربد 

ث١ررٕٙ

ا 

ٚثرررر١

 ْ

اٌغررب

ِؼررررب

د 

اٌرررررّ

صررز

٠ررررررخ 

ٌزررررررٕ

ف١رررررذ 

ِٕزذ

٠رربد 

ػرررٓ 

صمرررررب

فررررررخ 

الأِ

 ْ

اٌظررر

٠جررزا

. ٟٔ 

 7 ِزٛططخ 7.77 777.7 477 7.87 7.77 75.7 67 47.7 777 75.7 64

7 

رفؼً 

اٌغررب

ِؼررخ 

اٌزٛا

صررً 

ِرررررغ 

ِرررررؤ

طررررررر

طرررررب

د 

اٌرررررّ

عررزّ

ع 

اٌّررذ

ٔرررررٟ 

ٌٕشررر

ر 

صمرررررب

فررررررخ 

الأِ

 ْ

اٌظررر

٠جررزا

.ٟٔ 

 73 ِزٛططخ 7.77 774.7 477 7.84 7.74 37.7 85 45.6 773 74.7 67

7

7 

رررررررٛ

فررررررز 

اٌغررب

ِؼررخ 

خجررز

اء 

ِٚخ

رصررر

٠رررررٓ 

 7 ِزٛططخ 7.77 777.7 477 7.67 7.77 73.4 57 57.7 777 74.6 67
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فرررررٟ 

الأِ

 ْ

اٌظررر

٠جررزا

ٔررٟ؛ 

ٌفرررؾ

  

الأع

٘ررشح 

ٚاٌ

ثرررزِ

ع١ررررب

د 

ثصررر

فررررررخ 

دٚر

٠ررررررخ 

فرررررٟ 

اٌغررب

ِؼررررب

 د.

7

7 

رمَٛ 

اٌغررب

ِؼررخ 

ثؼمذ 

ثرررزٚ

ررررٛو

ٚلا

د 

رؼبٚ

 ْ

ثررر١ٓ 

إدار

ح 

الأِ

 ْ

اٌّررؼ

ٌِٛب

ررررررٟ 

ثرربٌغ

اِؼخ 

ٚإدا

رح 

الأِ

 ْ

اٌزررررب

ثؼرررخ 

 ٌٙب.

 6 ِزٛططخ 7.77 776.7 573 7.65 7.78 77.7 45 56.7 747 75.7 67

7

7 

رؾررز

  

اٌغررب

ِؼررخ 

ػٍٝ 

رطررٛ

٠ررررررز 

اٌؼرررٕ

صررز 

اٌررررررج

شرررز

 ٞ

 8 ِزٛططخ 7.77 774.7 576 7.67 7.74 77.4 53 53.7 737 75.4 63
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ٚرّٕ

٠ررررررخ 

اٌىررٛ

ادر 

اٌررررررج

شرررز

٠ررررررخ 

ٚاٌ

خجررز

اد 

اٌررررلا

سِررخ 

ٌررزفؼ

٠ررررررً 

ِررٕظ

ِٚرخ 

الأِ

 ْ

اٌظررر

٠جررزا

ٔرررررٟ 

فرررررٟ 

ِررررخ

رٍرر  

اٌمط

اػررررب

 د.

7

3 

رٙزُ 

اٌغررب

ِؼررخ 

ثررربٌؼ

ٔررررررررب

صررز 

اٌررررررج

شرررز

٠ررررررخ 

اٌرررررى

فررررررؤ 

ٚاٌّ

درث

ح 

ٚاٌّ

ؤ٘رررٍ

ح 

ٌٍزؼب

ِرررررً 

ِرررررغ 

اٌرررزم

١ٔررررررب

د 

ٚاٌ

رىٕٛ

ٌررٛع

٠ررررررررب 

اٌؾذ

 ٠ضخ.

 4 ِزٛططخ 7.77 775.3 534 7.64 7.75 73.8 34 58.3 747 77.7 87
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 يتضح أن:  (70)ومن تحميل البيانات الواردة في الجدول السابق
 (عمى المرتبة الاولي التي تنص عمى : 8حصمت العبارة )(وضع  تحرص الجامعة على

 الحد من الجرائم الإلكترونية وتعزيز أعضاء ىيئة التدريس في استراتيجيات لمساعدة
بنيا عمى مساعدة أعضاء وربما يرجع ذلك الى مدي حرص جامعة  (السيبرانيالأمن 

السيبراني وقد يرجع ذلك الأمن ىيئة التدريس عمى الحد من الجرائم الالكترونية وتعزيز 
خطأ بشري يرتبط  الإلكترونية تنشأ بسببمعظم اليجمات الى معرفتيا الكاممة بأن 

السيبراني، وأن زيادة الأمن بنقص المعرفة حول اختلاف ديناميات الجرائم الإلكترونية و 
الموظفين المعنيين بديناميات  وغيرىم من أعضاء ىيئة التدريسالمعرفة والوعي من قبل 

7

4 

رؾررز

  

اٌغررب

ِؼررخ 

ػٍٝ 

ٚ

ظررغ 

ٚرررررٕ

ف١رررررذ 

خرررط

غ 

ٚؽّ

لاد 

ٌٍزررٛ

ػ١ررخ 

اٌرررررّ

عررزّ

ػ١ررخ 

ثرررررربٌ

فررررررز

  

ٚاٌّ

سا٠ررب 

اٌزٟ 

رمذِ

٘ررررررب 

اٌخذ

ِبد 

الاٌ

وزرررز

١ٔٚخ 

اٌّؤ

ِٕرررخ 

ٌررررررأ

فزاد 

ٚاٌّ

ؤطررر

طرررررب

 د.

 5 ِزٛططخ 7.77 777.7 576 7.67 7.77 77.4 47.7 53.7 737.7 78.4 67.7
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كل  ىو ما يتفق مع دراسةو  الجرائم السيبراني يعد ضروريًا لمغاية في الحد من تمكالأمن 
 (      (Mohammed I. Alghamdi,2020       (Ahmed, A.2020) ( ?807)جاد الحق ،  من

الأمن لتطوير رؤية استراتيجية لمكافحة الجرائم الإلكترونية لتعزيز  والتي سعت كلا منيا
الأمن الإلكترونية وأبعاد  السيبراني ، من خلال التعرف عمى طبيعة وأنواع الجرائم

 .السيبرانيالأمن السيبراني، ودور مكافحة الجرائم الإلكترونية في تعزيز 

  ( بـرامج حمايــة لمرسـائل الاقتحاميــة الجامعـة تمتمــك ( ونصـيا :)   7ويرجـع مجـيء الفقــرة
عبـر الرسـائل النصـية أو اثنـاء ارسـاليا المعمومـات الشخصـية والبرمجيات الضارة لحمايـة 

ان  وربمــا يعـزي ذلــك الــى (<818( بالمرتبـة الثانيــة وبمتوســط حسـابي) البريـد الإلكترونــي
الوسائل الأكثر فعالية لمحماية من الرسائل الاقتحاميـة، فـإذا قـام الجامعة لدييا العديد من 
مرفقـة  الخـاص بـو ومـا يحممـو مـن وثـائق يالبريـد الإلكترونـبفـتح  عضو ىيئـة التـدريس 

حدثــة ولبرمجيــات أنظمــة التشــغيل أن تتــيح تجنــب فــيمكن لبــرامج مكافحــة الفيروســات الم
الإصابة، وتعتبر مرشحات مكافحة الرسائل الاقتحامية عنصراً ميم لمحرص عمـى أن يبقـى 

 .البريد الإلكتروني أداة تواصل فعالة، وتعتبر وسيمة ميمة لتفادي اقتحام الأجيـزة
  البشـــرية الكفـــؤ  بالعناصـــرالجامعـــة تيـــتم :) ( ونصـــيا   79الفقـــرة )  ءمجـــييرجـــع كمـــا

والمدربة والمؤىمـة لمتعامـل مـع التقنيـات والتكنولوجيـا الحديثـة( بالمرتبـة الرابعـة وبمتوسـط 
لــن يكــون  دور التقنيــة( وربمــا يعــزي ذلــك الــى وعــي الجامعــة بــان  ;8.7) حســابي بمــغ 

نمـــا  امقتصــر  ل الأجيـــا االعنصــر البشـــري وتحديـــد يقـــومعمـــى تـــوفير الأجيــزة وممحقاتيـــا وا 
الصـاعدة الــدور الكبيــر والأساســي فــي توجيـو وتطويــع الأجيــزة التقنيــة والبــرامج المســاندة 

سـتعمل عمـى  ليا. وىو المكون الأساس والجوىري الذي يجب أن تبنى عميو البـرامج التـي
 حيث أجمعت كثير من الدراسات والتقـارير الدوليـة عمـى أن .السيبرانيالأمن تنفيذ برنامج 

دراســات )الســيبراني وذلــك ب الأمــن % فــي بــرامج  0?العنصــر البشــري يســيم بــأكثر مــن 
قـوانين  ،بـرامج تدريبيـة، مجتمعيـة ثقافـة ،تطـوير أجيـزة تقنيـة ،تطوير برمجيات ،أكاديمية

وكــل ىــذه العناصــر تعتمــد عمــى القــدرات  (إعلاميــة وسياســة، اتفاقيــات دوليــة، وسياســات
 ) Patil,2012) & Joshi (البشرية بشكل خاص

  ىيئة التدريس لمتعريف  لأعضاءتنظم الجامعة حملات توعية ( ونصيا: ) >العبارة )أما
وكونيا المرتبة الحادية عشر فقد احتمت ( السيبراني، ومخاطره ، وتحقيق متطمباتوالأمن ب
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من الوعي  متوسطةدرجة جامعة بنيا تمتمك  الى ان جاءت بدرجة موافقة متوسطة يعزي
، وىو ما يشير إلى دعوتيا بتنظيم حملات لمتوعية بو موعد السيبرانيالأمن بمفاىيم 

  .السيبراني، وأىمية الوعي بوالأمن في التفريط  معرفتيا بخطورةعدم 
  تعزز الجامعة ميارات أعضاء ىيئة التدريس في مجال )( ونصيا: =العبارة )كما احتمت

متخصصة في استخدام كافة الوسائل السيبراني من خلال عقد دورات تدريبية الأمن 
وىذا ( ،  :?71)  بمتوسط حسابي مقداره(  المرتبة الثانية عشر التقنية بطرق آمنو

بأىمية التسجيل في وغير كافي  كان متوسطيشير إلى وعي أفراد مجتمع الدراسة 
السيبراني، ووعييم بقدرة الميارات التي تقدم ليم في الأمن الدورات التدريبية في مجال 

من الاختراقات الخطيرة لمعموماتيم  عمى حمايتيمالسيبراني الأمن الدورات التدريبية في 
 كانت متوسطة.  الحاسوبية

  السيبراني؛ الأمن توفر الجامعة خبراء ومختصين في )( ونصيا: 70)رقم العبارة حصمت
براني السيالأمن من أجل تطبيق  بصفة دورية في الجامعات لفحص الأجيزة والبرمجيات
ويمكن ، (  8107عمى المرتبة الثامنة بمتوسط حسابي ) ( مما يعزز ثقة المستخدمين

فنية  دراتبحاجة إلى قبراني السيالأمن تفسير ذلك في ضوء أن أساليب وتقنيات 
تتجو لاستشارة  ة بنياجامعية، وىذا يجعل رانوبرمجية ومعرفة عميقة بالجريمة السيب

معظم الجامعات تفسير ىذه النتيجة من جية أخرى حيث إن  ذوي الخبرة، ويمكن
للاتفاقات واستشارة  ي وتدعو الجامعات إلى الانتماءرانالسيبالأمن تيتم ب المصرية

الأمن أكاديميـة ، و الاستراتيجية الوطنية للأمن السيبراني ز المختصة، مثل: راكالم
الأمن تثقيف وتطبيـق مـيـارات التعامل مع تحديات المختصة بالسيبراني في مصر 

المركز ، و ( ITU-ARCCالمركز العربي الإقميمي للأمن السيبراني )، و السيبراني
الجياز القومي لتنظيم الاتصالات لمناقشة قضايا ، و للاستجابة لطوارئ الإنترنت  المصري
 (. CERTللاستجابة لمطوارئ المعموماتية الجديد ) المصريالمركز و السيبراني. الأمن 

 ( تتبادل الجامعة الخبرات مع الجامعات الأجنبية والعربية في ( ونصيا: ) ;وجاءت العبارة
( في ادني المراتب حيث احتمت المرتبة الرابعة عشر والأخيرة السيبرانيالأمن مجال 

التعاون مع الدول الصديقة  الى قمة( وقد يرجع ذلك 8?.7بمتوسط حسابي ) 
المواقف وتنسيق  تبادل الخبراتومن ثم ضعف والمنظمات الدولية والاقميمية ذات الصمة: 
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 تمكعمى الرغم من ان مجال أمن الفضاء السيبراني ومكافحة الجرائم السيبرانية،  في
 .السياسية الجرائم لا تعترف بالحدود الجغرافية أو

 :المةزفيةالمتطلبات :  الزانع بةدال

 عرفيـــةإلـــى تعـــرف درجـــة موافقـــة افـــراد العينـــة عمـــى المتطمبـــات الم بعـــدىـــدف ىـــذا ال
الرقمـــــي لمجامعـــــات،  فـــــي ضـــــوء التحـــــولالســـــيبراني بجامعـــــة بنيـــــا الأمـــــن لتحقيـــــق 

 (.77( عبارات يوضحيا جدول )=7) بعدويندرج تحت ىذا ال
 (77عذٚي  ) 

 ثغبِؼخ ثٕٙباٌظ١جزأٟ الأِٓ اٌّزطٍجبد اٌّؼزف١خ ٌزؾم١ك 

 = ْ(747) 

 اٌؼجبرح َ

ِٛافك ثذرعخ 

 وج١زح

ِٛافك ثذرعخ 

 ِزٛططخ

ِٛافك ثذرعخ 

 صغ١زح

 اٌّزٛطػ

الأؾ

راف 

اٌّؼ

٠بر

ٞ 

اٌز

لذ

٠ز 

اٌز

لّ

ٞ 

اٌٛسْ 

 إٌظجٟ

اٌذلا

 ٌخ

درعخ 

اٌزؾم

 ق

اٌزز

ر١ت 

ؽظ

ة 

اٌزر

 ثخ

ن

7 
 % 3ن % 7ن %

7 

رزغرررررررٗ 

اٌغررربِؼ

ح ٔؾررررٛ 

رٛػ١رررخ 

ٚرضمرررررر١

ف 

أػعبء 

١٘ئررررررررخ 

اٌزرررررذر٠

ص 

ثّرررررزطٍ

ثرررررررررربد 

الأِررررررٓ 

اٌظ١جزا

ٔررررررررررررٟ 

ٌؾّب٠ررخ 

اٌجز٠رررررذ 

الاٌىزرررز

ٚٔررررررٟ, 

 ٚإدارح

اِررررررررررٓ 

اٌّؼٍرررٛ

 ِبد.

 4 ِزٛططخ 7.77 777.7 573 7.87 7.77 77.7 47 47.6 773 37.6 86

7 

رمررررررررَٛ 

اٌغررربِؼ

ح 

ثّررررزاع

ػررررررررررررخ 

اٌج١بٔرررررب

د 

ٚاٌّؼرررٍ

ِٚررررربد 

اٌّزررررررٛ

فرررررررررررزح 

ػٍررررررررٝ 

شجىبرٙ

 7 ِزٛططخ 7.77 778.8 547 7.87 7.77 77.7 45 46.7 774 35.7 77
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ا ِررررررررٓ 

أعررررررررررً 

رؾررذ٠ضٙ

ا ؽررررربي 

رؼزظٙ

ا 

ٌٍغزائُ 

اٌظ١جزا

 .١ٔخ

3 

رؼّرررررررً 

اٌغررربِؼ

ح ػٍرررٝ 

رؾم١رررك 

أػٍرررررررٝ 

اطرررزفبد

ح ِرررررررٓ 

رىٌٕٛرررٛ

ع١رررررررررررب 

اٌّؼٍرررٛ

ِررررررررربد 

ٚالار

صربلاد 

ٚؽّررررب٠

ح 

أٔظّررزٙ

ا 

ؽفبظرررربً 

ػٍررررررررٝ 

طرررررز٠خ 

ث١بٔبرٙب 

ٚؽّررررب٠

ح 

اٌشرررجىب

د 

ٚالأٔرررظ

 ِخ.

 7 ِزٛططخ 7.77 774.7 556 7.87 7.74 74.7 38 46.7 774 37.7 78

4 

رظررررؼٟ 

اٌغررربِؼ

ح اٌررررررٝ 

ر١ّٕررررررخ 

ٚػررررررٟ 

اٌطلاة 

ثضمبفررررخ 

الأِررررررٓ 

اٌظ١جزا

ٔررٟ فررٟ 

ظرررررٛء 

اٌزؾررٛي 

 اٌزلّٟ

ٌٍغبِؼب

 د. 

 7 ِزٛططخ 7.77 773.6 575 7.87 7.74 73.4 57 47.6 773 78.7 68

5 

ررررررررٛفز 

اٌغررربِؼ

ح 

ِٕرررب٘ظ 

عذ٠ررذح؛ 

ٌّرررررٛاو

ثررررررررررررررخ 

اٌضرررٛرح 

اٌزىٕررٌٛ

ٚع١ررررررخ 

 77 ِزٛططخ 7.77 777.6 577 7.87 7.77 75.7 67 47.4 777 76.6 66
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ٚاٌزؾررٛ

ي 

اٌزلّٟ 

ثّررررررررررررب 

٠زٛافررك 

ِررررررررررررغ 

اٌّؼرررررب٠

٠ررررررررررررررز 

اٌذ١ٌٚخ 

ٚاٌررررٛغ

 ١ٔخ .

6 

رؾذف 

اٌغبِؼ

ح 

اٌج١بٔب

د 

اٌزبٌفخ 

اٌزٟ 

رؼزظ

د 

ٌٙغّب

 د

ط١جزا

 ١ٔخ 

 6 ِزٛططخ 7.77 778.3 574 7.87 7.78 77.6 56 48.6 777 77.7 84

8 

رٛظررؼ 

اٌغررربِؼ

ح 

لأػعررب

ء ١٘ئررخ 

اٌزرررررذر٠

ص 

إ٠غبث١رررب

د 

صمبفرررررررخ 

الأِررررررٓ 

اٌظ١جزا

ٔررررررررررررٟ 

خصرررررٛ

صب فرٟ 

ِعرررربِ

٠ٕٙرررررررررب 

اٌّظرررررز

لج١ٍرررررررخ 

ػٍررررررررٝ 

اٌّغررزّ

 ع.

 73 ِزٛططخ 7.77 778.7 477 7.87 7.78 76.7 65 57.4 775 73.4 57

7 

رعرررررررغ 

اٌغررربِؼ

ح 

اطرررررززا

ر١غ١بد 

ٌرررررررذِظ 

ٚرعررررّ

٠رررررررررررررٓ 

اٌّررررررررٛ

ظرررٛػب

د 

اٌخبصررر

ح 

ثضمبفررررخ 

الأِررررررٓ 

 77 ِزٛططخ 7.77 777.7 477 7.83 7.77 78.4 67 48.7 778 75.4 63



 م2222ير ينا-2ج–( 521عدد )                                ...            السيبرانيالأمن تحقيق متطلبات 

Print:(ISSN 1687-2649) Online:(ISSN 2536-9091)                                - 777 - 

اٌظ١جزا

ٔررٟ فررٟ 

ثؼرررررط 

إٌّررررب٘

ط 

ٚاٌّمررز

راد 

اٌرررررررذرا

طررررررررر١خ 

ثبٌغررربِ

 ػبد.

7 

رؼّرررررررً 

اٌغررربِؼ

ح ػٍرررٝ 

رطررر٠ٛز 

الإغرررربر 

اٌزشرررررز

٠ؼرررررررررٟ 

اٌّلائررُ 

لأِرررررررٓ 

اٌفعبء 

اٌظ١جزا

ٔررررررررررررٟ 

ٚرشررررررذ

٠ررررررررررررررذ 

اٌؼمٛثررب

د ػٍٝ 

عررررزائُ 

اٌفعبء 

اٌظ١جزا

ٔررررررررررررٟ 

ٚؽّررررب٠

ح 

اٌخصٛ

صررررررر١خ 

ٚؽّررررب٠

ح 

٠ٛٙررخ اٌ

اٌزل١ّخ

. 

 77 ِزٛططخ 7.77 777.7 477 7.87 7.77 74.7 67 57.4 775 75.4 63

77 

رٙررررررررزُ 

اٌغررربِؼ

ح 

ثز١ّٕررررخ 

اٌرررٛػٟ 

اٌفىزٞ 

ٚاٌضمرررررب

فررررررررررررٟ 

ٌرررررررررذٜ 

اٌطلاة 

ؽررررررررٛي 

٘غرررررَٛ 

الاصرررط

٠رررررررررررربد 

الاٌىزرررز

ٚٔرررررررررٟ 

ٚرؾذ٠ذ

ٖ ومؽررذ 

اٌّخربغ

ر 

اٌظ١جزا

 74 ِزٛططخ 7.77 776.7 476 7.83 7.76 77.6 87 46.7 776 74.6 67
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 ١ٔخ

77 

رمَٛ 

اٌغبِؼ

ح 

ثّغّٛ

ػخ ِٓ 

اٌؾّلا

د 

الإػلاِ

٠خ 

اٌزٛػٛ

 ٠خ

ٌٍؾذ 

 ِٓ

اٌشبئؼب

د 

ٚاٌّؼٍ

 ِٚبد

اٌّفجز

وخ 

اٌزٟ 

رٙذد 

ؽ١بح 

الأشخب

  

ٚاٌذٌٚ

ح, 

ِٛظفخ 

ِخزٍ  

اٌٛطب

 ئً

الإػلاِ

 .٠خ

 75 ِزٛططخ 7.77 775.7 474 7.85 7.75 37.6 86 43.5 777 75.7 64

77 

رّٕرررررٟ  

اٌغررربِؼ

ح ٚػرٟ 

أػعبء 

١٘ئررررررررخ 

اٌزرررررذر٠

ص 

ثم١ّ٘ررخ 

اٌزؾمكّ 

ِررررررررررررٓ 

اٌّصبد

ر 

اٌّٛصررٛ

ق ثٙررب؛ 

ٌؾصرررٛ

ٌٙرررررررررررُ 

ػٍررررررررٝ 

ِؼٍِٛررب

د 

رزؼٍرررررك 

ثذراطرررر

 .رُٙ

 5 ِزٛططخ 7.77 777.7 577 7.84 7.77 77.6 56 44.7 777 37.8 77

73 

رعرررررررغ 

اٌغررربِؼ

ح 

إعررزاءا

د, 

ٚطرررررر١ب

 6 ِزٛططخ 7.77 778.3 574 7.67 7.78 77.6 57 57.6 777 78.7 67
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طررررررربد 

ٌؾفررررررع 

الأِررررررٓ 

اٌظ١جزا

ٔررررررررررررٟ 

داخرررررررً 

اٌغبِؼب

د, 

ٚفمرررررررررب 

ٌٍعرررٛا

ثرررررررررررررػ 

الأطررررررب

طررررررررر١خ 

اٌصبدر

ح ِرررررررٓ 

ا١ٌٙئررررخ 

اٌرررٛغ١ٕ

ح 

ٌأِرررررٓ 

اٌظ١جزا

ٟٔ. 

74 

ررررررررٛفز 

ثررررزاِظ 

اٌغررربِؼ

ح 

اٌظز٠خ 

اٌلاسِخ 

ػٍررررررررٝ 

ؽظرررربثب

د 

اٌّظرررررز

خررذ١ِٓ 

ِررررررررررررٓ 

أػعبء 

ا١ٌٙئررررخ 

اٌزرررررذر٠

طررررررررر١خ 

ٚاٌّؾررب

فظرررررررررخ 

ػٍررررررررٝ 

خصرررررٛ

 ص١زٙب

83.

7 
 7 ِزٛططخ 7.77 777.7 573 7.85 7.73 76.6 66.7 44.7 777.7 77.4

75 

رٙزُ 

اٌغبِؼ

ح ثؼمذ 

اٌّؤرّ

راد 

ٚإٌذٚا

د 

اٌؼ١ٍّخ 

ٚاٌؾٛا

راد 

اٌزفبػٍ

٠خ ِغ 

اٌطلاة 

ثبطزّز

ار 

ٌٍزٛػ

٠خ 

اٌفىز٠خ 

ٚإوظب

 77 ِزٛططخ 7.77 777.7 477 7.88 7.77 37.7 85 47.5 773 77.7 87
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ة 

اٌّؼبر

ف 

ٚاٌّٙب

راد 

 اٌلاسِخ

ٌؾّب٠ررخ 

اٌج١بٔرررررب

 د"

 

76 

رزؼبِرررً 

اٌغررربِؼ

ح ِرررررررغ 

صمبفرررررررخ 

الأِررررررٓ 

اٌظ١جزا

ٔررررررررررررٟ 

ثبػزجبر

 ٖ

لعررررر١خ 

أِررررررررررٓ 

لرررررِٟٛ 

٘ذفرررررررٗ 

ؽّب٠ررررخ 

اٌج١بٔرررررب

د 

ٚاٌّؼرررٍ

ِٚررررربد 

ِررررررررررررٓ 

اٌٙغّررب

د 

ٚالاخ

رزالرربد

 ,

ٌٍٛصررٛ

ي إٌرررررٝ 

فعررررربء 

اٌىزرررزٚ

ٟٔ آِٓ 

ِٚٛصرررٛ

 ق.

 8 ِزٛططخ 7.77 774.7 577 7.85 7.75 75.4 63 44.4 777 37.7 85
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رؾز  

اٌغررربِؼ

ح ػٍرررٝ 

ر٠ٕٛرررررغ 

الأٔشررط

ح 

اٌّررررزرج

غررررررررررررخ 

ثبٌّٕررب٘

ط 

اٌغررربِؼ

٠ررررررررررررررخ 

ِٚرررٛاء

ِزٙررررررررب 

ِررررررررررررغ 

اٌزؾررٛي 

اٌزلّٟ 

ٌٍغررربِؼ

 ح.

77.

7 
 3 ِزٛططخ 7.77 777.8 575 7.87 7.77 77.7 57.7 46.4 775.7 37.8



 م2222ير ينا-2ج–( 521عدد )                                ...            السيبرانيالأمن تحقيق متطلبات 

Print:(ISSN 1687-2649) Online:(ISSN 2536-9091)                                - 733 - 

 

 يتضح أن:  (77رقم ) ومن تحميل البيانات الواردة في الجدول السابق
 ( ( ونصيا: )تعمل الجامعة عمى تحقيق أعمـى اسـتفادة مـن تكنولوجيـا 9حصمت العبارة رقم

بياناتيـا وحمايــة وخصوصـية المعمومـات والاتصـالات وحمايـة أنظمتيـا حفاظــاً عمـى سـرية 
ويمكـن تفسـير ذلـك فـي  (، :818الشبكات والأنظمة( عمى المرتبـة الأولـى بمتوسـط بمـغ )

ـــة الأضـــوء التحـــول الرقمـــي  ـــات وكـــذا لكاف ـــة بالجامع ـــة والأكاديمي ـــات قســـام الإداري التقني
والتطـــورات التـــي طـــرأت عمـــى تكنولوجيـــا الاتصـــالات والمعمومـــات، والحاجـــة إلـــى حمايـــة 

عمــى ســرية والمحافظــة  الأنظمــة والشــبكات والبيانــات مــن التمــف ومــن الجــرائم الإلكترونيــة
تأتي ىذه النتائج فـي سـياق مواجيـة ، كما وحماية الشبكات والأنظمة والمعموماتالبيانات 

 بـرات وقـدراتمحتـرفين ولـدييم خ تمـك الجـرائمنية؛ خاصةً أن القـائمين عمـى راالسيبلجرائم ا
وجـدر حمايـة قويـة  رامجتقنية ىائمة ويصعب مواجيتيم إلا من خـلال سياسـات وآليـات وبـ

 وفعالة، وصيانتيا بشكل دوري لأجل الحفاظ عمييا. 
يجعميم  أعضاء الييئة التدريسيةأن الحفاظ عمى سرية وخصوصية بيانات  دراسةوترى ال

بسرية وخصوصية المستخدم، إضافة  جامعة بنياوالأنظمة لذا تيتم  يثقون بالمحتوى
المستخدمين يمنح الجامعة سمعة أكاديمية، وىذا  إلى أن الحفاظ عمى سرية وخصوصية

ضاء ىيئة عمن ا لبيانات والمستخدمينيجعميا أكثر اىتماماً بموضوع سرية وخصوصية ا
 .التدريس وغيرىم

 ( ونصــيا: 8حصــمت العبــارة رقــم )( ــوفرة تقــوم الجامعــة بمراجعــة البيانــات والمعمومــات المت
( عمــى المرتبــة الثانيــة عمــى شــبكاتيا مــن أجــل تحــديثيا حــال تعرضــيا لمجــرائم الســيبرانية

 (<817 بمتوسط حسابي بمغ )
أىميـة البيانـات والمعمومـات المتـوفرة عمـى شـبكات الجامعـة، ويمكن تفسير ذلك من خلال 

خــلال أن  يجــة أيضــا مــنىــذه النت دراســةوتفســر ال وضــرورة إصــلاحيا للاســتفادة منيــا.
المعمومــات ، وىــذا يفيــد البيانــات و حمايــة وأمــن  بــرامجتتضــمن  رانيالســيبالأمــن تطبيقــات 

مــن خــلال حمايــة بيانــاتيم والمعمومــات المتــوفرة، وحمايــة تمــك  أعضــاء ىيئــة التــدريس
الحمايــة رامج يمجــأ ليــا عنــد الحاجــة، وتضــمن بــ عضــو ىيئــة التــدريسالبيانــات تجعــل 

عضــو ق أو التمــف، وىـذا يعــزز ثقـة راىــذه البيانـات مــن الاختـ برانيالسـيالأمــن ومتطمبـات 
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ايـة وأمـن المعمومـات يحـافظ عمـى بأن الجامعة تحفظ بياناتو. كذلك فإن حم ىيئة التدريس
غيـر قـادر  برانيوخصوصية بياناتو، مما يجعـل المجـرم السـيأعضاء ىيئة التدريس سرية 

 .لموصول إلييا
  والتــي نصــت عمــى (78العبــارة رقــم )يتشــابو تفســير النتيجــة الســابقة مــع تفســير نتــائج :

)تنمي الجامعة وعي أعضاء ىيئة التـدريس بأىميـة التحقّـق مـن المصـادر الموثـوق بيـا؛ 
بمتوسـط )   خامسـةعمي المرتبة الوقد حصمت لحصوليم عمى معمومات تتعمق بدراستيم( 

نشــر الــوعي بخطــورة الجــرائم الســيبرانية وطــرق الوقايــة (، وقـد يعــزي ذلــك  إلــى أن 8170
الوسـائل الوقائيـة ، فميمـا كانـت قـوة التجييـزات التقنيـة  منيا ، أىميـة لا تقـل عـن أىميـة

ــم يكــن عنــد موظفييــا وعــي أمنــي؛ لأن الجامعــةالأمنيــة فــي  ــو يســيل اختراقيــا إذا ل ، فإن
العنصر البشري أكبر ثغرة تتم عبرىا الاختراقات، ومع ذلك فإن الواقـع العممـي ينبـأ عـن أن 

مـن غيـره ؛ ليـذا نجـد إن كثيـرا مـن  الاىتمام بو كعنصـر مـن عناصـر أمـن المعمومـات أقـل
قاصدي الاعتداء الإلكتروني يمجـؤون إلـى مـا يسـمى باليندسـة الاجتماعيـة، وىـي احتيـال 
ــتمكن المعتــدي مــن الوصــول لممعمومــة، كــأن يتصــل  ــى مســتخدم الحاســب ؛ لي نفســي عم

 .بالموظف ويوىمو أنو من قسم الدعم الفني، ويطمب منو رقمو السري
 ــم ــف أعضــاء ىيئــة ونصــيا : )( 7) حصــمت  العبــارة رق تتجــو الجامعــة نحــو توعيــة وتثقي

دارة امــن المعمومــاتالأمــن التــدريس بمتطمبــات  ( الســيبراني لحمايــة البريــد الالكترونــي، وا 
مــن يجــة ىــذه النت دراســةوتفســر ال(، 8177عمــى المرتبــة الرابعــة بمتوســط حســابي بمــغ ) 

دارة  يالبريــد الإلكترونــحمايــة ل رامجتتضــمن بــ رانيالســيبالأمــن خــلال أن تطبيقــات  أمــن وا 
المســـتفيدين مـــن خـــلال حمايـــة بيانـــاتيم والمعمومـــات  المعمومـــات والبيانـــات، وىـــذا يفيـــد

ــ  رامجالمتــوفرة، وحمايــة تمــك البيانــات تجعــل المســتفيد يمجــأ ليــا عنــد الحاجــة، وتضــمن ب
أو التمـف، وىـذا يعـزز ثقـة  راقىذه البيانـات مـن الاختـ رانيالسيبالأمن الحماية ومتطمبات 

فإن حماية وأمن المعمومات يحافظ عمـى سـرية  المستفيد بأن الجامعة تحفظ بياناتو. كذلك
ــل المجــرم الســي ــا يجع ــر قــادر لموصــول إلييــا برانيالمســتفيد وخصوصــية بياناتــو، مم  غي

 أو ارســـال رســـائل تيـــدد ىـــذه البيانـــات؛ ممـــا يزيـــد ثقـــة المســـتفيد بـــأن بياناتـــو راقيـــاواخت
معرضـة لممخـاطر، وىـذا انعكـس عمـى يـر والشبكات آمنـة وغ رامجوالمعمومات المتوفرة والب

 الثقة الرقمية لديو.
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  تحــذف الجامعــة البيانــات التالفــة التــي تعرضــت ( ونصــيا: )>العبــارة رقــم )كــل مــن حصــمت
تضع الجامعة إجراءات، وسياسات لحفـظ ( ونصيا: ) 79والعبارة رقم )رانية( سيب ليجمات
الســيبراني داخــل الجامعــات، وفقــا لمضــوابط الأساســية الصــادرة مــن الييئــة الوطنيــة الأمــن 

بالنسـبة   دراسـةوتـرى ال( ،    =810عمى المرتبة السادسة بمتوسط )  ( للأمن السيبراني
رامج أن البيانــات التالفــة تشــكل عــبء عمــى الجامعــة لأنيــا تأخــذ حيــز فــي بــ( >لمعبــارة )

ــات وتطبيقــات التخــزين،  ــى أن البيان ــى الاســتفادة منيــا لاحقــاً، إضــافة إل ولعــدم القــدرة عم
، يمكنـو إتـلاف مزيـد مـن البيانـات والمعمومـات التالفة قد تشمل محتوى سمبي، أو محتـوى

ـــارة ) ـــي ســـياق مواجيـــة الجـــ( ف79أمـــا نتيجـــة العب ـــأتي  ف ؛ خاصـــةً أن رانيةالســـيب رائم ت
تقنيــة ىائمــة ويصــعب خبــرات وقــدرات لــدييم محتــرفين و  رانيةالســيب جــرائمالقــائمين عمــى ال

السيبراني داخـل الجامعـات، وفقـا الأمن مواجيتيم إلا من خلال إجراءات، وسياسات لحفظ 
 ليات الصادرة من الييئة الوطنية للأمن السيبراني الآسياسات و واللمضوابط الأساسية 

  الجامعـة  رامجتـوفر بـ: ) والتـي تـنص عمـى  تاسـعةعمى المرتبـة ال( :7)حصمت الفقرة رقم
من أعضاء الييئة التدريسية والمحافظـة عمـى  السرية اللازمة عمى حسابات المستخدمين

 ،خصوصيتيا( 
وىـــذا ينبثـــق عـــن طبيعـــة العمـــل بالمؤسســـات الأكاديميـــة (  8109 )  حســـابيبمتوســـط 

داريــين ليــا  لابوطــ راءوبــاحثين وخبــ حســابات المســتخدمين مــن أعضــاء ىيئــة تــدريس وا 
 خصوصية وبيانات ميمة جداً، لـذا تسـعى الجامعـات لحمايتيـا مـن الـدخول غيـر المصـرح

 بو، أو مداىمتيا بالفيروسات.
أن الحفاظ عمى سرية وخصوصية بيانات المستخدمين يجعميم يثقون  دراسةوترى ال
 بالمحتوى

وخصوصية المستخدم، إضافة إلى أن الحفاظ عمى  جامعة بنيا بسرية والأنظمة لذا تيتم
المستخدمين يمنح الجامعة سمعة أكاديمية، وىذا يجعميا أكثر اىتماماً  سرية وخصوصية

 بموضوع سرية وخصوصية البيانات والمستخدمين.
  بتنميــة الــوعي الفكــري والثقــافي لــدى )تيــتم الجامعــة  ونصــيا:( 70) العبــارةبينمــا جــاءت

بالمرتبــة ( كأحــد المخــاطر الســيبرانية ىجــوم الاصــطياد الالكترونــي وتحديــده الطــلاب حــول
وربمـا يعـزى الـى حـد مـا  متأخرة تبةوىي مر (، >?71الرابعة عشر وبمتوسط حسابي بمغ )
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السـيبراني لـن الأمـن نظام ، أو أن وأساليبو  رامجووتنوع ب رانيالسيبالأمن حداثة ذلك إلى 
ـــول  ـــم ت ـــا ل ـــام لإيطـــور بصـــورة تامـــة م ـــع ذاقصـــى درجـــة مـــن الاىتم ـــاء وعـــي المجتم ك

والمستخدمين، فلا يمكـن لممجتمـع تحقيـق الـوعي الفكـري والثقـافي لمطمبـة حـول المخـاطر 
السيبرانية ما لم تكـن حمـلات التوعيـة أحـد عناصـره الأساسـية، ومـن المسـائل الأىـم التـي 

نية ىـي أمـن الإنترنـت، يتم التركيز عمييا لإعـداد وشـن حمـلات التوعيـة بالمخـاطر السـيبرا
والســـرية، والاحتيـــال، والانتحـــال، والبرمجيـــات الضـــارة، وتتفـــق ىـــذه النتيجـــة مـــع دراســـة 

ـــىوالتـــي أكـــدت  (?807،القحطـــاني ) ىجـــوم الاصـــطياد و أن معـــدل الجـــرائم الإلكترونيـــة  عم
ــة  ــزداد بســبب قم ــالالكترونــي ي ــدى الطــلابال ــر مــدركين وانيــم  وعي الفكــري والثقــافي ل غي

أن جريمة الاحتيال الإلكترونـي والنصـب و لمخاطر التيديدات التي تأتي من خلال الإنترنت 
الســيبراني، وتعتبــر التوعيــة الإعلاميــة ىــي أىــم طــرق الأمــن أكثــر جريمــة يتعامــل معيــا 
 .رانيبضاء السيلفالوقاية المجتمعية لمشكلات ا

أن طالبـــات المرحمـــة التـــي اكـــدت  (8088)غـــوص، والشـــريف، كـــذلك مـــع دراســـة واتفقـــت 
الإلمـام عـدم ، و بجـرائم الانترنـت المتوسطة ليس لديين الميارات اللازمـة والخبـرات الكافيـة

السيبراني، عمـى الـرغم مـن اسـتخدام الطالبـات للإنترنـت والمنصـات الأمن الرقمي بمفردات 
 .التعميمية واليواتف الذكية

 ( ونصيا:>7وحصمت العبارة رقم ) (السـيبراني باعتبـاره الأمـن الجامعـة  مـع ثقافـة  تتعامـل
قضية أمن قـومي ىدفـو حمايـة البيانـات والمعمومـات مـن اليجمـات والاختراقـات، لموصـول 

يعـزي وقـد (، ;810عمي المرتبة السـابعة  بمتوسـط ) .(إلى فضاء الكتروني آمن وموثوق
مـن تيديـدات  نتج عنوالعصر الرقمي وما  ودخولمثورة المعموماتية ل لتحولإلى أن ا ذلك 
للأمــن القــومي ، وىــو مــا اســتدعى وجــود ضــمانات أمنيــة  تحــدياشــكمت  برانيةســي رائموجــ

المصــالح الحيويــة لمدولــة، تبمــورت فــي انضــمام مصــر للاتفاقيــة لمبيئــة الرقميــة، لحمايــة 
نشــاء المجمــس الأ عمــى للأمــن العربيــة لمكافحــة جــرائم الإنترنــت والإرىــاب الإلكترونــي وا 

القــومي لمــدول إلــى تــأمين الأمــن السـيبراني، لمحــد مــن آثــار اختــراق أمــن المعمومـات عمــى 
ــى إطــلاق القمــر  نشــاء مركــز ســيرت المصــري، فضــلا عم ــة، وا  ميكنــة الخــدمات الإلكتروني

القـومي الأمـن م، لأغـراض الاتصــالات وحمايـة ?807نـوفمبر  88في  7الصناعي طيبة 
ويغطـي مصـر بالكامـل فيمـا يخـص الاتصـالات والإنترنـت، إضـافة  "،7-الإلكتروني "طيبة 
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ــة للأمــن الســيبراني  ــة فــي اطــلاق الاســتراتيجية الوطني ــو مصــر العربي الــى جيــود جميوري
(، من أجل تأمين البني التحتيـة للاتصـالات والمعمومـات بشـكل متكامـل 8087 -=807)

ــديم الخــدمات  ــف القطاعــات لتق ــة لمختم ــة الآمن ــوفير البيئ ــع لت ــة، ورف ــة المتكامم الإلكتروني
الســيبراني وتجنــب المخــاطر والتيديــدات الســيبرانية وتقميــل آثارىــا، الأمن مســتوى الــوعي بــ

القـومي وتنميـة المجتمـع المصـري، وبمــا يـدعم الأمـن وذلك في إطـار جيـود الدولـة لـدعم 
تنميـــة اجتماعيـــة التحول نحــو اقتصــاد رقمــي متكامــل يحقــق طموحــات المواطنيــن فـــي 

واقتصاديـــة شـــاممة ويحمـــي مصالحيـــم، ويحافــــظ عمـــي مصالـــح الدولـــة العميـــا ويســــيم 
( ۴۲۴۲وتتفــق ىــذه النتيجــة مــع دراســة ســمحان ) فــــي نيضتيــــا وازدىارىــــا ورخاءىــــا،

وسـلامة السيبراني في الحفاظ عمى أمن وحماية المعمومات الأمن والتي أكدت عمى أىمية 
السـيبراني يشـكل جـزءاً أساسـياً مـن أي سياسـة الأمـن وىنا يمكن التأكيـد عمـى ان  الوطن.

أمنيــة وطنيــة، حيــث بــات معمومــاً أن صــناع القــرار فــي أي دولــة تســعي لمتطــور وملاحقــة 
الســيبراني كأولويــة فــي سياســاتيا الدفاعيــة الأمــن التغيــرات المجتمعيــة، أصــبحت تصــنف 

دولــة حــول العــالم عــن  790ر بوضــوح عنــدما أعمنــت أكثــر مــن الوطنيــة ، وىــو مــا ظيــ
 الوطني. الأمن تخصيص أقساماً وسيناريوىات خاصة بالحرب السيبرانية ضمن فرق 

فالتقنيـات  القـومي بشـكل وثيـق.الأمـن السـيبراني يلامـس الأمن وىنا يمكن القول ان      
المحميـــة بالامتـــداد إلـــى المجـــال التـــي وســـعت الآفـــاق، وأثـــرت الثقافـــة، وســـمحت لمثقافـــة 

العالمي، باتت تيدد اليوية الوطنية والقومية، مع تأثر الأجيال الصـاعدة بمـا يصـميا وبمـا 
تصــل إليــو عبــر الإنترنــت، حيــث تبــدو اليويــة وكأنيــا خاضــعة لعمميــة إعــادة تشــكيل، مــن 

ا فــي خــلال تكنولوجيــا المعمومــات، وحــرص الغالبيــة العظمــى مــن النــاس، عمــى اســتخدامي
 .تكوين مجتمعيم الخاص، وبيئتيم المميزة

 التفاعمية مع  العممية والحواراتتيتم الجامعة بعقد المؤتمرات والندوات  حازت عبارة " كما
كساب المعارف والميارات اللازمة لحماية البيانات  "الطلاب باستمرار لمتوعية الفكرية وا 

دور  جامعة بنيا لياأن  وىذا مؤشر عمى( ،  <?71منخفض سجل )متوسط حسابي 
البيانات والتوعية بمخاطر  في إكساب المعارف والميارات اللازمة لحماية متوسط

 السيبراني.الأمن الرقمية و  الاستخدام السمبي لتكنولوجيا الاتصال وتعزيز ثقافة المواطنة
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  ( لمحد من  الإعلامية التوعوية من الحملاتتقوم الجامعة بمجموعة كما احتمت عبارة
والدولة، موظفة مختمف  المفبركة التي تيدد حياة الأشخاص الشائعات والمعمومات

 ويمكن تفسير تمك النتيجة (;?71( المرتبة الأخيرة بمتوسط حسابي )الإعلامية. الوسائل
بمختمف أشكالو لو دور وقائي وميم في الحد من انتشار تمك  ان الإعلامو بالرغم من بأن

بالقضايا الأمنية وفى زيادة مستوى الوعي واليقظة وتنمية الحس التوعية  الجرائم وفي
الوطني في التصدي لمجرائم واليجمات السيبرانية ، وبالتالي تنمية ميارات  الاجتماعي

الا ان جامعة بنيا لا تيتم بيذا الجانب ومعرفة القوانين والجرائم السيبرانية،  البحث
 الوقائي .

 السيبراىي بجامةة نيااالأمً مةوقات تحكيل متطلبات :  الخامس بةدال

معوقــــات تحقيــــق  إلــــى تعــــرف درجــــة موافقــــة افــــراد العينــــة عمــــى بعــــدىــــدف ىــــذا ال
التحـــــول الرقمـــــي لمجامعـــــات، ضـــــوء فـــــي  الســـــيبراني بجامعـــــة بنيـــــاالأمـــــن متطمبـــــات 

 (. 78( عبارة يوضحيا جدول )=7) بعدويندرج تحت ىذا ال
 (77عذٚي  ) 

 اٌظ١جزأٟ ثغبِؼخ ثٕٙب الأِٓ ِؼٛلبد رؾم١ك ِزطٍجبد 

 = ْ(747) 

 اٌؼجبرح َ

ِٛافك 

ثذرعخ 

 وج١زح

ِٛافك 

ثذرعخ 

 ِزٛططخ

ِٛافك 

ثذرعخ 

 صغ١زح
 اٌّزٛطػ

الأؾزاف 

 اٌّؼ١برٞ

اٌزمذ٠ز 

 اٌزلّٟ

اٌٛسْ 

 إٌظجٟ
 اٌذلاٌخ

درعخ 

 اٌزؾمك

اٌززر١ت 

ؽظت 

 اٌزرجخ
 % 3ن % 7ن % 7ن

7 

طرررررررررررـٌٙٛخ 

اخزررررررررررررزاق 

اٌّؼٍِٛرررربد 

اٌشخصررررر١خ 

ٚإٌّصرررربد 

اٌزؼ١ّ١ٍررررررررخ 

ثظررررررررررررررررجت 

اٌزطرررررررررررررٛر 

اٌزىٌٕٛٛعٟ 

اٌٙبئرررررررررررررررً 

ٚاٌذٞ أرربػ 

إِىب١ٔرررررررررررررخ 

اٌٛصرررررررررٛي 

غ١رررررررررررررررررررررز 

اٌّظررررررّٛػ 

 ثٗ.

 77 ِزٛططخ 7.77 778.7 565 7.88 7.77 77.4 47 33.5 73 48.7 778

7 

اطررررررررررزخذاَ 

اٌؼذ٠ررـذ ِررـٓ 

اٌزطج١مررررـبد 

فررـٟ ِٛالررغ 

ِخزٍفرررررررررررررخ 

ٌررررررررررررررررٕفض 

لبػرررررررررررررررـذح 

 اٌج١بٔبد.

 6 وج١زح 7.77 734.8 577 7.87 7.35 73.3 33 37.8 76 47.7 777
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3 

لٍرررخ ررررٛف١ز 

ثرررررررررررررررزاِظ 

ؽّب٠رررررررررررررررخ 

وبف١رررخ ظرررذ 

ثرررررررررررررررزاِظ 

الاخزررررررررزاق 

 اٌؾذ٠ضخ. 

 8 وج١زح 7.77 734.3 577 7.68 7.34 77.3 77 43.7 778 45.6 773

4 

رجرربدي ارلرربَ 

اٌّرررررررررررررزٚر 

اٌظز٠خ ث١ٓ 

ا١ٌٙئرررررررررررررررخ 

اٌزذر٠ظررررر١خ 

ٌأٔظّرررررررررررخ 

 الاٌىزز١ٔٚخ.

 77 ِزٛططخ 7.77 773.3 577 7.87 7.73 75.4 63 35.7 77 37.8 76

5 

ػرررررررررررررررررررررذَ 

اطررررررررررزخذاَ 

ثرررررررررررررررزاِظ 

ؽّب٠رررررررررررررررخ 

أصررررررررررررررر١ٍخ 

ِٛصٛلررررررررررررخ 

ٚالاػزّرررررربد 

ػٍررررررررررررررررررررٝ 

اطررررررررررزخذاَ 

اٌجرررررررررررزاِظ 

 .إٌّظٛخخ

 4 وج١زح 7.77 735.7 575 7.66 7.36 77.5 76 43.7 778 46.4 775

6 

ظرررررررررررررررؼ  

آ١ٌررررررررررررررررربد 

ٚط١بطررررربد 

ؽّب٠رررررررررررررررخ 

اٌج١ٕرررررررررررررررررخ 

اٌزؾز١ررررررررررررخ 

اٌظرررر١جزا١ٔخ 

ٚالأعٙرررررررشح 

ٚأٔظّررررررررررررخ 

اٌج١بٔررررررررررربد 

ٚاٌّؼٍِٛبد 

. 

 6 وج١زح 7.77 734.8 577 7.67 7.35 77.8 77 47.7 774 46.4 775

8 

لٍرررررررررررررررررررررـخ 

اٌررررررررـذٚراد 

اٌزذر٠ج١ررررررـخ 

إٌّؼمررررررررررذح 

لأػعرررررررررربء 

١٘ئرررررررررررررررررررخ 

اٌزرررررررررذر٠ض 

فررررٟ ِغرررربي 

الأِرررررررررررررررررٓ 

 اٌظ١جزأٟ. 

 3 وج١زح 7.77 747.3 576 7.65 7.47 7.3 73 47.7 777 47.6 773

7 

لٍررخ اٌررٛػٟ 

ثمررررررررررررربْٔٛ 

اٌغررررررررررررزائُ 

اٌّؼٍِٛبر١خ 

ٚػمٛثررررررررررخ 

ٔشررررررررررررررررررررز 

اٌٛصرررررررررررربئك 

ٚاٌّؼٍِٛبد 

اٌظرررررررررررررز٠خ 

 ٚافشبئٙب.

 7 وج١زح 7.77 744.7 675 7.66 7.44 7.8 74 36.8 77 53.6 733
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7 

غ١ررررررررررررررررربة 

اٌزطج١رررررررررررك 

اٌفؼٍررررررررررررررٟ 

ٌٍزشرررز٠ؼبد 

ٚاٌمررررررٛا١ٔٓ 

اٌزادػرررررررررررخ 

ٌّزرىجرررررررررٟ 

اٌغررررررررررررزائُ 

 الإٌىزز١ٔٚخ.

 7 وج١زح 7.77 747.7 577 7.64 7.47 7.5 77 47.7 774 47.6 773

77 

الافزمرررررررررربر  

إٌررٝ اٌررزؤٜ 

ٚاٌج١بٔررررررربد 

اٌزررٟ رّىرررٓ 

اٌغبِؼررررررربد 

ِررررررررٓ إدارح 

اٌّخررررررررربغز 

الإٌىزز١ٔٚررخ 

ثىفرررررررررررررربءح 

 .ٚفؼب١ٌخ

 5 وج١زح 7.77 735.7 573 7.66 7.35 77.5 76 44.7 777 45.6 773

77 

ظرررررررررررررررؼ  

اٌزؼبْٚ ث١ٓ 

ِررررررررررررٛظفٟ 

اٌزم١ٕبد فٟ 

اٌغبِؼررررررربد 

ٌزؾم١ررررررررررررك 

الأِرررررررررررررررررٓ 

 اٌظ١جزأٟ. 

 7 ِزٛططخ 7.77 737.7 583 7.67 7.37 7.5 77 57.7 777 37.5 77

77 

ػررذَ ٚعررٛد 

لظررُ خررب  

ثرررررررررررررررررررمِٓ 

اٌّؼٍِٛرررربد 

الأِرررررررررررررٓ ٚ

اٌظررررر١جزأٟ 

داخررررررررررررررررررً 

 اٌغبِؼخ.

 77 ِزٛططخ 7.77 776.6 567 7.87 7.78 74.7 38 43.5 777 47.5 773

73 

اطررررررررررررررزخذاَ 

الأعٙرررررررررررررررشح 

اٌشخصرررررررررر١خ 

ورررررررررربٌٙٛار  

اٌّؾٌّٛرررررررررررخ 

ٌٕمرررررررررررررررررررررررررً 

ِؼٍِٛرررررررررررربد 

طررز٠خ خبصررخ 

 ثبٌغبِؼخ. 

 77 ِزٛططخ 7.77 777.6 557 7.84 7.73 77.5 46 47.3 777 47.7 777

74 
رذٟٔ ِظزٜٛ 

اٌخجرررزح ٌرررذٞ 

 اٌّٛظف١ٓ

 8 وج١زح 7.77 734.3 577 7.65 7.34 7.8 74.7 46.4 775.7 44.7 777.7

75 

اٌزؾب٠ررً ػٍررٝ 

اٌرررررزؾىُ فرررررٟ 

اٌٛصررٛي اٌررٝ 

اٌٛطرررررررررررررربئػ 

خررلاي رظررخ١ز 

ثزاِظ ١ّ٘ٚخ 

ِّٙزٙرررررررررررررررررب 

اٌظٙررررررررررررررررٛر 

ثبػزجبر٘رررررررررررب 

ِظرررررررزخذ١ِٓ 

فؼ١ٍرر١ٓ داخررً 

 .اٌشجىخ

 7 ِزٛططخ 7.77 737.7 587 7.87 7.37 74.5 36 47.8 777 44.7 777
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 معوقــات تحقيــق تعــدد يتضــح  ( 78رقــم) ومــن تحميــل البيانــات الــواردة فــي الجــدول الســابق
ـــات  ـــات ارتكـــاب الجـــرائم مـــع تعـــدد الســـيبراني بجامعـــة بنيـــا الأمـــن متطمب أســـاليب وتكنيكي

 :)( والتـي تـنص عمـى <)عبـارة "مل( ::81) الإلكترونية ،حيـث جـاء أعمـى متوسـط حسـابي 

لٍرررخ اٌرررٛػٟ ثمررربْٔٛ اٌغرررزائُ اٌّؼٍِٛبر١رررخ ٚػمٛثرررخ ٔشرررز اٌٛصررربئك ٚاٌّؼٍِٛررربد اٌظرررز٠خ 

قـانون مكافحـة الـوعي بعدم الى  ة، ويعزو ذلككبير وىي تقع في فئة الموافقة ال , (ٚافشبئٙب
والــــذي يعتبــــر مــــن أحــــدث  م<807لســـنة  ;=7جـــرائم تقنيــــة المعمومــــات المصــــري رقــــم 

وذلــك لاشــتمالو عمــى  المعمومــات،التشــريعات الوطنيــة المصــرية فــي حمايـــة جـــرائم تقنيـــات 
العديد من صور الجرائم التي تـتـم فـي بيئـة الإنترنت والـنص عمـى العقوبـات التـي تقـع عمـى 

ــي ممرتك ــلب ـــت  ث ــربط مــزودي خــدمات الإنترن ــي ت ــة الت ــد العلاق ـــذلك تحدي ىــذه الجــرائم ، وك
فعمـى سـبيل ، بالمسـتخدم ليـذه الخدمـة والتزامات كلا منيم حتى لا يقع تحت طائمـة القـانون

عمى عقوبة الحبس مدة لا تقل عن سنة وغرامـة ماليـة  >7جاء في نص في المادة المثال 
جنيـــو ولا تتجــاوز مـائتين وخمســين ألــف جنيــة لكــل مــن اعتــرض لا تقـل عــن خمســين ألــف 

بوجو حق أي معمومـات أو بيانات أو كل ما ىو متداول عن طريـق شـبكة الإنترنـت أو أحـد 
،  CIA أجيزة الحاسـب الآلي ، بالإضـافة إلـى التأكيـد عمـى حمايـة عناصـر أمـن المعمومـات

لعقوبــة بــالحبس مــدة لا تقــل عــن مــن القــانون ســابق الــذكر ،عمــى ا =7المــادة  كمــا نصــت
سنتين وغرامة لا تقل عن مائة ألف جنيو ولا تجاوز خمسمائة ألـف جنيـو كـل مـن أتمـف أو 
عطــل أو عــدل مســار أو ألغــي متعمــدا وبــدون وجـــو حـــق البـــرامج والبيانـــات أو المعمومــات 

حكمــة أيــا  المخزنــة أو المعالجــة أو المولــدة أو المخمفــة عمــى أي نظـــام معمومـــاتي ومــا فــي
كانــت الوســيمة التــي اســتخدمت فــي الجريمــة نشــير إلــى أن قـــانون جــرائم تقنيــة المعمومــات 
المصري قد نص عمى جـرائم أخـرى تيــدد أمــن المعمومـات مثـل جـرائم الاعتـداء عمـى البريـد 
ـــى  ـــداء عم ـــة وجـــرائم الاعت ــــى تصـــميم المواقـــع الإلكتروني ــــداء عم الإلكترونـــي وجــــرائم الاعت

لمعموماتيــة وتيديـد سـلامتيا مـع توقيـع أقصـى العقوبـة عمـى مـن قـام بواحـدة مـن الأنظمة ا
 عميـــة، و تمـــك الجـرائــــم ســــواء مكافحـــة بـــالحبس أو بالغرامـــة الماليـــة أو بإحـــدى العقـــوبتين 

غياب التطبيق الفعمي لمتشريعات والقوانين الرادعـة لمرتكبـي (، وىي:) ?العبارة رقم )جاءت 
وقـد يرجـع ذلـك الــى نفـس التفسـير لمعبــارة  (،7:.8بمتوسـط حســابي )( الجـرائم الإلكترونيـة

 السابقة وعدم الوعي بالقانون وتشريعاتو. 
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 ( قمـة الـدورات التدريبيــة المنعقـدة لأعضـاء ىيئـة التـدريس ( ، وىي: )=كما جاءت العبارة رقم
( ، تمتيــا  0:.8الســيبراني( فــي المرتبــة الثالثــة بمتوســط حســابي )    الأمــن فــي مجــال 

(، وىـــي: ) عـــدم اســـتخدام بـــرامج حمايـــة أصـــمية موثوقـــة والاعتمـــاد عمـــى ;العبـــارة رقـــم ) 
( .كمـا احتمـت    >8.9استخدام البرامج المنسوخة( في المرتبة الرابعة بمتوسط حسابي )  

المرتبة )الخامسة ، والسادسـة ، والسـابعة ،  منكل (، ;7، 77، 9، >، 70)العبارات رقم 
الافتقـــار إلــى الــرؤى والبيانــات التــي تمكـــن : ) وىــي عمــى التــوالي  (، ، التاســعةوالثامنــة 

الجامعات من إدارة المخاطر الإلكترونية بكفاءة وفعالية(، ) ضعف آليـات وسياسـات حمايـة 
والمعمومات(،) تدني مستوى الخبـرة لـدي  البنية التحتية السيبرانية والأجيزة وأنظمة البيانات

الأمــــن ) ضــــعف التعــــاون بــــين مــــوظفي التقنيــــات فــــي الجامعــــات لتحقيــــق  المــــوظفين( ،
تدني مستوى الخبـرة لـدى المـوظفين، وضـعف  إلىىذه النتيجة  دراسةوتعزو ال، ( السيبراني

الســيبراني، الأمــن التعــاون بــين مــوظفي عمــادة التقنيــة والمعمومــات فــي الجامعــات لتحقيــق 
واستخدام الأجيزة الشخصية مثل الياتف المحمول لتخـزين أو نقـل معمومـات سـرية خاصـة 

بصفة عامـة وجامعـة السيبراني في الجامعات الأمن بالجامعة؛ تشكل أبرز المعوقات تحقيق 
 بنيا خاصة. 

جاءت  السيبراني بجامعة بنياالأمن معوقات تحقيق متطمبات يتضح أن  واجمالا       
التعميم  أن ىذه النسبة تمثل إشكالية كبرى في منظومة دراسةبمستوى مرتفع وترى ال
اتفقت ىذه  ، وقدالمعوقات، ولابد من إيجاد حمول لمواجية ىذه الجامعي بصفة عامة 

وىذا يؤكد انو ،  ( 8080 ، وحريريالمنتشري، )النتيجة مع النتائج التي توصمت إلييا دراسة 
المعوقات التي تحول كمما تقدمت وسائل تكنولوجيا المعمومات والاتصالات تقدمت معيا 

 .السيبرانيالأمن دون تطبيق متطمبات 

 دلالة الفزوم نين المجنوعات:
وتــم التحقــق مــن صــحة فرضــية البحــث مــن خــلال اختبــار)ت( لعينتــين مســتقمتين لحســاب 

وذلـك للإجابـة عـن السـؤال الفرق بين متوسطي درجات عينة الدراسة وفقـا لمتغيـر الكميـة ، 
أفــراد مــا دلالــة الفــروق بــين متوســطات درجــات الســادس مــن أســئمة الدراســة والخــاص ب : 

لمتحقــق مــن فرضــية الدراســة ، وجــاءت النتــائج عمــى و ، مــن أعضــاء ىيئــة التــدريس العينــة
   :النحو التالي
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لا توجــد فــروق ذات دلالـة إحصــائية بــين متوسـطي درجــات اســتجابات أفــراد  الفـز  الأول: 
 الاستبانة. ابعادمن  بعدفى كل  (عممية/  نظرية) مجموعة الدراسة تبعاً لمتغير الكمية

مســــــتقمتين لاختبــــــار صــــــحة الفــــــرض الاول تــــــم حســــــاب اختبــــــار )ت( لعينتــــــين 
Independent T-Test  لدلالـة الفـرق بـين متوسـطي درجـات اسـتجابات أفـراد مجموعـة

الاســتبانة ، وظيــرت  ابعــادمــن  بعــدالدراســة تبعــاً لمتغيــر الكميــة )نظريــة / عمميــة( فــى كــل 
 النتائج كما ىو موضح بالجدول الآتي:

 (  73عذٚي )

ٌذلاٌخ اٌفزق ث١ٓ ِزٛططٟ درعبد  Independent T-Testِظزمٍز١ٓ " ٔزبئظ اخزجبر )د( ٌؼ١ٕز١ٓ 

 الاطزجبٔخ اثؼبدِٓ  ثؼذاطزغبثبد أفزاد ِغّٛػخ اٌذراطخ رجؼبً ٌّزغ١ز اٌى١ٍخ )ٔظز٠خ / ػ١ٍّخ( فٝ وً 

 ما يمي:( 79)يتضح من الجدول السابق  
 ( وجـود فـرق دال إحصـائيًا عنـد مسـتويα ≤ 0.05 بـين متوسـطي درجـات اسـتجابات )

أفراد مجموعة الدراسة تبعاً لمتغير الكمية )نظريـة / عمميـة( فـى بعـدى )المتطمبـات التقنيـة 
مما يـدل عمـى ان التخصـص لـو تـأثير قـوي  المتطمبات المادية(، لصالح الكميات العممية ،

الكميـات العمميـة والنظريـة بالنسـبة ليـذ بفي ايجاد اختلاف في اراء أعضاء ىيئة التدريس 
السـيبراني والسـعي لتحقيـق الأمـن ، وىـذا يـدل عمـى أن الكميـات العمميـة تعـزز ثقافـة  بعدال

الكميـات النظريـة، وقـد  متطمباتو التقنية والمادية التـي تكـون بحاجـة ليـا بصـورة أكبـر مـن
والتــدريبات  التكنولوجيــة  يرجــع ذلــك الــى ان الكميــات العمميــة تمتــزم بالعديــد مــن الــدروس

تجعميم اكتر احتياجا لتـوفير المتطمبـات التقنيـة الكميات النظرية والتي قد  العممية أكثر من

 

 اٌجؼذ
 اٌّزٛطػ اٌؼذد اٌزخصص

 الأؾزاف

 اٌّؼ١برٞ
 )د(ل١ّخ 

درعبد 

 اٌؾز٠خ

ِظزٜٛ 

 اٌذلاٌخ

 اٌّزطٍجبد اٌزم١ٕخ
 8.73 37.78 74 ٔظز٠خ

7.376 746 
7.75 

 8.47 35.78 754 ػ١ٍّخ داٌخ

 اٌّزطٍجبد اٌّبد٠خ
 5.67 78.75 74 ٔظز٠خ

7.757 746 
7.75 

 5.77 77.44 754 ػ١ٍّخ داٌخ

 اٌّزطٍجبد اٌجشز٠خ
 7.73 77.77 74 ٔظز٠خ

7.375 746 
7.778 

 8.34 77.47 754 ػ١ٍّخ غ١ز داٌخ

 اٌّزطٍجبد اٌّؼزف١خ
 77.75 33.57 74 ٔظز٠خ

7.577 746 
7.777 

 77.77 35.87 754 ػ١ٍّخ غ١ز داٌخ

ِؼٛلبد رؾم١ك 

الأِٓ ِزطٍجبد 

اٌظ١جزأٟ ثغبِؼخ 

 ثٕٙب

 7.63 36.43 74 ٔظز٠خ

7.467 746 

7.75 

 داٌخ 

 
 8.37 33.77 754 ػ١ٍّخ
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ــات ونفقــات  ــة التامــة ومــا تحتاجــو مــن مادي ــى عــدم الدراي ــك ال ــات ل، وربمــا يرجــع ذل مكمي
ىذه الثقافة لا تتوقـف عمـى تخصـص ، عمى الرغم من أنَّ السيبراني الأمن نظرية بثقافة ال

نما ىي وسائل تكنولوجية توعوية يجب ان تتاح لمجميع.   نظري أو عممي، وا 
 ( وجـود فـرق دال إحصـائيًا عنـد مسـتويα ≤ 0.05 بـين متوسـطي درجـات اسـتجابات )

)معوقـات تحقيـق محـور أفراد مجموعة الدراسـة تبعـاً لمتغيـر الكميـة )نظريـة / عمميـة( فـى 
، ممـا يعنـي ان الكميـات  السيبراني بجامعة بنيا(، لصالح الكميـات النظريـةالأمن متطمبات 

يم تجــاه النظريـة يواجيــون مجموعــة مــن المعوقـات تحتــاج الــى توجيــو وتنميـة الــوعي لــدي
السيبراني  السائدة بالجامعة من حيث واقعيا أو معوقاتيـا، أكثـر مـن الكميـات الأمن ثقافة 

العمميـــة، وذلـــك نظـــرا لطبيعـــة الدراســـة بيـــا، حيـــث ان الدراســـة بالكميـــات النظريـــة تـــرتبط 
ـــواحي  ـــة لمشخصـــية الإنســـانية، ويبتعـــدون عـــن الن ـــة المتكامم بالجوانـــب الخاصـــة بالتنمي

يشـة الواقـع ومواجيـة تحدياتـو ومعوقاتـو، وقـد يجيمـون المعرفـة ويفتقـدون التطبيقية ومعا
الكثير من المعمومات خارج إطـار تخصصـيم ، كمـا يفتقـرون إلـى المعمومـات العامـة التـي 
يحتاجيا الشخص في كثير من مجالات الحياة ، وقـد يرجـع الافتقـار إلـى الثقافـة المعرفيـة 

ــراءة، ع ــة أو عــدم الق ــى قم ــق او ضــعفيا إل ــي تتعم ــة والت ــات العممي ــى عكــس طــلاب الكمي م
الدراســة فييـــا بـــالنواحي التطبيقيـــة والميـــارات العمميــة، ومعايشـــة الواقـــع والـــوعي الكامـــل 

وحرصـيم ، الجرائم الالكترونية وكيفية مواجيتيـاالسيبراني و الأمن معوقات تحقيق  بخطورة
 .المجتمع عمىمواجية ىذا النوع الدخيل من المعوقات والجرائم السيبرانية عمى 

 يةإحصــائ ذو دلالــةفــرق   لا يوجــد ( عنــد مســتويα ≤ 0.05 بــين متوســطي درجــات )
عمميــة( فـــى بعـــدى والنظريـــة الكميــات ال) التخصـــصتبعـــاً لمتغيــر  العينــةاســتجابات أفـــراد 

وىــذا يعنــي ان أعضــاء ىيئــة التــدريس فــي ، المتطمبــات المعرفيــة( )المتطمبــات البشــرية ،
الكميـات النظريــة والعمميــة يتفقــون عمــى تحقيــق ىــذه المتطمبــات ، وقــد يرجــع ذلــك الــى ان 

توقــف عمــى تلا أساســية لا يمكــن الاســتغناء عنيــا ، وان ىــذه المتطمبــات تمــك المتطمبــات 
نمـــا ىــي وســـائل تكنولوجيــة توعويـــة متاحــة لجميـــع محــددة كميــة  أو تخصـــص محــدد، وا 

أعضاء ىيئـة التـدريس بغـض النظـر عـن مسـتوى دراسـتيم او تخصصـاتيم. وربمـا يرجـع 
السـيبراني الأمـن ذلك ايضا إلى شعور جميع أفراد الدراسة بدور الجامعة فـي تعزيـز ثقافـة 
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ــو خاصــة البشــرية منيــا والمعرف ــق متطمبات ــات وضــرورة تحقي ــوفير المتطمب ــر مــن ت ــة أكث ي
 التقنية والمادية . 

لا توجــد فــروق ذات دلالــة إحصــائية بــين متوســطات درجــات اســتجابات  :الجــاىيالفــز  
أفراد مجموعة الدراسة تبعاً لمتغير عدد الدورات التدريبيـة التـي حصـل عمييـا عضـو ىيئـة 

 الاستبانة. ابعادمن  بعدالسيبراني فى كل الأمن التدريس في مجال التحول الرقمي و 
 الاتجـاه  أحـاديتـم حسـاب اختبـار تحميـل التبـاين  ثانيلاختبار صحة الفرض الANOVA 

One-Way  لحســاب الفــرق بــين متوســطات درجــات اســتجابات أفــراد مجموعــة الدراســة
تبعاً لمتغير عـدد الـدورات التدريبيـة التـي حصـل عمييـا عضـو ىيئـة التـدريس فـي التحـول 

الاستبانة، وظيرت النتـائج كمـا ىـو موضـح  ابعادمن  بعدسيبراني فى كل الالأمن الرقمي و 
 بالجدول الآتي:
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 ( 74عذٚي ) 

ٌذلاٌخ اٌفزٚق ث١ٓ ِزٛططبد درعبد اطزغبثبد أفزاد ِغّٛػخ اٌذراطخ رجؼبً  (ANOVA)ٔزبئظ اخزجبر 

اٌظ١جزأٟ الأِٓ ٌّزغ١ز ػذد اٌذٚراد اٌزذر٠ج١خ اٌزٟ ؽصً ػ١ٍٙب ػعٛ ١٘ئخ اٌزذر٠ض فٟ اٌزؾٛي اٌزلّٟ ٚ

 الاطزجبٔخ اثؼبدِٓ  ثؼذفٝ وً 

 ( دٚراد(3= أوضز ِٓ ) 3( دٚراد           ,     3 – 7= ِٓ ) ٠7ٛعذ ,       لا =7ِلاؽظخ : )

 :أن( :7) السابقيوضح الجدول 
(، )  ?:0.0، )  ( <0.88يتضح من خلال الجـدول السـابق أن قيمـة " ف" تسـاوي )      

ــة  0.897(، )  8;0.0 ــة والبشــرية والمعرفي ــة والمادي ــات التقني ( بالنســبة لكــل مــن المتطمب
السـيبراني تسـاوي الأمـن بالترتيب ، كما جاءت قيمة " ف" بالنسبة لمعوقات تحقيـق متطمبـات 

غيـر قيمـة ىـي  (،  وفي الحالتين ) المتطمبات / المعوقات ( يلاحظ ان قيمـة )ف( :7.00) 
ــة ــة)  دال ــد مســتوى الدلال ــي درجــة ;0.0عن ــدريس لمتطمبــات ( ف ــة الت اســتجابة أعضــاء ىيئ

أعضــاء للأمــن الســيبراني تعــزى لاخــتلاف الــدورات التدريبيــة، وقــد يرجــع ذلــك إلــى أن تحقيــق 
ــوعي بــ ىيئــة التــدريس الســيبراني الأمن بغــض النظــر عــن الــدورات التدريبيــة فــإن مســتوى ال

 اٌجؼذ

 الإؽصبءاد اٌٛصف١خ

 اٌج١بْ
ِغّٛع 

 اٌّزثؼبد

درعبد 

 اٌؾز٠خ

ِزٛطػ 

 اٌّزثؼبد
 ل١ّخ ف

ِظزٜٛ 

 اٌذلاٌخ
ػذد 

 اٌذٚراد
7 7 3 

ٌّزطٍجبد ا

 اٌزم١ٕخ

 77 777 56 اٌؼذد
ث١ٓ 

 اٌّغّٛػبد
78.75 7 73.57 

7.777 

7.876 

غ١ز 

 34.75 34.77 34.37 اٌّزٛطػ داٌخ

داخً 

 اٌّغّٛػبد
74577.43 745 57.77 

  748 74578.47 اٌّغّٛع

اٌّزطٍجبد 

 اٌّبد٠خ

 77 777 56 اٌؼذد
ث١ٓ 

 اٌّغّٛػبد
7.74 7 7.47 

7.747 

7.757 

غ١ز 

 77.77 77.75 76.67 اٌّزٛطػ داٌخ

داخً 

 اٌّغّٛػبد
8756.77 745 77.77 

  748 8757.73 ّٛعاٌّغ

 

اٌّزطٍجبد 

 اٌجشز٠خ

 77 777 56 اٌؼذد
ث١ٓ 

 اٌّغّٛػبد
6.77 7 3.45 

7.757 

7.747 

غ١ز 

 77.77 77.77 77.77 اٌّزٛطػ داٌخ

داخً 

 اٌّغّٛػبد
76775.87 745 65.87 

  748 76777.68 اٌّغّٛع

اٌّزطٍجبد 

 اٌّؼزف١خ

 

 77 777 56 اٌؼذد
ث١ٓ 

 اٌّغّٛػبد
57.34 7 76.78 

7.737 

7.874 

غ١ز 

 34.47 34.85 35.87 اٌّزٛطػ داٌخ

داخً 

 اٌّغّٛػبد
78776.87 745 773.57 

  748 78757.73 اٌّغّٛع

ِؼٛلبد 

رؾم١ك 

ِزطٍجبد 

الأِٓ 

اٌظ١جزأٟ 

ثغبِؼخ 

 ثٕٙب

 77 777 56 اٌؼذد
ث١ٓ 

 اٌّغّٛػبد
775.88 7 67.77 

7.774 

7.367 

غ١ز 

 35.65 34.77 35.78 ٛطػزاٌّ داٌخ

داخً 

 اٌّغّٛػبد
75344.77 745 67.63 

  748 75487.76 اٌّغّٛع
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واضح لدييم إلى حد بعيد باعتبار أنو يمكن ملاحظتو بسيولة، وتدربوا عميو عمميـا مـن واقـع 
تكنولوجيـا المعمومـات والاتصـالات والتحـول و الحاسـب التقنيات الحديثـة و عمميم وتعامميم مع 

 . بصورة مستمرةالسيبراني الأمن الرقمي و 

مـــى التكنولوجيـــا الحديثـــة مـــن ويمكـــن تفســـير ىـــذه النتيجـــة بـــأن نشـــر ثقافـــة التـــدريب ع    
المتطمبات الضرورية لعمل الجامعة في العصـر الرقمـي الـذي يتطمـب إدخـال التقنيـات الرقميـة 
ـــدريس اكتســـاب ميـــارات وجـــدارات  ـــة الت ـــى عضـــو ىيئ ـــرض عم ـــة، ويف ـــة التعميمي ـــي العممي ف

ظـل  تكنولوجية ليتمكن من التعامل مـع تقنيـة المعمومـات وتنميـة ميـارات البحـث العممـي، فـي
اختمفت ىذه النتيجـة مـع النتيجـة التـي توصـمت  وقد،  تكنولوجيا المعمومات والاتصال الحديثة

التي أظيـرت وجـود فـروق ذات دلالـة إحصـائية  ،( 8080 ، وحريريالمنتشري، )ليا دراسة  
السـيبراني، واتفقـت مـع النتيجـة التـي توصـمت ليـا الأمـن متغيـر دورات تدريبيـة فـي  تعزى إلى
ذات دلالـة إحصـائية بـين  التي أشـارت إلـى عـدم وجـود فـروق ،( ?807 ،الصحفي )دراسة  

السـيبراني الأمن متوسطات استجابات أفراد عينـة الدراسـة فـي درجـة وعـي معممـات الحاسـب بـ
 تعزى إلى متغير الدورات التدريبية.

السيبراىي نالجامةات المصزية فى الأمً كترح لتشكيل متطلبات متصور  :المحور السادس

 .التشول الزقني  ضوء

لأسس الفكرية ل انظريً  ا من نتائج الدراسة النظرية التي تضمنت تحميلًا انطلاقً        
الإطار الفمسفي للأمن السيبراني من حيث مفيومو،  لمجامعات وتحديدلمتحول الرقمي 

السيبراني بالجامعات الأمن التعرف عمى معوقات تحقيق ، و وأىدافو، وابعاده، وخصائصو
ا إلى الوضع الراىن الذي تم التوصل إليو من خلال الرقمي، واستنادً  في ضوء التحول

الأمن متطمبات تحقيق  مدى ملاءمةتم من خلالو تحديد  الميدانية والذيالدراسة 
الرقمي لمجامعات من وجية نظر أعضاء ىيئة  في ضوء التحولالسيبراني بجامعة بنيا 

في السيبراني بجامعة بنيا الأمن  متطمباتحقيق وضع تصور مقترح لت يمكن، التدريس 
 وفقا لمخطوات التالية:لمجامعات الرقمي  ضوء التحول
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  :أولا: أهداف التصور المكترح

    والسمبية لدى أعضاء تنمية الوعي بتقنية المعمومات والتعرف عمى جوانبيا الإيجابية
 .ىيئة التدريس بجامعة بنيا لمواجية الجرائم الإلكترونية

   السيبراني لدى كافة فئات المجتمع بشكل عام في ظل الثورة المعموماتية الأمن تعزيز
 .والتدفق اليائل لممعمومات في العصر الحالي

  كافة متغيرات  تعزيز الاستخدام الرشيد لمصادر المعمومات المختمفة، والتعامل مع
الثورة الرقمية المعاصر بعقمية مستنيرة مدركة لإيجابيات وسمبيات التواصل عبر 

 .الفضاء السيبراني
   تـطـوير استراتيجية وطنيـة وحمايـة البنية التحتيـة لممعمومات الحساسة، بالإضافة الـى

 .ردع الجريمـة الـسيبرانية
  عمى سلامة البيانات بشكل مستمر تحقيـق سـريو وخصوصية المعمومات، والحفاظ. 
  تفعيل دور الإعلام بمختمف وسائمو في مجال التوعية بمخاطر وتيديدات الفضاء 

 .السيبراني
  الخاص  تعزيز التكامل والتعاون بين كافة قطاعات وأجيزة الدولة ذات الصمة والقطاع

 .لمواجية المخاطر والاستجابة السريعة لميجمات الرقمية
 .... رُ اشزمبق اٌزصٛر اٌّمززػ ِٓ اٌّصبدر الار١خ اشتكام التصور المكترح: صادرثاىيا: م

 الإغبر إٌظزٞ ٌٍجؾش  

 الإغبر ا١ٌّذأٟ ٌٍجؾش  

 الادث١بد ٚاٌذراطبد اٌظبثمخ فٟ اٌّغبي 

الأمن لتحقيق متطمبات انطمق التصور المقترح    ميطلكات التصور المكترح: ثالجا: 
 من مجموعة من المنطمقات ىي:السيبراني فى ظل التحول الرقمي 

 لمجامعات  السيبراني بجامعة بنيا فى ظل التحول الرقميالأمن تحقيق متطمبات  ان
 التي ينبغي عمى التعميم الجامعي الوفاء بيا.  المتطمباتمن اىم  بات

  م يصل بعد الى الشكل بنيا ل بجامعة السيبراني وتمبية متطمباتوالأمن تنمية ان ثقافة
 المأمول. 
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 التصور المكترح:  دواىبرانةا: 

انطلاقا من فمسفة التصور المقترح ومرتكزاتو، وفي ضوء ما توصمت إليو الدراسة 
الميدانية من نتائج، يقدم البحث الحالي بعض الآليات المقترحة التي يمكن من خلاليا 

 تمبية المتطمبات اللازمة 
وذلك في لمجامعات،  فى ظل التحول الرقميجامعة بنيا السيبراني بالأمن لتحقيق 

 التالية:  جوانبال
 .الأول : المتطلبات التكيية اىبالج

 ،مضادة  استخدام تقنيات وبرامج حماية متقدمة لمبريد الإلكتروني ولمحسابات الرسمية
 .لمفيروسات قادرة عمى التصدي لأي ىجمات مشبوىة

  في كل الجامعات عمى شبكة الانترنت يتم تحديثو باستمرارتوفير موقع الكتروني. 
  لو فقدت بيانات أو معمومات  أنوبحيث  والمجمدات،حفظ نسخة احتياطية من الممفات

 . يكون ىناك نسخة منيا ، فيروساتتعرضيا لمنتيجة 
 عدم إرسال الصور عبر الإنترنت أثناء التحدث مع الغرباء.  
  عدم الاحتفاظ بالبيانات الحساسة في الحاسب الالي مثل البيانات المالية والشخصية خشية

 . الارىابين بأيديوقوعيا 
 استخدام المواقع الموثوق بيا عند تقديم معمومات شخصية. 
  عدم فتح مرفقات البريد الإلكتروني أو النقر فوق روابط الرسائل من المصادر غير

 .المعروفة
 عمى تحديث الأجيزة الحرص دائما. 
 توفير المتطمبات اللازمة لمحد من المخاطر والجرائم الإلكترونية. 
 مقاومة البرمجيات الخبيثة وما تستيدفو من إحـداث أضـرار بالغـة لممستخدمين.  
  اتخاذ جميع التدابير اللازمة لحماية المواطنين والمستيمكين عمى حد سواء من المخاطر

 ستخدام الإنترنت المختمفةالمحتممة في مجالات ا
 استخدام كممـة مـرور قوية لدخول النظام مع التأكد من ضبط اعدادات المتصفح الأمنية. 
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 الجاىي: المتطلبات المادية. اىبالج

  مصريةالسيبراني في الجامعات الالأمن رصد موازنة لخطة تطبيق. 
  الحديثة. والبرامج والتطبيقاتتوفير الدعم المالي الكافي لشراء الاجيزة الحاسوبية 
 المطموبة. توفير الدعم المالي المناسب لصيانة الاجيزة الحاسوبية والبرامج 
  السيبراني.الأمن رصد مبالغ مالية للاستعانة بخبراء في مجال 
  السيبراني؛ لزيادة تطوير إمكانياتيا وقدراتيا، لمواجية الأمن تخصيص ميزانية لمنظومة

 لتطوير البرامج والتطبيقات المستخدمة في الجامعات.، و والتيديداتتمك الجرائم 
 مصرية.توفير المخصصات المالية اللازمة لمربط الشبكي في الجامعات ال 
  داخمياً أعضاء ىيئة التدريس توفير المخصصات المالية اللازمة لبرامج تدريب وتأىيل 

 وخارجياً.
  التقنية، لمساعدتيم في الحصول عمى تزويد العاممين بأحدث الأجيزة والبرامج

 .المعمومات الدقيقة، وتعزيز السلامة المعموماتية
  الأمن منح الحوافز المادية والمعنوية لمموظفين المتميزين والمبدعين في مجال

 السيبراني.
 الجالح: المتطلبات البصزية. اىبالج

  الاحتياجات التدريبية توفير قاعات تدريب لأعضاء ىيئة التدريس تحتوي عمى جميع
 .التي ترفع من القدرات الإلكترونية لدييم

  لأعضاء ىيئة التدريسإقامة المؤتمرات والندوات العممية بشكل دوري لمتوعية الفكرية 

 .مناقشة مخـاطر اليجمات الإلكترونية ،و 
  المينية التدريب المستمر لمكوادر الفنية وتأىيميم بميارات احترافية عالية وفق المعايير

  .المعترف بيا عمى كيفية التعامل مع تمك اليجمات
 بالمخاطر والتيديدات المصاحبة لمتطور  أعضاء ىيئة التدريس رفع درجة الوعي لدي

 .السريع لاستخدام التكنولوجيا
  عقد ورش تدريبية باستمرار عن الذكاء السيبراني الاستراتيجي، وكيفية توظيفو في

 المحتممة. السيبرانيةوية، لتقميل مخاطر التيديدات جميع قطاعات الدولة الحي
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  الحراك العممي الدولي من خلال عقد شراكات واتفاقيات دولية بين الجامعات، بيدف
 زيادة تأىيل المختصين لمتعامل مع تمك الجرائم والمجالات ذات العلاقة.

 بالجرائم السيبرانية عامة واليندسة الاجتماعية  لمكوادر البشرية تكثيف وسائل التوعية
 عمى وجو الخصوص التي من الممكن الوقوع فييا دون العمم بذلك.

  جراءات جديـدة لمواجيـة التحـديات الخاصة باختراق تدريب الأفراد عمى آليات وا 
 .أجيزتيم التقنية بقصد الضرر بمعمومـاتيم الشخصـية سـواء بالإتلاف أو بقصد السرقة

  السيبراني لتواكب متطمبات الاقتصاد الأمن زيادة أعداد الكوادر المؤىمة لمعمل في مجال
 .العالمي المرتكز عمى التقنية

  الأمن تطوير ميارات الطلاب البحثية لتكوين كوادر مينية متخصصة في مجال إدارة
 .السيبراني، وتعزيز الوعي الأمني لدييم، بما يتماشى مع التطور التكنولوجي

 .الزانع: المتطلبات المةزفية اىبالج

 وآليات تطبيق قانون الالكترونية الجرائم اللائحة التنفيذية لقانون مكافحة التعرف عمى ،
 .الجرائم، وخصوصًا المتعمقة بالتحريض والشائعات واختراق الحسابات الرسمية تمك

 " التخصصات المدرجة حالياً  كونو أحد التعميم الجامعيالسيبراني" في الأمن إدراج مقرر
 .خرىالمصرية الأفي الجامعات 

    الأمن ضرورة الاستفادة من التجارب السابقة لمدول المختمفة في مجال تحقيق
 .السيبراني ، وطرق مكافحة الجرائم السيبرانية والمخـاطر المترتبـة عمييا

  الثقافـة القانونية،إدخال بعض المقررات الجديدة التي تعمـى بيـذه المشكمة، مثـل 
تضمين الموضوعات الخاصـة بثقافـة أمـن المعمومـات فـي بعـض المقررات مثـل مـقـرر و 

 حقـوق الإنسان. 
 تنويع الأنشطة المرتبطة بالمناىج الجامعية ومواءمتيا مع التحول الرقمي لمجامعة. 
 الإسيام في نشر المعرفة النظرية والتطبيقية و المجتمع  عزيز ثقافة أمن المعمومات فيت

 .السيبرانيالأمن في مجال 
 السيبراني باعتباره قضية أمن قومي ىدفو حماية البيانات الأمن ثقافة  التعامل مع

 والمعمومات من اليجمات والاختراقات، لموصول إلى فضاء الكتروني آمن وموثوق.
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 السيبراىي بجامةة نياا.الأمً مةوقات تحكيل متطلبات الكضاء على الخامس:  اىبالج
  وضرورة التعامل معيا كأولوية وبأعمى قدر من  التيديدات السيبرانيةالوعي بخطورة

 .الجدية
  السيبرانية الجرائمالتشريعي الملائم لأمن الفضاء السيبراني ومكافحة  الإطاروضع 

  .وحماية الخصوصية وحماية اليوية الرقمية وأمن المعمومات
 السيبراني وضع الإطار التنظيمي وانشاء منظومة وطنية لحماية أمن الفضاء 
  والمعمومات  تأمين البني التحتية للاتصالات وتكنولوجيا المعمومات ونظم وقواعد البيانات

  .ية عمى الانترنتالقومية وبوابات الخدمات الحكومية والمواقع الحكوم
  السيبراني في مختمف الأمن تنمية الكوادر البشرية والخبرات اللازمة لتفعيل منظومة

 .القطاعات
 التعاون مع الدول الصديقة والمنظمات الدولية والاقميمية ذات الصمة وتبادل الخبرات 

  .وتنسيق المواقف في مجال أمن الفضاء السيبراني ومكافحة الجرائم السيبرانية
  وضع وتنفيذ خطط وحملات لمتوعية المجتمعية بالفرص والمزايا التي تقدميا الخدمات

 .الالكترونية المؤمنة للأفراد والمؤسسات
 متطلبات تيفيذ التصور المكترحخامسا: 

  ني أفضل وأقصر الطرق لحماية البيانات والأنظمةاالسيبر الأمن الإيمان بأن. 
  مج حماية وأمن راميمتو متابعة وتحديث بتخصيص قسم لأمن وحماية المعمومات

 .المعمومات والأنظمة الإدارية والأجيزة التقنية
 سلات الإدارية والأكاديمية بالجامعات آمنة رااعتماد آليات توثيق لموثائق العممية والم

 .ق أو التيديديات الإلكترونيةراومحمية من الاخت
  لخبيثة والفيروسات التي تتمف البيانات مج لمقاومة البرمجيات ااالاعتماد عمى أقوى البر

 .والأجيزة
  تطوير أنظمة تقنية تمنع وصول العابثين إلى المعمومات الشخصية لممستخدمين

 .مجياراوالمستفيدين من أنظمة الجامعة وب
  الجامعيإدراج مجال الفضاء السيبراني ضمن مناىج التعميم. 
  الماجستير والدكتوراه رسائلالسيبراني في الأمن تشجيع بحوث ودراسات. 
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 التي يكون ىدفيا تطيير  رامجإسيام بعض أعضاء ىيئة التدريس في تصميم بعض الب
 معمومات غير عمىالمستخدمين من الحصول  عالإرىابية، ومنالإنترنت من المواقع 

 .صحيحة 
 أن يكون من ضمن اختصاصات ىذا المركز  ىعم ،إنشاء مركز معموماتي تابع لمجامعة

إحصائية، واعداد تقارير  ،والتشريعات الخاصة بالمعموماتية والإنترنت القواعد تراحاق
 .المجالا في ىذا عالميً  ما تم ةومتابع

  التعاون مع بعض الوزارات مثل الإعلام لوضع إستراتيجية إعلامية ىادفة لنشر الوعي
 الشباب عمىالجماىيري. بمخاطر الجريمة الإلكترونية وتأثيرىا 

 مرور قوية مكونة من رموز وأرقام وحروف، والحذر من الضغط عمى  إنشاء كممة
المينكات مجيولة المصدر المرسمة عبر البريد الإلكتروني أو وسائل التواصل 

 الاجتماعي، والحرص عمى عمل النسخ الاحتياطي لمبيانات والممفات.
 مةوقات تحكيل التصور المكترح سادسا: 

  الشخصية والمنصات التعميمية بسبب التطور التكنولوجي سـيولة اختراق المعمومات
 اليائل والذي أتاح إمكانية الوصول غير المسموح بو.

 .استخدام العديـد مـن التطبيقـات فـي مواقع مختمفة لنفس قاعـدة البيانات 
  .قمة توفير برامج حماية كافية ضد برامج الاختراق الحديثة 
  الييئة التدريسية للأنظمة الالكترونية.تبادل ارقام المرور السرية بين 
 .عدم استخدام برامج حماية أصمية موثوقة والاعتماد عمى استخدام البرامج المنسوخة 
  ضعف آليات وسياسات حماية البنية التحتية السيبرانية والأجيزة وأنظمة البيانات

  .والمعمومات
 السيبراني. الأمن في مجال  قمـة الـدورات التدريبيـة المنعقدة لأعضاء ىيئة التدريس 
  قمة الوعي بقانون الجرائم المعموماتية وعقوبة نشر الوثائق والمعمومات السرية

 وافشائيا.
 .غياب التطبيق الفعمي لمتشريعات والقوانين الرادعة لمرتكبي الجرائم الإلكترونية 
  لكترونية الافتقار إلى الرؤى والبيانات التي تمكن الجامعات من إدارة المخاطر الإ

 .بكفاءة
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  السيبراني. الأمن ضعف التعاون بين موظفي التقنيات في الجامعات لتحقيق 
  السيبراني داخل الجامعة.الأمن عدم وجود قسم خاص بأمن المعمومات و 
  .استخدام الأجيزة الشخصية كاليواتف المحمولة لنقل معمومات سرية خاصة بالجامعة 
 تدني مستوى الخبرة لدي الموظفين. 
  ضعف المواد القانونية والاجراءات القضائية الداخمية والدولية وعدم الانسجام بينيما

عابرة لمحدود  السيبرانية لكونيا الانتياكاتوتحديث التشريعات لمكافحة  في تبني
 .وتتنوع آثارىا الناتجة منيا

 خاتمة البشح 

إضافة حديثة  يعدأنو في الختام، لا بدّ من الوعي بأىمية الأمن السيبراني؛ خاصة 
استخدام شبكات  ييتم بحماية الدول والمواطنين من إساءة حيث الأمن العالمي، إلى أجندة

الاقتصادي والمكاسب الإجرامية. ويأتي ذلك في إطار  الكمبيوتر لأغراض الإرىاب والتجسُّس
تُعد  التيتكنولوجيا المعمومات الحديثة والمعاصرة الذي يتسم بالرقمي لمجامعات التحول 

ضرورة من ضرورات عصرنا الحالي، بل وصارت أداة استراتيجية ىامة تسيل الوصول 
تمك الطفرة الكبيرة في وسائل الاتصالات وشبكات المعمومات  .السريع إلى الميزة التنافسية

بكل ظيرت مخاطر كبيرة وتيديدات متعددة جديدة اوالدخول في عصر العولمة والإنترنت؛ 
وذلك من شأنو أن يستدعى كافة الوسائل المتاحة والممكنة  الجامعاتالمؤسسات ومنيا 

حماية الشبكات والبرامج والأنظمة من اليجمات الرقمية التي تسعى و لتعزيز أمن المعمومات، 
 ىضرورة التعرف عمأصبحت  و،وعمي،  إلى المعمومات الحساسة من أجل إتلافيا أو تغييرىا

 . اً حتمي اً مر أالرقمي لمجامعات  في ضوء التحول حقيقياوتالسيبراني الأمن متطمبات 
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 مزادع البشح
 أولا: المزادع الةزني

(: التحـول الرقمـي" نقمة نوعيـة لمتحـرر مـن البيروقراطية والفساد ۹۱19إبـراىيم، أحمـد حسـن ) .1
 .11-8، ص ص>7>الإداري"، مجمة الاقتصاد والمحاسبة، نادي التجارة، القاىرة، ع 

السيبراني في التعميم عن بعد، المجمة الأمن (: الوعي بجوانب 2222إبراىيم، منال حسن محمد ) .2
، 22العممية لجامعة الممك فيصل ، العموم الإنسانية والإدارية، جامعة الممك فيصل ، السعودية، مج

 .723-222، ص ص2ع
السيبراني: دراسة مقارنة ، الأمن (: الإطار القانوني لخدمات 2222أبو حسين، حنين جميل ) .7

 .272 -2ص ص ،الأردن رسالة ماجستير، كمية الحقوق، جامعة الشرق الأوسط ، عمان،
بيان بأعضاء ىيئة (: ۹۱۹1الإدارة العامة لمركز المعمومات والتوثيق بوزارة التعميم العالي ) .4

 رة التعميم العالي.، قطاع مكتب الوزير، وزا۹۱۹۱/۹۱۹1التدريس بجامعة بنيا في العام الجامعي 
(: مقتضيات التحول إلى التعمم الرقمي الموجـو لصغار السن في ۹۱19الإقبالي، حامد أحمـد ) .5

-422ص ص، >>، ع<>الوطن العربي، المجمـة التربوية، كمية التربية ، جامعة سوىاج، مج 
474. 

السيبراني وآلياتو في الحد من السموكيات الاحترافية الأمن (: 2222آل مسعود، عمي يحيى) .6
للؤحداث في المممكة العربية السعودية: دراسة نظرية تحميمية،  مجمة كمية التربية، جامعة كفر 

 .474-422، ص ص4ع  ، 22الشيخ ، مج 
ص (: تحالف عالمي جديد لاستثمارات بتريميونات الدولارات من القطاع الخا2222الأمم المتحدة ) .3

 ص ،أكتوبر نيويورك، إدارة الشؤون الاقتصادية والاجتماعية،   ، لتحقيق أىداف التنمية المستدامة
 . 7-2 ص

https://www.un.org/development/desa/ar/news/financing/gisd-alliance-
launches.html  

اللائق  استحداث فرص العمل  :: التكنولوجيا من أجل التنمية المستدامة) 2228 (الإسكوا  .8
 . 42-2 ص ص،  ، بيروت) 72 (وتمكين الشباب في البمدان العربية، الدورة 

https://archive.unescwa.org/sites/www.unescwa.org/files/ministerial_sessions/d
ocs/technology_for_sustainable_development-ar.pdf  

https://www.un.org/development/desa/ar/news/financing/gisd-alliance-launches.html
https://www.un.org/development/desa/ar/news/financing/gisd-alliance-launches.html
https://archive.unescwa.org/sites/www.unescwa.org/files/ministerial_sessions/docs/technology_for_sustainable_development-ar.pdf
https://archive.unescwa.org/sites/www.unescwa.org/files/ministerial_sessions/docs/technology_for_sustainable_development-ar.pdf
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(: الأدوار الأكاديمية والتوعوية 2222المصاصمو، عبد الكريم سممان، ومناور، فايز عبد القادر) .2
لمجامعات الأردنية الرسمية نحو أمن المعمومات الإلكترونية من وجية نظر أعضاء ىيئة التدريس 

 .62-82، ص ص، مارس02فييا، مجمة كمية الآداب ، كيمة الآداب ، جامعة عين شمس، ، مج
( :  أمن الفضاء الإلكتروني ، معيد الدراسات العربية، جامعة الدول 2222البابمي ، عمار ياسر) .22

 العربية، القاىرة.
(: التحول الرقمي من عصر السركي إلى عصر الرقمنة، مجمة إدارة ۹۱19باغة، محمد محمد ) .11

 .40-24الأعمال، جمعية إدارة الأعمال العربية، القاىرة، ص ص
(: دور الاستراتيجيات الاستباقية فى مواجية اليجمات السيبرانية ، ۹۱19وتيف،  سامي محمد)ب .1۹

، ص 7، ع  4الردع السيبرانی نموذجا ، المجمة الجزائرية لمحقوق والعموم السياسية ، الجزائر، مج 
 .135-1۹1ص

، ص ن ، بيروت عربي، دار العمم لمملايي –(: المورد: قاموس إنجميزي 2224البعمبكي ، منير ) .13
 .2244-2ص

( :الجرائم الالكترونية : المفيوم والأسباب ، ورقة مقدمة في الممتقى 2224البداينة، ذياب موسى ) .24
العممي : الجرائم المستحدثة في ظل التغيرات والتحولات الإقميمية والدولية، المنعقد في الفترة من 

 .28-2الأردن، ص ص، كمية العموم الاستراتيجية عمان ، 2224/ 2- 2/4
(: الإرىاب السيبراني: نماذج من الجيود الدولية لمحد منو ،  2222البياتي، راجي يوسف محمود ) .20

، يونيو، ص  28مجمة تكريت لمعموم السياسية ، كمية العموم السياسية ، جامعة تكريت، العراق ، ع
 .222-83ص

الجامعات السعودية وأثره في تعزيز  السيبراني فيالأمن (: 2222البيشي، منير عبد الله مفمح ) .26
الثقة الرقمية من وجية نظر أعضاء ىيئة التدريس: دراسة عمى جامعة بيشة، مجمة الجامعة 

شئون البحث العممي والدراسات  -الإسلامية لمدراسات التربوية والنفسية، الجامعة الإسلامية بغزة 
 .732-707، نوفمبر، ص ص6، ع  22العميا، مج 

السيبراني بين الاحتكار والاستثمار، مجمة الديمقراطية، الأمن (:  2222وليد عبد الرحيم) جاب الله، .23
 .07-42، ابريل، ص ص82، ع  22مؤسسة الأىرام، القاىرة، مج 

(، جامعة الدول 2(: السيبرانية: ىاجس العصر، دراسات وابحاث ) 2226جبور، منى الأشقر) .28
 .228 -2ص ص ، ية، بيروت العربية، المركز العربي لمبحوث القانون
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السيبراني: التحديات ومستمزمات المواجية. المقاء السنوي الأمن (:   2222جبور، منى الأشقر )  .22
الأول لممختصين في أمن وسلامة الفضاء السيبراني، المركز العربي لمبحوث القضائية والقانونية،  

 .2266-266 ص ص ،أغسطس 28 -23جامعة الدول العربية، بيروت، في الفترة من 
https://journals.ekb.eg/article_250062_798efc55350b93931f7d66f72addfe72.p

df  
رؤية المممكة الحماية الجنائية للؤمن السيبراني في ضوء (: 2222)  الجمل، حازم حسن أحمد .22

، مجمة البحوث الأمنية، كمية الممك فيد الأمنية ، مركز الدراسات والبحوث، السعودية، مج  2272
 .728-247، أغسطس، ص ص33، ع  72

(: فعالية القوانين الوطنية والدولية في مكافحة الجرائم السيبرانية، متاح  2223الجنابي، ليمى)  .22
  https://www.ssrcaw.org. عمى  

( : جرائم الانترنت والحاسب الآلي 2226جنبييى، منير محمد ، والجنبييى ممدوح محمد ) ال .22
 .202-2ص ص ، ووسائل مكافحتيا ، دار الفكر الجامعي لمنشر ، الإسكندرية 

، دور الممارسة التطبيقية للؤمن السيبراني في (۹۱19الجندي، عمياء عبد الله، حسن، نيير طو ) .27
لتطبيق العممي للؤمن المعموماتي لدى طالبات الجامعة، مجمة عالم التربية، ، تنمية الميارات ودقة ا

-24، ص ص7، ع63المؤسسة العربية للاستشارات العممية وتنمية الموارد البشرية ، القاىرة ، مج
84. 

السيبراني من الأمن (: التحول الرقمي لممؤسسات الوطنية وتحديات 2222الجنفاوي، خالد مخمف ) .24
ضباط الشرطة الأكاديميين بالكويت، المجمة العربية للآداب والدراسات الإنسانية،  وجية نظر

 .227-30، يوليو، ص ص22المؤسسة العربية لمتربية والعموم والآداب، مصر، ع 
السيبراني ، واحة ام القرى الأمن (: ندوة عن مقدمة في 2222الحربي ، ايمن عبد الرحمن ) .20

دراسات الاستشارية، السعودية . عمادة التعميم الإلكتروني والتعميم للاستشارات، معيد البحوث وال
 . 4- 20/ 24عن بعد في الفترة من 

(:اثبات جرائم الكمبيوتر والجرائم المرتكبة عبر الانترنت، دار 2223حسن، سعيد عبد المطيف) .26
 .237-2 ، ص ص4النيضة العربية لمنشر والتوزيع ،القاىرة، ط

(: رؤية استراتيجية لمكافحة الجرائم 2222د الحق، مصفي مصطفي)حيمد، محمد مسعد، وجا .23
السيبرانية: اليمن دراسة حالة، المجمة العربية الدولية لممعموماتية، اتحاد الجامعات العربية ، جمعية 

 .222-87، ص ص22، ع3كميات الحاسبات والمعمومات ، السعودية، مج

https://journals.ekb.eg/article_250062_798efc55350b93931f7d66f72addfe72.pdf
https://journals.ekb.eg/article_250062_798efc55350b93931f7d66f72addfe72.pdf
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(: تجسير الفجوة بين COVID-19مـن كورونا )(: التعميم فـي ز 2222الخميسي، السيد سلامة ) .۹8
،  المؤسسة الدوليـة لأفـاق 4، ع 3البيت والمدرسة، المجمة الدولية لمبحوث فـي العمـوم التربوية، مج

 .73-51المستقبل، أستونيا، ص ص
(: جرائم الاعتداء عمى الممكية الفكرية بواسطة الإنترنت ، 2222الخيمي، شمسان ناجي صالح)  .22

 .224-2ص ص  ،النيضة العربية لمنشر ، القاىرةدار 
(: رؤية مقترحة لتحويل الجامعات 2222الدىشان، جمال عمي خميل، والسيد، سماح السيد محمد ) .72

المصرية الحكومية إلى جامعات ذكية في ضوء مبادرة التحول الرقمي لمجامعات، المجمة التربوية، 
 .2744-2242، ص ص38كمية التربية، جامعة سوىاج، ج 

الرقمي وحماية المستخدم من مخاطر الأمن (:  2222الربيعة صالح بن عمي بن عبد الرحمن) .72
ص ص  ،، وثيقة ىيئة الاتصالات وتقنيو المعمومات، الرياض ، المممكة العربية السعوديةالإنترنت

2-62. 
عمى رضا  (: تأثير التحول الرقمي وجودة الخدمة التعميمية2222سبع، سنية محمد أحمد سميمان) .72

دراسة تطبيقية عمى طلاب جامعة المنصورة، المجمة العممية لمدراسات التجارية والبيئية ، :الطلاب
 .62-24، ص ص4، ع  22كمية التجارة بالإسماعيمية، جامعة قناة السويس ، مج 

السيبرانی فى مواجية الارىاب الالكتروني، الأمن (:  دور 2222سميمان، ايناس ممدوح محمد ) .77
، يوليو، 2، ع  64مجمة العموم القانونية والاقتصادية ، كمية الحقوق، جامعة عين شمس ، مج 

 .02-2ص ص
،  الأمن السيبراني: المفيوم والتداعيات في السياسة العالمية(: 2222سميمان، إيمان علاء الدين)  .74

قضايا ونظرات تجديد الوعي بالعالم الإسلامي والتغيير الحضاري، تقرير ربع سنوي، مركز 
 .32-62، ابريل، ص ص 22الحضارة لمدراسات والبحوث،ع

السيبراني لأنظمة المعمومات الإدارية الأمن متطمبات تحقيق (. "۹۱۹۱السمحان، منى عبد الله ) .70
 .۹9-۹، يوليو، ص ص111، جامعة المنصورة، ع  بجامعة الممك سعود". مجمة كمية التربية

السيبراني والقيم الأمن (: العلاقة بين الوعي ب2222السواط، حمد بن حمود بن حميد وآخرون ) .76
الوطنية والأخلاقية والدينية لدى تلاميذ المرحمتين الابتدائية والمتوسطة بمدينة الطائف، مجمة 

، 4، ج  22داب والعموم والتربية، جامعة عين شمس، ع البحث العممي في التربية، كمية البنات للآ
 .726-238ابريل، ص ص

السيبراني" مفيومو وخصائصو وسياساتو"، الدار العالمية لمنشر الأمن (: 2222الشايع ، خالد سعد) .73
 .748-2 ص ص ،والتوزيع، القاىرة
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(: تصور مقترح لتأسيس بيئة التمكين لإنجاح 2222الشريف، دعاء حمدي محمود مصطفى ) .78
التحول الرقمي في التعميم واستدامتو في ضوء رؤية مصر الرقمية، المجمة التربوية، كمية التربية، 

  .       7062-7624، نوفمبر، ص ص 22جامعة سوىاج، ج 
التحول الرقمي بالجامعات السعودية: جامعة حائل (: متطمبات تحقيق 2222الشمري، ذىب نايف ) .72

-2660، أكتوبر، ص ص20دراسة حالة، المجمة التربوية، كمية التربية، جامعة سوىاج، ج 
2322        .  

(: أثر برنامج تدريبي قائم عمى تصميم ألعاب تعميمية 2222الشيراني، بيان ناصر محمد ) .42
السيبراني لدى طالبات المرحمة الأمن كساب مفاىيم لإ Game Marek إلكترونية باستخدام برنامج

المتوسطة، مجمة البحث العممي في التربية، كمية البنات للآداب والعموم والتربية، جامعة عين 
 .602-624 ، سبتمبر، ص ص2، ج22شمس، ع

مطابع الحميضى ،  : أمن المعمومات وعى مثالي وحماية حصينو، (۹۱13الشيري، ناصر عمي ) .42
 .722 -2ص ص ،  ، المممكة العربية السعودية الرياض

(: تصور مقترح لدور جامعة القاىرة في توعية ۹۱۹1شعبان،  رشا عبد القادر محمد اليندي) .42
السيبراني في ضوء بعض خبرات بعض الدول، مجمة جامعة الفيوم الأمن طلاب الدراسات العميا ب

-383 ، سبتمبر، ص ص15،ع11فيوم، مجلمعموم التربوية والنفسية، كمية التربية ، جامعة ال
338. 

(:  الثورة الصناعية الرابعة، ممخصات لكتب عالمية، تصدر عن مؤسسة 2222شواب،  کلاوس ) .47
 .268 -2ص ص  ،محمد بن زايد لممعرفة، دبي، الإمارات

( : تقييم سياسات أمن وخصوصية المعمومات في المؤسسات 2224الشيتى، إيناس ابراىيم ) .44
الجمعية المصرية لنظم التعميمية بالمممكة العربي السعودية دراسة تطبيقية عمى جامعة القصيم، 

 .24-22، ص ص 24المعمومات وتكنولوجيا الحاسبات ، القاىرة، مج
الشامل بين الردع وسباق (:  الفضاء الإلكتروني وأسمحة الانتشار 2220الصادق، عادل عبد) .40

 التسمح ،
  https:// wordpress.seconf.comمؤتمر حروب الفضاء السيبرانی ، ىولندا ، مايو ، متاح عمى 

وأساليب حماية  رانيالسيبالأمن وعي المعممين ب (: 2222الصانع، نورة عمر وسميمان، واخرون) .46
لدييم، مجمة كمية التربية ، جامعة  الطمبة من مخاطر الإنترنت وتعزيز القيم واليوية الوطنية

 .22-42، ص ص6، ع 76أسيوط. مج 
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القومي لمدول ، الأمن (: الابعاد العسكرية لمقوة السيبرانية عمى 2226الصباحي، نسرين الشحات) .43
 .22-2ص ص  ،، المركز القومي الديمقراطي ، برلين ،المانيا 2222دراسة حالة إسرائيل منذ 

السيبراني وعلاقتو الأمن (: وعي أفراد الأسرة بمفيوم 2228صائغ، وفاء حسن عبد الوىاب ) .48
باحتياطاتيم الأمنية من الجرائم الإلكترونية، المجمة العربية لمعموم الاجتماعية، المؤسسة العربية 

 .32-28، يوليو، ص ص7، ج  24للاستشارات العممية وتنمية الموارد البشرية ، مصر،  ع 
القومي لمدول الأمن تأثيرىا عمى  :ائم السيبرانيةر (: التيديدات والج2222الو، لامية )ط .42

واستراتيجيات مكافحتيا، مجمة معالم لمدراسات القانونية والسياسية، كمية عموم الاعلام والاتصال، 
 .62-06، ص ص2، ع4جامعة الجزائر، الجزائر، مج

السيبراني في منظور مقاصد الشارع: دراسة من الأ(: 2222الطيار، حسين بن سميمان بن راشد) .02
، يونيو، 22، ع 6تأصيمية، مجمة جامعة الطائف لمعموم الإنسانية، جامعة الطائف، السعودية، مج 

 .228 -200ص ص 
(: أمن المعمومات عبر شبكات التواصل الاجتماعي: موقع فيسبوك نموذجا، 2222العابد، سكينة) .02

وأمن المعمومات، المؤسسة العربية لمتربية والعموم والآداب ، مصر، المجمة العربية لممعموماتية 
 .228-222، أكتوبر، ص ص2،ع2مج

(: متطمبات تحقيق التحول الرقمي بجامعة الأزىر 2222عبد الحميد، أسماء عبد الفتاح نصر ) .02
، ج  222ع لمواجية تحديات الثورة الصناعية الرابعة، مجمة التربية، كمية التربية، جامعة الأزىر، 

 .237-222، إبريل، ص ص2
(: رؤية مستقبمية لتطوير أدوار أعضاء ىيئة التدريس 2222عبد الله، شارييان محمد الصادق ) .07

بجامعة المنوفية في ضوء متطمبات التحول الرقمي، المجمة التربوية، كمية التربية، جامعة سوىاج، 
 .2220-2263، أغسطس، ص ص88ج 

( : الإرىاب الالكتروني في عصر المعمومات ، 2228د العزيز بن فيد)العجلان، عبد الله بن عب .04
والخصوصية في قانون  بحث مقدم إلى المؤتمر الدولي الأول حول "حماية أمن المعمومات

 .22-2يونيو، ص ص 2/4الإنترنت"، والمنعقد بالقاىرة في المدة من 
ت دورة المعمومات عمى قانون انعكاسا : (: الجرائم المعموماتية2222العريان، محمد عمى ) .00

 .267-2 ص ص ،، دار الجامعة الجديدة، الإسكندريةالعقوبات
دور مؤسسات التعميم العالي في تعزيز ثقافة أمن (: ۹۱18العريشي، جبريل، والدوسري، سممی ) .06

المعمومات في المجتمع، مجمة مكتبة الممك فيد الوطنية، مكتبة الممك فيد الوطنية بالرياض، 
 .62-2، ص ص2، ع24السعودية، مج 
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(:  التحول الرقمي في مصر: ىمي يمقي بمسئوليات جديدة عمى 2222عطية، أحمد محمد صلاح) .03
،  يناير، ص 2، ع  47المراجع،  مجمة البحوث التجارية، كمية التجارة، جامعة الزقازيق ، مج 

 .60-07ص
الأمن افة التكنولوجيا العربية تجاه (: استراتيجيات خطاب صح2222علام، أسماء أحمد أبو زيد ) .08

السيبراني دراسة تحميمية مقارنة، المجمة المصرية لبحوث الرأي العام،  كمية الإعلام، مركز بحوث 
 .47-2. يونيو، ص ص2، ع22الرأي العام ، جامعة القاىرة ، مج

 (: فاعمية توظيف بعض2222غوص، اميرة عبد الرحمن حسن، والشريف، باسم نايف محمد) .02
السيبراني عمى التحصيل المعرفي الأمن التطبيقات التعميمية الذكية في تقديم وحدة مقترحة عن 

والاتجاىات نحوه لدى طالباتِ المرحمةِ المتوسطةِ بِالمدينةِ المنورةِ، مجمة التربية ،كمية التربية 
 .374-680،يوليو، ص ص220، ع7بالقاىرة، جامعة الازىر، ج

السيبراني في تحقيق الميزة التنافسية: دراسة ميدانية عمى الأمن (: 2222الغامدي، عيود أحمد) .62
موظفي مطار الممك عبد العزيز الدولي بجدة، مجمة العموم الإقتصادية والإدارية والقانونية، المركز 

 .264-244، مايو، ص ص 2، ع 0القومي لمبحوث غزة، مج 
 في ضوء التحولالسيبراني الأمن ثقافة (: دواعي تعزيز 2222فرج، عمياء عمر كامل إبراىيم ) .62

الرقمي: جامعة الأمير سطام بن عبد العزيز نموذجا، المجمة التربوية، جامعة، كمية التربية سوىاج، 
 .073-022، فبراير، ص ص24ج 

السيبراني: الأبعاد الاجتماعية والقانونية: تحميل سوسيولوجي، الأمن (: 2222فوزي، إسلام ) .62
، 2، ع06القومية، المركز القومي لبحوث الاجتماعية والجنائية، القاىرة، مج المجمة الاجتماعية

 .272-22مايو، ص ص
السيبراني ، مكتبـة الممك فيد ، المممكة العربيـة الأمن ( : 2۱19قاسم، أيمـن ،عطيـف، مـريم ) .67

 .264  -1السعودية.ص ص
ني لدى طلاب وطالبات السيبراالأمن مدى توافر الوعي ب(: ۹۱19القحطاني، نورة ناصر ) .64

الجامعات السعودية من منظور اجتماعي دراسة ميدانية، مجمة شؤون اجتماعية، جمعية 
 .222-80، ص ص76، ع244الاجتماعيين بالشارقة، الامارات، مج 

(: شبكة المعمومات والاتصالات، دار 2222قنديمجي، عامر إبراىيم، السامرائي، إيمان فاضل ) .60
 .724-1ص ص ،شر، عمانالمسيرة لمطباعة والن
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السيبراني لتعزيز التحول الرقمي بالجامعات الأمن (: سياسات 2222كاعوه، عبير أحمد عمي ) .66
، 26المصرية رؤية مقترحة في ضوء الخبرات العالمية، مجمة كمية التربية، جامعة حموان، مج 

 .222-274، يونيو، ص ص7ج
لجوسسة والاختراقات الإلكترونية لمدول عبر السيبراني وتحديات االأمن (: 2222كلاع، شريفة، ) .63

 20الفضاء السيبراني، مجمة الحقوق والعموم الإنسانية، جامعة زيان عاشور بالجمفة، الجزائر، مج 
 .724-222، ابريل، ص ص2، ع 

(: إثر التيديدات غير التقميدية للؤمن عمى العلاقات الدولية المعاصرة 2222محمود، احمد جلال) .68
السيبراني في الشرق الاوسط ، مركز بحوث الشرق الاوسط والدراسات المستقبمية ، من الأ، مؤتمر 

 .84-78، ص صجامعة عين شمس
(: التعميم الافتراضي في وقت الأزمات الواقع والرىانات: دراسـة حـالـة وزارة ۹۱۹۱مرج، زغدود ) .62

الاجتماعية، مركز البحث وتطوير التربية الوطنية الجزائرية، مجمـة دراسـات فـي العمـوم الإنسانية و 
 .224-22، ص ص44،ع 3الموارد البشرية، جامعة سكاريا، تركيا. مج 

،  2222السيبراني لعام الأمن (: أىم اختراقات  2222مركز المعمومات ودعم اتخاذ القرار)  .32
 .7-2ص ص  ،مجمس الوزراء، جميورية مصر العربية، ديسمبر

مظاىر الفاقد التعميمي في  لمواجية(: سيناريوىات مستقبمية 2222مشرف ، شيرين عيد مرسي ) .32
 .022-722، ص ص2،  ج22إطار جائحة كورونا ، مجمة كمية التربية ، جامعة بني سويف، ع

-2223(: الاستراتيجية الوطنية للؤمن السيبراني)  2223المجمس الأعمى للؤمن السيبراني)  .32
 .2-2ص ص ،مجمس الوزراء، القاىرة، جميورية مصر العربية(، رئاسة 2222

التحول الرقمي لمتعميم الجامعي في ظل الأزمات بين ( : ۹۱۹۱المطرف، عبد الرحمن بن فيد ) .37
ص  ،3، ع 26الجامعات الحكومية والجامعات الخاصة، مجمة كمية التربية، جامعة اسيوط ، مج 

 . 284-208ص 
 (:  2222المفيز، خولة بنت عبد الله، والعيفان ، مي بنت محمد ، والريس ،إيمان بنت إبراىيم) .34

ل الرقمي في المدارس المطبقة لبوابة المستقبل في المممكة العربية السعودية، مجمة  تحديات التحوُّ
، 4، ع  77العموم التربوية ، كمية التربية ، جامعة الممك سعود، الرياض ، السعودية،  مج 

 .636-607نوفمبر، ص ص
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