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 صلخَّالُم

معمّمات قبل  -مستوى وعي طالبات كمية التربية بجامعة الكويت ىدفت الدراسة إلى قياس 
ص، ودورات الأمف نوع التخص   إضافةً إلى الكشف عف أثر متغيّرات ،بالأمف السيبراني -الخدمة 

 اعتمدت الدراسةوقد  .ىذا مستوى وعييفّ إزاء في آرائيفّ وتصوّراتيفّ  ICTالسيبراني، ومستوى الػ 
ة البحثيّ  الدراسة مقاصدبيا إتماـ  نوطة المالعممي   ةة البحثي  المنيجيّ باعتباره  الوصفيّ  منيج البحث
 اد مف صدقيبعد التأك   - ستبانةالا تنتكو  و  واستعانت بأداة الاستبانة لجمع البيانات،  ،ةالاستقصائي  

 جرى  ،معمّمةً قبل الخدمة ٗٙٗمف  فتكوّنت ةعيّنتيا الطبقيّ أمّا بالنسبة ل ،عبارة ٚٗمف  - اوثباتي
الأوؿ  يفالدراسيّ  يفة خلبؿ الفصمإلكترونيّ  / ةة البسيطة، وبصورة آليّ بالطريقة العشوائيّ  فّ اختيارى

مستوى وعي معمّمات قبل  أفّ  نتائج الدراسةكشفت وقد  ـ.ٖٕٕٓ/ٕٕٕٓ كاديميّ والثاني مف العاـ الأ 
ا" )ـ =  عمومًاالخدمة في كمية التربية بجامعة الكويت تجاه الأمف السيبراني جاء  بدرجة "مرتفعة جدًّ

مرتفعة إذْ بيّنت النتائج أفّ مستوى وعييف  كاف عمى درجة "(؛ RII  =0.85، 0.50، ف.ـ = 4.26
ا  ٛبارة(، بينما حصمت بقية فقرات المقياس )ع ٜٖة العظمى مف عبارات المقياس )لبيّ ا" في الغجدًّ

عند  ةإحصائي  فروؽ ذات دلالة  إلى عدـ وجودكذلؾ  نتائجال أشارتو  ،( عمى درجة "مرتفعة"فقرات
بشأف آرائيفّ وتصوّراتيفّ  ( بيف متوسّطات استجابات معمّمات قبل الخدمةα≤0.05) مستوى الدلالة
ص )أدبي، نوع التخص   ي بالأمف السيبراني تُعزى لمتغيّر  مستوى وعييفّ فيما يتعمّق ب)اتّجاىاتيفّ( 

أمّا  .عامّةً  وذلؾ في الأداةمممّة/متوسّطة، محترفة/متقدّمة(،  )مبتدئة، ICTومستوى الػ عممي(، 
دالة اختلبفات بالنسبة لمتغيّر دورات الأمف السيبراني )التحقت، لـ تمتحق(، فقد بيّنت النتائج وجود 

قبل الخدمة ، لصالح معمّمات عامّةً  داةسّطات استجابات المشاركات، وذلؾ في الأبيف متو  اإحصائيًّ 
 بعض التوصياتإلى بدورات مسبقة في مجاؿ الأمف السيبراني. وخمُصت الدراسة لتحقف  اللّبتي ا
( ضرورة توفير التدريب والتوعية المستمرّة لممعمّميف والمعمّمات بشأف الأمف السيبراني ٔ)أبرزىا: 

( إدراج ٖ)؛ توفير دليل إرشاديّ تربويّ تفاعميّ رقميّ عف الأمف السيبراني( ٕ)؛ وتيديداتو وأخطاره
( ٗ)؛ ومبحث الأمف السيبراني بموضوعاتو المختمفة ضمف المناىج التربويّة في المدارس والجامعات

المختصّة بالأمف  تعزيز التنسيق والتعاوف والشراكة بيف المؤسّسات التربويّة والييئات والمنظمات
      .السيبراني لتعزيز وزيادة الوعي في مجاؿ الأمف السيبراني

كمية مبة ط، معمّمات قبل الخدمة، درجة الوعي مستوى/، الأمف السيبراني ة:الكممات المفتاحي  
  ، دولة الكويت.التعميـ العالي ،جامعة الكويتب التربية
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Pre-service Female Teachers’ Cybersecurity Awareness Level in the 

College of Education at Kuwait University 
Abstract 

The study aimed to measure the cybersecurity awareness level of pre-

service female teachers in the College of Education at Kuwait University. 

Additionally, it sought to explore the impact of some independent variables 

such as specialization, cybersecurity training courses, and ICT proficiency on 

their perceptions and awareness level. The study employed a descriptive 

methodology as its scientific research approach, which was suitable for 

achieving its research objectives. Data were collected using an online 

questionnaire, consisting of 47 items after it was validated and tested for 

reliability, distributed electronically to a purposive stratified sample of 464 pre-

service female teachers during the first and second semesters of 2022/2023 

academic year. The study revealed that the awareness level of pre-service 

female teachers at the College of Education, Kuwait University, regarding 

cybersecurity was generally categorized as “very high” (M = 4.26, SD = 0.50, 

RII = 0.85). The results indicated that their awareness level was “very high” for 

the majority of the scale items (39 statements), while the remaining scale items 

(8 statements) also achieved a “high” level. Furthermore, the findings showed 

no statistically significant differences at the significance level (α ≤ 0.05) among 

the means of the pre-service female teachers’ responses attributed to the 

variables of specialization (literary, scientific), and ICT proficiency (beginner, 

intermediate/competent, advanced/proficient), within the entire 

instrument/scale. As for the variable of participation in cybersecurity courses 

(attended, did not attend), the results demonstrated statistically significant 

differences in the means responses of participants in favor of pre-service 

female teachers who had attended prior cybersecurity courses. The study 

concluded with some recommendations, including: (1) The necessity of 

providing continuous training and awareness for teachers about cybersecurity, 

its threats, and dangers; (2) Providing an interactive digital educational 

cybersecurity guide; (3) Incorporating cybersecurity topics into various 

educational curricula in schools and universities; and (4) Enhancing 

coordination, collaboration, and partnerships between educational institutions 

and cybersecurity authorities and organizations to promote and increase 

awareness in the field of cybersecurity. 

Keywords: Cybersecurity, Awareness Level/Degree, Pre-service 

Teachers, Students of the College of Education at Kuwait University, Higher 

Education, State of Kuwait. 
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 مةكدِّالُم

واسع النطاؽ، أصبح الأمف  السريع والتواصل الرقميّ  في عصر الابتكار التكنولوجيّ 
ة في جميع فمع تزايد استخداـ التكنولوجيا الرقمي   ،السيبراني أحد أبرز التحدّيات التي نواجييا

ىدفًا لميجمات والبرامج ة الشبكات والأنظمة الإلكتروني  الأجيزة و جوانب حياتنا أصبحت 
تيدؼ ىذه اليجمات إلى الوصوؿ غير المشروع إلى و  ،تناميةة المتطوّرة والمُ السيبراني  

والتسبّب  ،البرامجو الأنظمة ة والشبكات و الأجيز المعمومات أو البيانات الحسّاسة وتعطيل 
 International Telecommunication) خسائر كبيرة للؤفراد والمنظّمات والحكوماتب

Union [ITU], 2022).  عيا، حيث تشمل الاختراقات ة وتنو  د نطاؽ اليجمات السيبراني  يتعدّ و
واليجمات الرامية لتعطيل الخدمات  ،د الاحتياليّ والتصيّ  ،ات الخبيثةوالبرمجيّ  ،الإلكترونية

وليس اليدؼ الوحيد مف ىذه اليجمات سرقة المعمومات . اسةوسرقة البيانات الحسّ  ،ةالميمّ 
وتخويفيـ أيضًا إلى ترويع الأفراد والمجتمعات  بعضياب في الضرر، بل ييدؼ أو التسبّ 

ا في الأمف السيبراني عنصرًا أساسيًّ  د  عيُ و. ةالوحدة الوطني   مزيقوت ،ةات الحيوي  وتعطيل العمميّ 
دوف أمف سيبراني مف ف ،سات والمجتمعاتة لمدوؿ والمؤسّ ة والتكنولوجي  ة الرقمي  البنية التحتيّ 

كاف ذلؾ في مجاؿ أجانب مف جوانب الحياة الحديثة لمخطر، سواء  ض كل  قوي ومتيف يتعرّ 
 ،والتعميـ ،ةمثل الرعاية الصحيّ الحيويّة  الخدمات ـالقطاع الحكومي أ ـالاقتصاد والصناعة أ

سات والأفراد يولوف اىتمامًا كبيرًا ولذلؾ أصبحت الحكومات والمؤسّ . والطاقة ،والنقل ،والإسكاف
 (ٕٕٓٓالمنتشري وحريري، ؛ ٕٕٕٓالعقلبء وعمي، ) السيبراني وتعزيزه افلمحفاظ عمى الأم

(OpenAI, 2023). 
خسائر كبيرة بالنسبة للؤفراد والشركات والحكومات عمى بب التيديدات السيبرانية تتسبّ 

يف الوصوؿ مكف لممجرميف السيبرانيّ اسة يُ فمف خلبؿ سرقة البيانات الحسّ  ،المستوى العالمي
وفي القطاع  ،ةة للؤفراد واستغلبليا في أنشطة احتيالي  ة والمالي  إلى المعمومات الشخصي  

د استقرارىا يدّ ة ىائمة لمشركات وتُ ب خسائر مالي  سبّ تُ أفْ مكف لميجمات السيبرانية الاقتصادي يُ 
والمعمومات  د اليجمات السيبرانية الأمف القوميّ وفي المستوى الحكومي تيدّ  ،وسمعتيا

ى تأثير الأمف السيبراني يتعدّ و  .ةة الحيوي  ب في تعطيل الخدمات الحكوميّ ة وتتسبّ ستراتيجي  الإ
 ،ب التيديدات السيبرانية بسرعة عبر الحدود الإلكترونيةحدود الدولة الواحدة، حيث تتسرّ 

يجب عمى الدوؿ  ، حيثةمحّ في مجاؿ الأمف السيبراني ضرورة مُ  ولذلؾ أصبح التعاوف الدوليّ 
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تبادؿ المعمومات والخبرات والتعاوف في مجاؿ مكافحة الجرائـ السيبرانية وتطوير القوانيف 
ة سات الأكاديمي  تتعاوف الحكومات مع القطاع الخاص والمؤسّ  وينبغي أفْ  ،ةوالمعايير الدوليّ 
؛ ٕٕٔٓ)الشيري،  ة لتعزيز قدرات الأمف السيبراني وتعزيز التعاوف المشترؾوالمنظمات الدولي  

 .(OpenAI, 2023) (ٕٕٔٓالظويفري، 
طارات تنظيمي  تتبنّ  لتعزيز الأمف السيبراني يجب أفْ و  ز عز ّ ة تُ ة قوي  ى الدوؿ سياسات وا 

ة معايير تضمف السياسات والتشريعات القويّ  يجب أفْ كما  ،الحماية والاستجابة والاستعادة
سات عمى اعتماد ع الشركات والمؤسّ شجّ وتُ  ،الأماف السيبراني وتمتزـ بتطوير القدرات السيبرانية

ة الأمنيّ  ة لمثغراتع الدوؿ عمى إجراء تقييمات دوريّ شجّ تُ  يجب أفْ و  ،مارسات الأماف الأفضلمُ 
بالإضافة إلى و ،ة وتعزيز الوعي الأمني لدى الموظفيف والجميوروتعزيز التدابير الوقائي  

إذ  ،ة في مجاؿ الأمف السيبرانيالسياسات والتشريعات يجب عمى الدوؿ تعزيز القدرات التقنيّ 
والاستجابة ر عف التيديدات بكّ رة لمكشف المُ ف تطوير التقنيات والأدوات الأمنية المتطوّ يتعيّ 

ز الجيود عمى تطوير تقنيات التحميل ركّ تُ  ينبغي أفْ و  ،السريعة والاستعادة مف اليجمات
والتشفير غير العادي  ؼ عمى السموؾة وتقنيات التعر  الاستباقي والاستخبارات الاصطناعي  

 European Union Agency for Cybersecurity) ة الآمنةالقوي والحوسبة السحابي  
[ENISA], 2021; ITU, 2022; OpenAI, 2023). 

لدى الموظفيف  تعزيز الوعي الأمنيّ  :ة للؤمف السيبرانيومف الجوانب اليامّ 
ة يجب توفير التدريب والتثقيف المستمر للؤفراد بشأف التيديدات السيبرانية وكيفيّ ف ،والجميور

 ؼ عمى رسائل البريد الإلكترونيّ ة التعرّ ـ الأفراد كيفي  يتعمّ  ينبغي أفْ  ، كماالوقاية منيا
 ،ة وتحديث البرامج بانتظاـة استخداـ كممات مرور قويّ وكيفيّ  ،المشبوىة والروابط الخبيثة

ة التدريبي  رش العمل وُ و  والمحاضرات والدورات سات الدروس ـ الحكومات والمؤسّ قدّ تُ  ينبغي أفْ و 
 Organization) ةالسيبرانية الصحي  وتعزيز الثقافة  وحملبت التوعية لتعزيز الوعي الأمنيّ 

for Security and Co-operation in Europe [OSCE], 2023). 
ؿ المعمومات في مجاؿ الأمف السيبراني تبادُ  يشمل التعاوف الدوليّ  أفْ  ولا بد  مف

 ات لمتواصلر المنصّ ز المنظمات الدولية التعاوف وتوفّ عزّ تُ  أفْ و  ،والتجارب والخبرات بيف الدوؿ
ة تتعاوف الدوؿ معًا لتطوير قوانيف دوليّ  يجب أفْ  ، كذلؾوالتعاوف في مجاؿ الأمف السيبراني

 .لمكافحة الجرائـ السيبرانية وتوحيد المعايير وتوجييات الأماف السيبراني
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ب التعاوف والتنسيق والجيود ا يتطمّ وعالميًّ  يًا شاملًب الأمف السيبراني تحدّ  عد  يُ 
 أفْ  ولا بدّ مف ،اتناأولويّ رأس  عمىية الأمف السيبراني ونضعو نعترؼ بأىمّ  أفْ  فعمينا ،المشتركة

ز القدرات التقنية والتعاوف عزّ وتُ  ،ستراتيجيات وسياسات شاممة للؤمف السيبرانيإى الدوؿ تتبنّ 
 مكننا بناءالة يُ ة والاستجابة الفعّ مف خلبؿ تعزيز الوعي الأمني وتنفيذ التدابير الوقائيّ ف ،الدولي

 ةة والمستقبميّ ة آمنة وموثوقة للؤجياؿ الحاليّ بيئة رقميّ 
 مشكلة الدراسة

ة في مجاؿ الأمف ة التربويّ ة الأكاديميّ ة العمميّ أظيرت نتائج العديد مف الدراسات البحثيّ 
فقد أبدى  ؛السيبراني والتعميـ أفّ ىناؾ نقصًا في مستوى وعي المعمّميف بالأمف السيبراني

ة وأساليب الاحتياؿ الإلكتروني العديد مف المعمّميف قمّة معرفتيـ بالتيديدات السيبرانية الحاليّ 
بأفّ ىناؾ نقصًا في القدرات والمعارؼ البحثية ىذه الدراسات  أشارتكما  ،ستخدمةالمُ 

ي، مثل إدارة ة المطموبة لمتعامل مع الأماف السيبرانالأساسي  والخبرات والميارات والكفايات 
واستنتجت الدراسات  ،ؼ عمى البريد الإلكتروني المشبوه والروابط الخبيثةكممات المرور والتعر  

 ـ ب يحظىالسابقة أيضًا أفّ الوعي بالأمف السيبراني   في بيئات التعميـ والتعمّـ الرقميّ أكبر  اىتما
حيث  -التقميدي )الوجاىيّ( أـ عف بُعد )الافتراضي(  سواء   -الإلكترونيّ الشبكيّ المتنقّل( )

؛ المنتشري ٕٕٕٓ؛ العقلبء وعمي، ٕٕٔٓ)الشيري،  واسععمى نطاؽ التكنولوجيا  تُستخدـ
 (.Jazeel, 2018( )ٕٕٓٓوحريري، 

ومعرفة مدى  ،فإفّ فيـ مستوى وعي المعمّميف بالأمف السيبراني وبناءً عميو،
أصبح أحد  استعدادىـ لمتعامل مع التيديدات السيبرانية في بيئة التعميـ والتعمّـ الرقميّ 

تحسيف وعي المعمّميف بالأمف السيبراني أمرًا  د  يُعحيث  ؛التحدّيات اليامّة في عصرنا الحالي
الميـ أفْ  . ومفْ حاسمًا لضماف سلبمة المتعمّميف والبيانات في بيئة التعميـ والتعمّـ الرقمي

ة والجيات المعنيّة إجراءات فعّالة لتوفير التدريب والدعـ المُستمر تتخذ المؤسّسات التعميميّ 
لممعمّميف لتعزيز قدراتيـ ومعارفيـ ومياراتيـ وكفاياتيـ وخبراتيـ في مجاؿ الأمف السيبراني 

 ,United Nations Educational) مف التيديدات السيبرانية المُحتممة والحدّ 
Scientific and Cultural Organization [UNESCO], 2022.) 

في تطوير المعرفة وتعزيز  يُسيـ البحث في مجاؿ الوعي بالأمف السيبرانيإف  
 ة المختمفةالمُمارسات الأمنية، حيث يسعى الباحثوف والخبراء إلى تحديد التيديدات الأمنيّ 
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وىنا ظيرت الحاجة ، وتطوير الحموؿ الفعّالة لمواجيتيا، والتدابير الوقائية لردعيا. وفيميا
ة بقصد فيـ وبناءً عميو قاـ الباحث بإعداد الدراسة الحاليّ  ،الدراسة الماسّة إلى إجراء ىذه

، بالأمف السيبراني -قبل الخدمة  اتمعمّم -طالبات كمية التربية بجامعة الكويت  وعي مستوى 
مف  لمتعامل مع التيديدات السيبرانية في بيئة التعميـ والتعمّـ الرقمي فّ ومعرفة مدى استعدادى

ة الفاعمة والفعّالة العاممة في الميداف مف المُكوّنات الأساسيّ  امُكوّنً  وصفيف  ب ىفّ وجية نظر 
 .يّ الحيو  في ىذا المجاؿ والتطوير المينيّ  وبقصد خدمة أغراض البحث العمميّ  التربوي،

 أسئلة الدراسة

 ة الإجابة عف الأسئمة الآتية:الدراسة البحثيّ  ىذه حاولت
 ؟بالأمف السيبرانيقبل الخدمة في كمية التربية بجامعة الكويت  اتمستوى وعي معمّمما  .ٔ
 اتفي آراء معمّم( α≤0.05)ة عند مستوى الدلالة ىل توجد فروؽ ذات دلالة إحصائي   .ٕ

بالأمف  فّ تجاه مستوى وعيي وتصوّراتيفّ  الكويت جامعةبقبل الخدمة في كمية التربية 
 ستوى وم، ودورات الأمف السيبراني، نوع التخصّص اتلمتغيّر  عزوىايُمكفْ السيبراني 

المعرفة/الخبرة أو الميارات في استخداـ وسائل وأدوات وخدمات تكنولوجيا المعمومات 
 ؟(ICTوالاتّصالات )

 أهداف الدراسة

 تحقيق الأىداؼ التالية: راىنةالدراسة ال أرادت
الكويت بالأمف السيبراني، قبل الخدمة في كمية التربية بجامعة  اتبياف مدى وعي معمّم .ٔ

لمواجية  فّ واستعدادى فّ وخبراتي فّ وكفاياتي فّ ومياراتي فّ ومعارفي فّ وقياس قدراتي
 قمي.التيديدات واليجمات والاختراقات السيبرانية في بيئة التعميـ والتعمّـ الر 

 ICTالػ  ستوى وم، ودورات الأمف السيبراني، نوع التخصّص اتالكشف عف أثر متغيّر  .ٕ
نحو درجة  وآرائيفّ  الكويت قبل الخدمة في كمية التربية بجامعة اتمعمّمعمى اتّجاىات 

 .بالأمف السيبراني فّ وعيي
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 حدود الدراسة
 ة إلى الآتي:صُنّفت حدود ىذه الدراسة البحثيّ 

بالأمف ة أعضاء الييئة التعميمي  وعي  قياس مستوى حدود الموضوع: تمثّمت في  .ٔ
 .السيبراني

 -قبل الخدمة ات معمّم -كمية التربية  الباتطر ة: تمثّمت في وجية نظالحدود البشري   .ٕ
 . الكويتبجامعة 

 .كمية التربية بجامعة الكويتعمى  ة: اقتصرتالحدود المكانيّ  .ٖ
 كاديميمف العاـ الأ  الأوؿ والثاني يفالدراسيّ  يفطُبّقت في الفصمة: الحدود الزمانيّ  .ٗ

 ـ.ٖٕٕٓ/ٕٕٕٓ
 مصطلحات الدراسة

يُشير إلى مجموعة الإجراءات والتدابير التي (: Cybersecurityالأمف السيبراني ) .ٔ
ة والشبكات لحماية الأنظمة الحاسوبيّ والأفراد  تّخذىا الشركات والحكومات والمؤسّساتت

ييدؼ الأمف و ة. والبيانات مف التيديدات السيبرانية واليجمات الإلكترونيّ والبرامج 
مف  وسريّتيا، وحمايتيا الحسّاسة السيبراني إلى ضماف سلبمة البيانات والمعمومات

مف والشبكات والبرامج ، وحماية الأنظمة الوصوؿ غير المشروع أو تغييرىا أو تدميرىا
ة الحيويّ ة الأعماؿ العاديّ ات ة وعمميّ الخدمات الرقمي   ةالاختراؽ والتمف، وضماف استمراريّ 

(Cisco, 2023; ENISA, 2021; ITU, 2022.) 
: الوعي ىو إدراؾ (Awareness of Cybersecurity) الوعي بالأمف السيبراني .ٕ

معرفة. إلى جانب ذلؾ، يُعبّر  لكلّ  ةً أساسي   ركيزةً  د  الإنساف المباشر لذاتو ومحيطو، ويُع
الإنساف لنفسو ولمبيئة   ـ الوعي عف الفيـ وسلبمة الإدراؾ، ويشمل ىذا الإدراؾ تفي  

ىذا يأتي في و  ،المحيطة بو، ويعني ذلؾ فيـ الإنساف لذاتو وللآخريف خلبؿ تفاعمو معيـ
ف الآخريف مو لمعلبقات بينو وبيإطار سعيو لتمبية احتياجاتو وتحقيق مصالحو، وتفي  

أنّو الاستدراؾ الفعّاؿ بعرّؼ الوعي بالأمف السيبراني ويُ  والبيئة في مختمف السياقات.
ييدؼ ذلؾ و ة. المتعمّقة بجرائـ الإنترنت واختراقات البيانات والحسابات الشخصيّ  خطارللؤ

ة الضروري  ة مف خلبؿ اتّخاذ جميع الإجراءات والتدابير الوقائي   إلى تحقيق الأماف الرقميّ 
ـ آمنة لموقاية مف اختراؽ الأنظمة والبيانات والشبكات، وضماف بيئة عمل وتعميـ وتعم  
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يُمكف قياس مدى وعي المعنيّيف بيذا المجاؿ مف خلبؿ الدرجة التي يحصموف وللؤفراد. 
 .(ٕٕٔٓ)ابف إبراىيـ،  لذلؾ ةالمُعدّ عترؼ بيا و المُ  اييسعمييا في المق
 الدراسات السابكة

غايتيا قياس مستوى وعي معمّمي ومعمّمات  ت(: كانٕٛٔٓ) Jazeel( دراسة ٔ)
بالأمف  في سريلبنكا Addalaichenaiمدينة ة بكمية المعمّميف الحكومي   قبل الخدمة في

لجمع  ، واستخدمت الاستبانة أداةً الوصفيّ  اعتمدت الدراسة منيج البحث ، وقدالسيبراني
بعد التأكّد مف صدقو  -بالأمف السيبراني في صيغتو النيائية  ف مقياس الوعيكو  البيانات، وت  

ا معمّمً  ٕٓٓمف  كوّنتة فتالعشوائي   ةأمّا بالنسبة لعيّنة الدراسة الطبقي   ،فقرة ٘ٔمف  -وثباتو 
 كاديميالدراسة في الفصل الأوؿ مف العاـ الأ  ـ، وقد طُبّقت عمييقبل الخدمة معمّمةً و 

أظيرت نتائج الدراسة أفّ مستوى وعي معمّمي ومعمّمات قبل الخدمة و  ـ.ٕٛٔٓ/ٕٚٔٓ
% مف ٓٙأفّ التفصيمية عاـ جاء بدرجة "منخفضة"؛ إذْ بيّنت النتائج بوجو  بالأمف السيبراني 

% منيـ جاءت درجة وعييـ ٜٕالمشاركيف كانت درجة الوعي لدييـ "منخفضة"، وأفّ 
أيضًا النتائج  شارتكما أ .جة وعي "عالية"% منيـ عمى در ٔٔفي حيف حصل "متوسّطة"، 

لممتغيّرات  ى تُعز  دراسةعيّنة ال أفراد بيف استجاباتة ذات دلالة إحصائي  وجود فروؽ إلى 
لصالح المناطق الحضرية، ومستوى  ةالجغرافي  نطقة ، والمالجنس/النوع لصالح الذكورالتالية: 

ليس ة جياز الحاسوب لصالح مف مكيّ معرفة، ومُ  لصالح مف ليس لديو أيّ المعرفة بالحاسوب 
 جياز. أي   لديو

استيدفت معرفة درجة الوعي بالأمف  (:ٕٕٓٓ)المنتشري وحريري  ( دراسةٕ)
السيبراني لدى معمّمات المرحمة المتوسّطة في مدارس التعميـ العاـ بمدينة جدة في المممكة 

لجمع  ، واستخدمت الاستبانة أداةً الوصفيّ  اعتمدت الدراسة منيج البحثو  ،العربية السعودية
عبارة  ٕٔمف  -بعد التأكّد مف صدقيا وثباتيا  -نت في صورتيا النيائية كو  وت  البيانات، 

أمّا  ، والانتياكات.مخاطرموزّعة عمى ثلبثة مجالات حوؿ الأمف السيبراني ىي: المفاىيـ، ال
الدراسة ف  عميي طُبّقتمعمّمةً، وقد  ٕٖٙفتألّفت مف ة العشوائي  ة بالنسبة لعيّنة الدراسة الطبقي  

أشارت نتائج الدراسة إلى أفّ مستوى و ـ. ٕٕٓٓ/ٜٕٔٓالعاـ الدراسي  الأوؿ مف في الفصل
عاـ جاء بدرجة "متوسّطة"؛ إذْ بيّنت النتائج أنّيف  كف  بوجو  وعي المعمّمات بالأمف السيبراني 

كما أظيرت النتائج  ،عمى حدة اور الدراسة الثلبثة كلّ  عمى درجة "متوسّطة" مف الوعي في مح
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 لمتغيّري المؤىّل العمميّ  ى عدـ وجود فروؽ دالة إحصائيًّا بيف استجابات المعمّمات تُعز 
وسنوات الخبرة، في حيف وُجدتْ ىذه الاختلبفات ذات الدلالة الإحصائية بينيف  بالنسبة لمتغيّر 

 حصمف  عمى دورات في الأمف السيبراني. الدورات التدريبية في الأمف السيبراني لصالح مف
قياس مستوى وعي المعمّميف إلى (: ىدفت ٕٕٓٓ( دراسة الصانع وآخروف )ٖ)
ة( ة والأىمي  رحمتيف الابتدائية والمتوسّطة في مدارس مدينة الطائف )الحكومي  المفي والمعمّمات 

، الوصفيّ  اعتمدت الدراسة منيج البحثو ،بالمممكة العربية السعودية حوؿ الأمف السيبراني
بعد التأكّد  -ف المقياس في صيغتو النيائية لجمع البيانات، وتكو   واستخدمت الاستبانة أداةً 

نت مف ة فتكو  العشوائي   ةأمّا بالنسبة لعيّنة الدراسة الطبقي   ،عبارة ٕٔمف  -وثباتو مف صدقو 
معمّمًا ومعمّمةً، وقد طُبّقت عمييـ الدراسة في الفصل الدراسي الثاني مف العاـ الدراسي  ٗٓٔ

أظيرت نتائج الدراسة أفّ مستوى وعي المعمّميف والمعمّمات بالأمف و ـ.ٕٕٓٓ/ٜٕٔٓ
يتمتّعوف بوعي  "عاؿ  ة أنّيـ عاـ جاء بدرجة "عالية"؛ إذْ بيّنت النتائج التفصيميّ  وجو  ب السيبراني

ا"  واليجمات السيبرانية  الاختراؽ الإلكترونيّ  أخطارفي مجاؿ حماية بياناتيـ وأجيزتيـ مف جدًّ
" في  تبينما انخفض، مف المقياس فقرة ٔٔوذلؾ في  درجة الوعي لدييـ إلى تقدير "عاؿ 

أنّيـ يستخدموف أساليب وطرؽ تدريس وأنشطة ومشروعات  ف  كما تبي   ،الفقرات العشر الأخرى 
ة وي  نمّي القيـ واليُ ىا، وتُ مخاطر عزّز الوعي بأمف الإنترنت لدى الطمبة لحمايتيـ مف فعّالة تُ 
ة متوسّطة بيف ة إيجابي  ى وجود علبقة ارتباطي  ة لدييـ. وقد توصّمت الدراسة أيضًا إلالوطني  

ات لحماية ستراتيجي  ا  ة بالأمف السيبراني واستخداميـ لأساليب و وعي أعضاء الييئة التعميمي  
مف نتائج  فْ ولـ يتبي   ،ة لدييـة الوطني  وي  الإنترنت وتعزيز القيـ واليُ  أخطارطلببيـ مف 

ة بيف استجابات المشاركيف تُعزى دلالة إحصائي   ة وجود فروؽ ذاتالتحميلبت الإحصائي  
، وسنوات الخبرة ص، والمؤىّل العمميّ لممتغيّرات التالية: نوع المدرسة، والجنس/النوع، والتخص  

 ة.الميني  
(: سعت إلى قياس مستوى وعي معمّمي ٕٕٔٓ( دراسة سراج الديف وآخروف )ٗ)
الإمارات العربية المتحدة بالأمف السيبراني المدارس الخاصة بإمارة عجماف في ومعمّمات 

لجمع  ، واستخدمت الاستبانة أداةً الوصفيّ  اعتمدت الدراسة منيج البحثو  ،لحماية الطمبة
حوؿ  فقرةً  ٕٔمف  -بعد التأكّد مف صدقيا وثباتيا  -البيانات، وتكوّنت في صورتيا النيائية 

معمّمًا  ٘ٗٔمف  نتكو  ة فتة العشوائي  طبقي  أمّا بالنسبة لعيّنة الدراسة ال، الأمف السيبراني
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 ـ.ٕٕٓٓ/ٜٕٔٓمف العاـ الدراسي ثاني معمّمةً، وقد طُبّقت عمييف  الدراسة في الفصل الو 
عاـ جاء  وجو  كشفت نتائج الدراسة أفّ مستوى وعي المعمّميف والمعمّمات بالأمف السيبراني بو 

ة أفّ المشاركيف كانوا عمى درجة "مرتفعة" مف بدرجة "مرتفعة"؛ إذْ بيّنت النتائج التفصيمي  
كما فقرات.  يعبارة مف المقياس، بينما انخفض مستوى الوعي لدييـ في ثمان ٖٔ الوعي في

لمتغيّرات  ى أشارت النتائج إلى عدـ وجود فروؽ دالة إحصائيًّا بيف استجابات المشاركيف تُعز 
بالنسبة يـ ة بينلبفات ذات الدلالة الإحصائي  في حيف وُجدتْ ىذه الاخت ،الخبرةو  النوع، والعمر،

 .صر التخص  لمتغيّ 
 غايتيا قياس مستوى وعي طمبة كمية التربية ت(: كانٕٕٔٓ( دراسة الشيري )٘)

 ،الأمف السيبرانيبة في المممكة العربية السعودية جامعة الإماـ محمد بف سعود الإسلبمي  في 
 ، وقدالجامعة في تعزيز الوعي بالأمف السيبراني لدييـعمى دور إدارة إضافةً إلى التعرّؼ 

لجمع البيانات، وتضمّنت  ، واستعممت الاستبانة أداةً الوصفيّ  الدراسة منيج البحث نتيجتا
 ،ليفمجا موزّعة عمى فقرة ٕٖعمى  -بعد التأكّد مف صدقيا وثباتيا  -في صورتيا النيائية 

مشاركًا، وقد طُبّقت عمييـ  ٛٛٔة فتألّفت مف العشوائي  ة أمّا بالنسبة لعيّنة الدراسة الطبقي  
أظيرت نتائج و  ـ.ٕٕٔٓ/ٕٕٓٓالدراسة في الفصل الدراسي الأوؿ مف العاـ الأكاديمي 

بدرجة  عاـ وجو  السيبراني جاء ببالأمف ومعرفتيـ أفّ مستوى وعي طمبة كمية التربية  الدراسة
لدى وتعزيزه "متوسّطة"، وأفّ ممارسة إدارة الجامعة لدورىا في نشر الوعي بالأمف السيبراني 

كما أشارت النتائج إلى عدـ وجود  ،عاـ بدرجة "متوسّطة" أيضًا وجو  ىؤلاء الطمبة جاءت ب
ة بيف متوسّطات استجابات أفراد عيّنة الدراسة تُعزى لمتغيّر فروؽ ذات دلالة إحصائي  

ة بيف متوسّطات تقديرات بينما وُجدتْ ىذه الفروؽ ذات الدلالة الإحصائي   لجنس/النوع،ا
حممة شيادات بالنسبة لمتغيّر المؤىّل العممي لصالح المشاركيف حوؿ الوعي بالأمف السيبراني 

      .الدراسات العُميا
مدارس (: استيدفت قياس واقع الأمف السيبراني في ٕٕٔٓ( دراسة الظويفري )ٙ)

رة في المممكة العربية السعودية وتحدّيات تفعيمو التعميـ العاـ بمنطقة المدينة المنو  
ستراتيجيّات زيادة فاعميّتو مف وجية نظر القيادة المدرسية )القادة والقائدات والمعمّميف ا  و 

لجمع  ، واستخدمت الاستبانة أداةً اعتمدت الدراسة منيج البحث الوصفيّ و ،والمعمّمات(
عبارة موزّعة  ٙٗمف  -بعد التأكّد مف صدقيا وثباتيا  -نت في شكميا النيائي لبيانات، وتكو  ا
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مشاركًا،  ٛٔٗة فتألّفت مف ة العشوائي  أمّا بالنسبة لعيّنة الدراسة الطبقي   ،عمى ثلبثة مجالات
 ـ.ٕٕٔٓ/ٕٕٓٓوقد طُبّقت عمييـ الدراسة في الفصل الدراسي الثاني مف العاـ الدراسي 

واقع الأمف السيبراني في مدارس التعميـ العاـ بمنطقة المدينة كشفت نتائج الدراسة أفّ و
عاـ بدرجة "عالية"، وأفّ التحدّيات التي تواجو تفعيمو في المدارس جاءت  وجو  رة جاء بالمنو  

عاـ بدرجة "عالية" أيضًا. وقد اقترحت الدراسة كذلؾ عدّة آليّات لزيادة فاعميّة الأمف  وجو  ب
السيبراني في المدارس منيا: )أ( نشر ثقافة الوعي بالأمف السيبراني لدى أعضاء الييئتيف 

 ويّ ه، )ج( توفير دليل تربأخطار ة، )ب( تعزيز وعي الطمبة بالأمف السيبراني و ة والتعميمي  الإداري  
ات الأمف السيبراني. كما أشارت النتائج أيضًا إلى عدـ وجود فروؽ ذات عف أخلبقيّ  تفاعميّ 

ة بيف متوسّطات استجابات أفراد العيّنة تُعزى لممتغيّرات التالية: الجنس/النوع، دلالة إحصائي  
ؿ تكنولوجيا ة في مجاوالوظيفة، والمؤىّل العممي، وعدد سنوات الخبرة، وعدد الدورات التدريبي  

 المعمومات والاتّصالات.
(: ابتغت قياس درجة الوعي بالأمف السيبراني لدي ٕٕٕٓ( دراسة العقلبء وعمي )ٚ)

المرحمتيف المتوسّطة والثانوية بمدينة حائل في المممكة في معمّمي ومعمّمات الحاسب الآلي 
رئيسة لجمع  الاستبانة أداةً ، وتبنّت الوصفيّ  اعتمدت الدراسة منيج البحثو  ،العربية السعودية
 عبارة ٕٛمف  -بعد التأكّد مف صدقيا وثباتيا  -نت في صيغتيا النيائية البيانات، وتكو  

ة الأمف السيبراني، وطرؽ المحافظة موزّعة عمى مجاليف حوؿ الأمف السيبراني ىما: ماىي  
 ٗٛٔة فتألّفت مف العشوائي  ة أمّا بالنسبة لعيّنة الدراسة الطبقي   .عمى نظاـ الأمف السيبراني

معمّمًا ومعمّمةً، وقد طُبّقت عمييـ الدراسة في الفصل الثاني مف العاـ الدراسي 
أظيرت نتائج الدراسة أفّ مستوى وعي المعمّميف والمعمّمات بالأمف و  ـ.ٕٕٔٓ/ٕٕٓٓ

ركيف كانوا عاـ جاء بدرجة "متوسّطة"؛ إذْ بيّنت النتائج التفصيمية أفّ المشا وجو  السيبراني ب
كما أشارت النتائج إلى  ،عمى حدة عمى درجة "متوسّطة" مف الوعي في محوريْ الدراسة كلّ  

لمتغيّري  ى ة بيف استجابات المعمّميف والمعمّمات تُعز عدـ وجود فروؽ ذات دلالة إحصائي  
ة بيف وسنوات الخبرة، في حيف وُجدتْ ىذه الاختلبفات ذات الدلالة الإحصائي   المؤىّل العمميّ 

ة المشاركيف بالنسبة لمتغيّر الجنس لصالح المعمّمات، وكذلؾ بالنسبة لمتغيّر الدورات التدريبي  
ة، وأيضًا بالنسبة لمتغيّر المرحمة دورة تدريبي   في الأمف السيبراني لصالح مف لـ يتمقّوا أي  

 ة لصالح المرحمة المتوسّطة.التعميمي  
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معرفة مستوى وعي أعضاء ىيئة استيدفت  (:ٕٕٕٓ( دراسة زقوت وآخروف )ٛ)
 ،الذي صاحب جائحة كورونا التحوّؿ الرقميّ  التدريس بجامعة الزاوية في ليبيا في ظلّ  

لجمع البيانات،  ةأساسيّ  الاستبانة أداةً  استخدمت، و الوصفيّ  اعتمدت الدراسة منيج البحثو 
 -بعد التأكّد مف صدقو وثباتو  -النيائي  شكموفي اشتمل مقياس الوعي بالأمف السيبراني و 

ة فتألّفت مف ة العشوائي  أمّا بالنسبة لعيّنة الدراسة الطبقي   ،حوريفموزّعة عمى م فقرة ٖٔ عمى
 ـ.ٕٕٕٓ/ٕٕٔٓالعاـ الدراسي  تدريس، وقد طُبّقت عمييـ الدراسة في ىيئة   عضو   ٛٚ
عاـ  وجو  التدريس بالأمف السيبراني بكشفت نتائج الدراسة أفّ مستوى وعي أعضاء ىيئة و 

إلى  ة أفّ المشاركيف كانوا عمى درجة "متوسّطةجاء بدرجة "كبيرة"؛ إذْ بيّنت النتائج التفصيمي  
 عمى حدة. كلّ   مقياسالعبارات " مف الوعي في كبيرة

 التعكيب على الدراسات السابكة:

ا البحثي، إذْ تناولتْ تطابقت الدراسة الحالية مع الدراسات السابقة في موضوعي
في  -قبل الخدمة وأثناء الخدمة  -قياس أو تقييـ مستوى وعي المعمّميف والمعمّمات 

. ىذا وبالإضافة إلى وجود تطابق بيف الدراسة المؤسّسات التربوية التعميمية بالأمف السيبراني
حث منيج الب - الحالية وجموع الدراسات السابقة في المنيجية العممية البحثية المستخدمة

بقصد استطلبع رأي المشاركيف  -الاستبانة  -وكذلؾ في أداة الدراسة المُعتمدة  ؛الوصفيّ 
ّـ  الطبقي ة وجمع البيانات المرتبطة بموضوع البحث. وعلبوةً عمى التوافق في العيّنة التي ت

ة التعميمية أعضاء الييئمعمّمي ومعمّمات قبل الخدمة و  -ة بسيطة اختيارىا بطريقة عشوائي  
إفّ ىذه الدراسة البحثية تُضاؼ إلى جموع البحوث السابقة في ىذا المجاؿ، في المدارس. 

 حياؿ ىذا المبحث الحيوي في ىذا العصر المعرفي الرقمي. وتُساىـ في توسيع المعرفة
وتفرّدت الدراسة الحالية عف سابقاتيا بأنّيا طُبّقت بعد مرور فترة زمنية كافية عمى 

كورونا التي تسبّبت في إحداث نقمة نوعية في النظاـ التربوي، واقتضت دمج وتوظيف  جائحة
وسائل وأدوات وتطبيقات ومنصّات وشبكات وخدمات تكنولوجيا المعمومات والاتّصالات في 

. إضافةً إلى أنّيا تميّزت بكونيا دراسة طولية التعميـ والتعمّـ لموصوؿ إلى التحوّؿ الرقميّ 
(Longitudinal Study ّـ جمع بياناتيا بكل حرص ودقّة عمى مدى فصميف دراسيّيف (؛ إذْ ت

ـ؛ وفي الدراسة الطولية، يقوـ ٖٕٕٓ/ٕٕٕٓ كاديميمتتاليّيف )الأوؿ، والثاني( مف العاـ الأ 
الباحث بفحص وتقصّي أفراد العيّنة أنفسيـ بشكل مُتكرّر بُغية اكتشاؼ أي تغيّرات قد تحدث 
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وكذلؾ تميّزت الدراسة الحالية عف الدراسات المُماثمة السابقة بأفّ  خلبؿ حقبة مف الزمف.
كانت أكثر عُمقًا وشموليّةً؛ إذْ احتوتْ في  -الاستبانة  -أداتيا المستخدمة لجمع البيانات 

 فقرة أو عبارة مرتبطةً ارتباطًا وثيقًا بموضوع البحث. ٚٗصيغتيا النيائية عمى 
 ات الدراسةأدبيَّ

 السيبرانيالأمو مفهوم 

يتعامل مع حماية أنظمة المعمومات والشبكات والبيانات  الأمف السيبراني ىو مجاؿ  
ات يشمل الأمف السيبراني الإجراءات والتقنيّ و. ة واليجمات السيبرانيةمف التيديدات الإلكتروني  

 سلبمتياو  ة البياناتي  ة والحفاظ عمى سرّ مارسات التي تيدؼ إلى تأميف البيئة الرقمي  والمُ 
تشمل التيديدات و . ب أو التمف أو الاختراؽح بو والتلبعُ صرّ مف الوصوؿ غير المُ  تياوحماي

ات والبرمجيّ  ،سوبرامج التجسّ  ،الفيروسات :ة مثلالسيبرانية المشتركة اليجمات الإلكتروني  
والاحتياؿ  ،يةواليجمات الموجّ  ،قةنسّ واليجمات المُ  ،وىجمات القرصنة والاختراؽ ،الخبيثة

وبالإضافة إلى ذلؾ يشمل الأمف السيبراني  .(Phishing) د الاحتياليّ والتصيّ  ،الإلكترونيّ 
ة والحفاظ عمى وي  ق مف اليُ ة والتحقّ أيضًا مجالات أخرى مثل حماية البيانات الشخصي  

بالإنترنت مثل البنية صمة تّ ة المُ ة وحماية الأنظمة الحيوي  ة وتأميف التجارة الإلكتروني  الخصوصي  
؛ ٕٕٔٓالشيري، ؛ ٕٕٕٓ)الحبيب،  وغيرىاوالتعميـ ة ة لمطاقة والماء والنقل والصحّ التحتي  
زقوت وآخروف، ؛ ٕٕٔٓالظويفري، ؛ ٜٕٔٓالصحفي وعسكوؿ، ؛ ٕٕٓٓ، وآخروف  الصانع
 .(Cisco, 2023; OpenAI, 2023) (ٕٛٔٓصائغ، ؛ ٕٕٕٓ

ة ة والتنظيمي  عة مف الإجراءات التقنيّ تنو  مجموعة مُ  تُتّخذُ لتحقيق الأمف السيبراني، و 
جراءات الأماف، وتنفيذ تقنيات التشفير والمصادقة والتعميمي   ة، بما في ذلؾ تطوير سياسات وا 
دارة الوصوؿ والتحكّ والتحقّ  الحسابات، ورصد الأنشطة غير المشروعة والاستجابة بـ ق، وا 

الأمف  عد  يُ و. دةة الجيّ مارسات الأمني  عمى المُ  لمحوادث، وتوعية المستخدميف وتدريبيـ
اسة والمعمومات ، حيث أصبحت البيانات الحسّ في عصرنا الرقميّ ػ  ػ لا سيّماا السيبراني ميمًّ 

تأميف الأنظمة السيبرانية  د  عيُ و ،ةلميجمات المستمرّ  رضةً صمة عُ تّ ة والأنظمة المُ الشخصي  
سات والأفراد لحماية مصالحيـ والحفاظ عمى الثقة والمؤسّ ة لمشركات والحكومات ضرورة حتمي  

؛ المنتشري ٕٕٔٓالظويفري، ؛ ٕٕٔٓ، وآخروف  الزبيدي) ـ الرقميّ والاستقرار في العال  
 .(UNESCO, 2022; OpenAI, 2023) (ٕٕٓٓوحريري، 
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 أهنيٍة الأمو السيبراني

 حديد جوانبالمُتّصل، ويُمكف ت ة حاسمة في عصرنا الرقميّ لؤمف السيبراني أىمي  ل
حمداف، ؛ ٕٕٓٓالمنتشري وحريري، ؛ ٜٕٔٓالصحفي وعسكوؿ، ) أىميّتو في النقاط التالية

 :(OpenAI, 2023) (ٕٕٕٓ؛ زقوت وآخروف، ٕٕٔٓ
( حماية البيانات الحسّاسة: يُساعد الأمف السيبراني في حماية البيانات الحسّاسة ٔ)

غريًا لمقراصنة تُعد ىذه البيانات ىدفًا مُ  ، إذةة والتجاري  والمالي  ة مثل المعمومات الشخصي  
 والمجرميف السيبرانيّيف الذيف يسعوف لاستغلبليا في أنشطة غير قانونية، مثل الاحتياؿ الماليّ 

ة تأميف ىذه البيانات يحمي الأفراد والشركات والمؤسّسات مف التبعات السمبيّ و  .ةوي  وسرقة اليُ 
 .المُحتممة
ة: تتطوّر التيديدات السيبرانية بشكل ( الحفاظ عمى الأنظمة والبُنية التحتيّ ٕ)
ة ة الميمّة مثل البُنية التحتيّ ة والشبكات والبُنية التحتي  وتستيدؼ الأنظمة الحاسوبي   ،مستمرّ 

ذا تعرّضت ىذه الأنظمة لميجمات أو التمف فإفّ ذو  ،ةلمطاقة والنقل والماء والتعميـ والصحّ  لؾ ا 
ة خطيرة. ة واجتماعيّ تأثيرات اقتصاديّ تنجـ عنو ة و يُمكف أفْ يتسبّب في تعطّل الخدمات الحيويّ 

ات والخدمات ة العمميّ يعمل عمى حماية ىذه الأنظمة وضماف استمراريّ والأمف السيبراني 
 .ةالحيويّ 

معة عمى الثقة في النظـ السيبرانية، عتمد الثقة والسُ ت :معة( حماية الثقة والسُ ٖ)
اختراؽ النظاـ أو حدوث انتياؾ  وفي حاؿ ،الحكومة ـالتجارة أ ـكاف ذلؾ في العمل أأسواء 

والأمف السيبراني . فقداف الثقة والتشكيؾ في الأنظمة والخدماتبب ذلؾ يتسبّ  سيبراني فإفّ 
 .في النظـ السيبرانيةز الثقة عزّ سات ويُ معة الشركات والحكومات والمؤسّ يحمي سُ 
وف يستيدؼ القراصنة والمجرموف السيبرانيّ  :ستيدفة( الحماية مف اليجمات المُ ٗ)

تُعرؼ ىذه اليجمات و  ،ةسات الحكوميّ دة، مثل الشركات الكبرى أو المؤسّ بعض الأىداؼ المحدّ 
إلحاؽ  ب بالأنظمة أواسة أو التلبعُ الحسّ  البياناتستيدفة تيدؼ إلى سرقة يا ىجمات مُ بأنّ 

 وتقميل التأثير السمبيّ  ومنعيا ساعد في كشف ىذه اليجماتيُ والأمف السيبراني . الضرر
 .الناجـ عنيا
عمى العمميات  ةمتزايد صورة  ب يعتمد الاقتصاد العالميّ  :( تأميف الاقتصاد الرقميّ ٘)

وتأميف  الرقميّ سيـ في حماية الاقتصاد يُ والأمف السيبراني  ،ةة والتجارة الإلكترونيّ الرقميّ 
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ة يحمي البنوؾ والشركات والمتاجر الإلكترونيّ فيو  ،ة عبر الإنترنتة والتجاريّ المعاملبت الماليّ 
 . ةوالعملبء مف الاحتياؿ وسرقة المعمومات الماليّ 

ة العمميات والحفاظ ة لضماف استمراري  حتمي   الأمف السيبراني ضرورةً  ، يُعد  عاـبوجو  
ة ساعد في الحماية مف التيديدات السيبرانيّ يُ  ، إذفي العالـ الرقميّ عمى الثقة والأماف 

 .ةاسة وضماف سلبمة الأنظمة والخدمات والعمميات الحيويّ والاحتفاظ بالبيانات الحسّ 
 أىداؼ الأمف السيبراني

ة والبيانات أىداؼ الأمف السيبراني تتعمّق بحماية الأنظمة والشبكات الإلكتروني  
الأمف السيبراني أمرًا حيويًّا في عصرنا الحالي،  يُعد  و ،التيديدات السيبرانيةالحسّاسة مف 

ة في العديد لمبيانات والاعتماد عمى الشبكات والتقنيات الرقمي   حيث يتزايد التبادؿ الإلكترونيّ 
 فيالأىداؼ الرئيسة للؤمف السيبراني  تمثّلوت ،ةمف جوانب الحياة اليوميّة والأعماؿ التجاريّ 

ة. ات الحاسوبيّ ة وضماف سلبمة البيانات والحفاظ عمى استقرار العمميّ حماية الأنظمة الرقميّ 
؛ ٕٕٕٓالعقلبء وعمي، ) أىداؼ الأمف السيبراني وفيما يمي نُقدّـ نظرة شاممة عمى أى ّـ

 ;ENISA, 2021) (ٕٛٔٓصائغ، ؛ ٕٕٕٓزقوت وآخروف، ؛ ٕٕٓٓالمنتشري وحريري، 
International Organization for Standardization [ISO], 2022, 2023; 
National Institute of Standards and Technology [NIST], 2020; 

OpenAI, 2023; OSCE, 2023): 
أىداؼ الأمف السيبراني حماية البيانات  مف أى ّـ :تحماية البيانات والمعموما( ٔ)

البيانات  د  عتُ و  ،ح بو والاستخداـ غير القانونيّ اسة مف الوصوؿ غير المصرّ والمعمومات الحسّ 
دة يد  ة مُ ة والمعمومات الحكومي  ة التجاريّ يّ والسرّ  ةماليّ ة والاسة مثل المعمومات الشخصيّ الحسّ 

يجب تطبيق تدابير الأماف المناسبة مثل ، و يفمف قبل القراصنة والياكرز والمجرميف الإلكترونيّ 
 .وسلبمتيا ة البياناتيّ ة لمحفاظ عمى سرّ وتطبيق السياسات الأمنيّ التشفير والوصوؿ المحدود 

 تشمل أىداؼ الأمف السيبراني ضماف سلبمة: ضماف سلبمة الأنظمة والشبكات( ٕ)
ة الأعماؿ استمراريّ  عد  وتُ  ،ةة مف اليجمات والاختراقات الإلكترونيّ الأنظمة والشبكات الإلكتروني  

فلب  ،ةعمى التقنية الرقميّ  كبيرأمرًا حاسمًا في عصر الاعتماد ال ةف الخدمات الرقمي  وعدـ توقّ 
وتحديثات البرامج  ،لوأنظمة الكشف عف التسمّ  ،خاذ إجراءات مثل الجدراف الناريةاتّ  بد  مف
 .ة لضماف استقرار الأنظمة وحمايتيا مف اليجماتالأمنيّ 
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ات الأمف السيبراني حماية ستراتيجيّ إتستيدؼ : ةة الحيوي  نية التحتي  حماية البُ ( ٖ)
، ة الأخرى والمرافق الحيوي   ،ةوالشبكات الكيربائي   ،ة مثل محطات الطاقةة الحيوي  نية التحتيّ البُ 

 فقدة، كارثي   ة عواقبُ ة الحيوي  نية التحتيّ ية لمبُ وجّ يجمات القرصنة المُ لتكوف  مكف أفْ يُ  حيث
يجب تطبيق  ، لذاة الأخرى ل الخدمات الحيوي  أو تعطي ،ي إلى انقطاع التيار الكيربائيّ تؤدّ 

 منع أو حتممةىجمات مُ  ة لمنع أيّ نى التحتي  مة عمى ىذه البُ تقدّ الحماية السيبرانية المُ 
 .استدامتيا
ي تسعى جيود الأمف السيبراني إلى التصدّ : ي لمتيديدات النشطةالتصدّ ( ٗ)

 مثّليُ و ،والاحتياؿ الإلكتروني ،الخبيثةات لمتيديدات النشطة مثل ىجمات القرصنة والبرمجيّ 
حتممة للؤنظمة مُ  والمنافسوف تيديدات   معاديةال وف والدوؿُ القراصنة والمجرموف الإلكترونيّ 

ر والاستجابة السريعة وتحديثات الأماف بكّ يجب توفير أنظمة الكشف المُ لذا  ،السيبرانية
 .حتممةمف ىذه التيديدات وتقميل الأضرار المُ  المستمرة لمحدّ 

تيدؼ جيود الأمف السيبراني أيضًا إلى تعزيز : تعزيز الوعي والتثقيف السيبراني( ٘)
في وكفاياتيـ مياراتيـ قدراتيـ ومعارفيـ و الوعي والتثقيف السيبراني لدى المستخدميف وتعزيز 

دة مارساتو الجيّ ة بمفاىيـ الأمف السيبراني ومُ التوعي عد  وتُ  ،التعامل مع التيديدات السيبرانية
 يجب توفير التدريب والتثقيف المستمرّ  ، لذاواليجمات مخاطرمف ال لمغاية في الحدّ   ةً ميمّ 

 .ةآمنبصورة  ة التعامل معيا ؼ عمى التيديدات الحديثة وكيفيّ لممستخدميف لمتعر  
اسة الحسّ  بياناتة والالرقمي  باختصار، ييدؼ الأمف السيبراني إلى حماية الأنظمة 

لمحكومات مكف مف خلبؿ تحقيق ىذه الأىداؼ يُ و  ،ةات الحاسوبي  وضماف سلبمة العمميّ 
حتممة ب الأضرار المُ ة بثقة وتجن  والأفراد الاستمرار في الاعتماد عمى التقنية الرقمي   ساتلمؤسّ وا

 .الناجمة عف التيديدات السيبرانية
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 السيبرانيالأمو  مخاطر

حيث يعتمد  ؛السيبرانية ىي تيديدات تواجينا في عصر التكنولوجيا الحديثة مخاطرال
السيبرانية  خطارتشمل الأو . اكبيرً اعتمادًا عمى نظـ المعمومات والاتّصالات  المجتمع الرقميّ 
إلى ة التي يقوـ بيا المياجموف الإلكترونيّوف بيدؼ الوصوؿ غير المصرّح بو الأنشطة الضارّ 

ة. وفيما يمي نستعرض ب بيا أو تعطيل الأنظمة الإلكتروني  البيانات والمعمومات أو التلبعُ 
المنتشري ؛ ٜٕٔٓالصحفي وعسكوؿ، ؛ ٕٕٕٓ)الحبيب،  السيبرانية مخاطرال بعض أى ّـ
 :(OpenAI, 2023) (ٕٛٔٓصائغ، ؛ ٕٕٕٓزقوت وآخروف، ؛ ٕٕٓٓوحريري، 
اختراؽ الأنظمة  يشمل الاختراؽ اليجوميّ : (Hacking) الاختراؽىجمات ( ٔ)
اسة أو المعمومات الحسّ البيانات و  ح بو إلىة والتطبيقات بغرض الوصوؿ غير المصرّ الإلكتروني  

يستغل المياجموف الثغرات الأمنية في البرامج والأنظمة لمدخوؿ إلى النظاـ و ،ب بياالتلبعُ 
المعمومات البيانات و جمات إلى تسريب ي ىذه اليؤدّ تُ  مكف أفْ يُ ، وةبطرؽ غير قانوني  

 .ة أو تعطيل الأنظمةة أو السرقة التجاري  الشخصي  
ات الخبيثة البرمجيّ تشمل  (:Malwareسات )ات الخبيثة والفيرو البرمجيّ ( ٕ)

ة لأنظمة الإلكترونيّ باالضرر إلحاؽ والفيروسات جميع أنواع البرامج التي تيدؼ إلى 
س، وتعطيل النظاـ، ىذه البرامج لأغراض مختمفة مثل التجسّ  تطويرحيث يجري  ،والبيانات

 ات الخبيثة عبر البريد الإلكترونيّ تنتشر البرمجيّ  مكف أفْ يُ و ،ةوتحقيق مكاسب غير قانوني  
 .ة أو الأجيزة القابمة لمتوصيل بالشبكةالمشبوه أو الروابط الضارّ 

مف  العديد   الإلكترونيّ يشمل الاحتياؿ (: Phishing) الاحتياؿ الإلكترونيّ ( ٖ)
التي يقوـ بيا المياجموف بيدؼ ة التي تستيدؼ الأفراد والشركات، و غير القانوني  الأنشطة 

لي د الاحتياة، والتصي  ويّ ف ذلؾ احتياؿ اليُ يتضمّ ، و ةالحصوؿ عمى مكاسب غير قانونيّ 
(Phishing ،) ُعمى تقنيات  ترونيّ يعتمد الاحتياؿ الإلكو ،ةب بالمدفوعات الإلكتروني  والتلبع

قناعيـ بتقديـ والشركات لخداع الأفراد  ب الاجتماعيّ التلبعُ  اسة مثل معمومات حسّ بيانات و وا 
 .ةبيانات الحسابات المصرفيّ 

 – Distributed Denial-of-Serviceة )ىجمات الحرماف مف الخدم( ٗ)
DDoS) : ُحيث يقوـ  شائعًا، تيديدًاأو ىجوـ حجب الخدمة ىجمات الحرماف مف الخدمة  د  عت

ا ممّ  ات كبيرة مف الطمبات،المياجموف بتعطيل موقع أو خدمة عف طريق تحميل الخوادـ بكميّ 
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يجعميا غير قادرة عمى التعامل مع الحمولة الزائدة وبالتالي تعطيميا عف المستخدميف 
ة لتوجيو قختر  نة مف الأجيزة المُ كوّ المُ  الحاسوبالمياجموف شبكات   ُـستخد  ي  و يف.الشرعيّ 

 .ىجمات الحرماف مف الخدمة
أو س السيبراني شير التجسّ يُ  :(Cyber Espionage) س السيبرانيالتجسّ ( ٘)
اسة مف ة أو الحسّ يّ المعمومات السرّ البيانات و  إلى اختراؽ اليدؼ واستخراج الإلكترونيّ 

 (Spyware) باستخداـ برمجيّات التجسّسالمُتاحة عبر الشبكة وذلؾ  ةالأنظمة الحاسوبي  
ة أو ة أو البحثي  المعمومات التجاري  البيانات و موصوؿ إلى لالمياجموف  ويسعى ،المختمفة
يُمكف استخداـ ىذه  ، إذثالث أو بيعيا لطرؼ   منيا ةلاستفادة الشخصي  مف أجل اة العسكريّ 

 د  عيُ و ،ةقانوني  ة أو الابتزاز أو لأغراض أخرى غير البيانات والمعمومات في السرقة التجاري  
 .والتجاريّ  س السيبراني تيديدًا خطيرًا للؤمف الوطنيّ التجسّ 

ة انتياؾ الخصوصيّ (: يشمل Privacy Violation) ةانتياؾ الخصوصيّ ( ٙ)
ب يتسبّ  مكف أفْ يُ و ،ة للؤفرادالمعمومات الشخصيّ البيانات و ح بو إلى الوصوؿ غير المصرّ 

 .ر الإلكترونيّ ة، والابتزاز، والتنمّ ويّ ة في سرقة اليُ انتياؾ الخصوصيّ 
يجب عمى و  ،اصل رقميًّ تّ يًا كبيرًا في عالـ مُ السيبرانية تحدّ  خطارالأ مثّلتُ باختصار، 
اللبزمة لحماية أنفسيـ ر التدابيذ خااتّ والشركات والمؤسّسات والحكومات الأفراد والمنظمات 

الوعي السيبراني للؤفراد، وتحديث  مف بيف ىذه التدابير تعزيزو  ،خطاروأنظمتيـ مف ىذه الأ
وتنفيذ  ضادة لمفيروسات والبرامج الخبيثة،البرامج والأنظمة بانتظاـ، واستخداـ برامج مُ 

، وتوفير نظاـ جدراف حماية النار، ةيّ والسرّ  اسةالحسّ والمعمومات القوي لمبيانات ر التشفي
جراء نسخ احتياطي   المعمومات لبيانات و اأيضًا التعاوف وتبادؿ  مف المي ّـو  ،نتظمة لمبياناتة مُ وا 

العاـ والخاص والمجتمع الدولي،  يفة، بما في ذلؾ القطاعبيف الجيات المعنيّ والخبرات 
أو الجرائـ  خطارالة لمكافحة الأات وأدوات فعّ ستراتيجيّ إلمكشف عف التيديدات الجديدة وتطوير 

 .السيبرانية
ق حقّ وتُ  ،ة كبيرةنولوجيا الحديثة ليا جوانب إيجابيّ التك درؾ أفّ نُ  في النياية، يجب أفْ 

ي إجراءات مف خلبؿ تبنّ و  ،سيبرانية يات  تحدّ  تواجويا  في حياتنا وأعمالنا، ولكنّ مًا ىائلًب تقدّ 
مكننا الاستمتاع بالفوائد الكاممة لمتكنولوجيا مع الحفاظ عمى الأماف السيبراني الملبئمة، يُ 

   .سلبمتنا وأماننا الرقميّ 
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 بالأمو السيبراني أهنيٍة توعية المعلّنين

توعية المعمّميف بالأمف السيبراني يُعد أمرًا ضروريًّا وميمًّا في عصرنا الحالي، حيث 
 التوعية بالأمف السيبراني لممعمّميف وتُعد   ،أصبحت التكنولوجيا جزءًا حيويًّا مف التعميـ والتعمّـ

فيما و أساسيًّا لمحفاظ عمى سلبمة البيانات والمعمومات والحماية مف التيديدات السيبرانية.  أمرًا
؛ ٕٕٓٓوآخروف،  )السواط توعية المعمّميف بالأمف السيبرانيدواعي الاىتماـ بيمي نستعرض 

 :(OpenAI, 2023) (ٕٕٓٓالمنتشري وحريري، ؛ ٜٕٔٓالصحفي وعسكوؿ، 
حماية البيانات  عد  تُ متعمّميف: ة لمالشخصي  والمعمومات حماية البيانات ( ٔ)

وجود ذلؾ أفّ  ،التعمـ الرقميةالتعميـ و ا في بيئة أمرًا حيويًّ  متعمّميفة لمالشخصيّ والمعمومات 
 مثل الأسماء والعناويف وتفاصيل الحسابات: متعمّميفة لمالشخصيّ والمعمومات البيانات 
والمعمومات مارسات لحماية ىذه البيانات دراية بأفضل المُ موف عمى يكوف المعمّ  أفْ  يستدعي
 .ةآمنبصورة  ل معيا والتعامُ 

القدوة والمثل أفْ يكونوا ميف مكف لممعمّ يُ  متعمّميف:تعزيز الوعي السيبراني لم( ٕ)
ميف عف طريق توعية المعمّ  ، وذلؾفيما يتعمق بالسموؾ السيبراني الآمف متعمّميفالحسف لم

مكنيـ تمرير ىذه يُ ومارسات، التيديدات السيبرانية وأفضل المُ ب عريفيـالسيبراني وتمف الأب
 .وتعزيز الوعي السيبراني لدييـ متعمّميفالمعرفة إلى ال

تعتمد العديد مف المدارس عمى شبكات : ةالحفاظ عمى سلبمة الشبكة المدرسي  ( ٖ)
يجب عمى ، فةالرقميّ ة ميّ والتعم  ة التعميمي   والمواردوالتعمّـ الحواسيب والإنترنت لتوفير التعميـ 

ة وحمايتيا مف مارسات لتأميف الشبكة المدرسي  يكونوا عمى دراية بأفضل المُ  ميف أفْ المعمّ 
 وحماية البياناتـ والتعم  التعميـ ة عمميّ ة اليجمات السيبرانية، وذلؾ مف أجل ضماف استمراري  

 .ةالميمّ والمعمومات 
ر عبر ش السيبراني والتنمّ التحر   د  عيُ : رش السيبراني والتنم  ر  ي لمتحالتصدّ ( ٗ)

ميف القياـ بدور مكف لممعمّ يُ و ،ةالإنترنت مف المشكلبت الشائعة في البيئة المدرسية الرقمي  
ي ليذه ة التصدّ كيفيّ  متعمّميفر، وتعميـ الش السيبراني والتنمّ اؿ في التوعية بأضرار التحر  فعّ 

 .والإبلبغ عنيايات التحدّ 
تعتمد العديد مف المدارس عمى  :ةوالتعمّميّ  ةحماية الأنظمة والتطبيقات التعميمي  ( ٘)

وتنظيـ والتعمّمي  ة لتقديـ المحتوى التعميميّ والأنظمة الإلكتروني  ة والتعمّميّ ة التطبيقات التعميمي  



         مستوى وعي معل  مات قبل الخدمة  ...                                          عدد )331( –ج3- فبراير 4246م

Print:(ISSN 1687-2649) Online:(ISSN 2536-9091)                         - ٕ٘2 - 

عمى دراية بأمف ىذه الأنظمة  موف يكوف المعمّ  أفْ  فينبغي ،والتعمّمية ةة التعميميّ العمميّ 
والابتعاد  ،آمفعمى نحو  ة استخداميا بأىميّ  متعمّميفتوعية الأف يعمموا عمى والتطبيقات، و 

 .مارسات الضارةعف المُ 
ركيزةً ميف مف السيبراني لممعمّ الأالتوعية ب تُعد   :ي لمتيديدات السيبرانيةالتصدّ ( ٙ)

ميف بالتيديدات الحالية فبمعرفة المعمّ  ،السيبرانيةي لمتيديدات التصدّ  عمميّة في ةً أساسيًّ 
ة المناسبة والاستجابة السريعة خاذ الإجراءات الوقائيّ مكنيـ اتّ وأساليب اليجمات السيبرانية يُ 
 .في حالة وجود ىجوـ سيبراني

مف السيبراني الأميف بعد توعية المعمّ تُ ا: مف سيبرانيًّ آساىمة في بناء جيل المُ ( ٚ)
يات السيبرانية وحماية أنفسيـ ومجتمعيـ عمى التعامل مع التحدّ ر ناء جيل قادجزءًا مف ب

مف السيبراني، الأحوؿ  متعمّميفميف وتوجيييـ لتعميـ العف طريق تعميـ المعمّ  ، وذلؾالرقمي
 .ر التكنولوجيّ في بناء ثقافة أمف سيبراني تواكب التطو   ايسيمو ل

ا لمحفاظ عمى سلبمة مف السيبراني أمرًا ضروريًّ الأميف بتوعية المعمّ تُعد  باختصار، 
ميف القياـ بدور مكف لممعمّ يُ و ،ةوالتعمّميّ  ةوالأنظمة التعميمي  والمعمومات والبيانات  متعمّميفال
ي لمتيديدات السيبرانية مف خلبؿ والتصدّ  متعمّميفاؿ في تعزيز الوعي السيبراني لدى الفعّ 

 .ةآمنة ومحمي  وتعمّمية ة يئة تعميميّ مارسات وتوفير بتعميميـ أفضل المُ 
 ةزيادة فاعليٍة الأمو السيبراني في المؤسٍسات التعلينيَّ

ة( أصبحت ة والتعمّمي  ة )التعميمي  زيادة فاعميّة الأمف السيبراني في المؤسّسات التربوي  
والشبكات  أمرًا حيويًّا في العصر الرقمي الحديث، حيث تعتمد ىذه المؤسّسات عمى التكنولوجيا

تواجو المؤسّسات التعميمية حيث  ،ةة والتعمّميّ ة التعميميّ ـ وتسييل العمميّ لتقديـ التعميـ والتعم  
ة، والبرمجيّات العديد مف التحدّيات والتيديدات السيبرانية، مثل اختراقات اليجمات الإلكتروني  

الأماف السيبراني عمى رأس كوف يب بالبيانات والمعمومات، ولذلؾ يجب أفْ الخبيثة، والتلبعُ 
 أولويّاتيا.

خاذىا لزيادة ة اتّ سات التعميميّ مكف لممؤسّ وفيما يمي بعض الخطوات والإجراءات التي يُ 
المنتشري ؛ ٕٕٕٓالعقلبء وعمي، ؛ ٕٕٓٓ، وآخروف  )الصانع انية الأمف السيبر فاعميّ 

 :(OpenAI, 2023) (ٕٕٓٓوحريري، 
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ة توفير التوعية والتدريب سات التعميمي  المؤسّ يجب عمى : التوعية والتدريب( ٔ)
 ،حتممةالمُ  خطارة الأماف السيبراني والأيّ حوؿ أىمّ  متعمّميفميف واللمموظفيف والمعمّ  يْفالمناسب

ة لتعزيز وعي جمسات توعويّ محاضرات و و تدريبية،  ورش عملو  دوراتتنظيـ وذلؾ مف خلبؿ 
 .ةمف اليجمات الإلكترونيّ مارسات الأمنية والوقاية الجميع بأفضل المُ 

مة ات والأجيزة المستخد  تحديث البرمجيّ  لا بد  مف: ات والأجيزةتحديث البرمجيّ ( ٕ)
 اف.نتظـ، وتطبيق التحديثات الأمنية اللبزمة لمحفاظ عمى ثغرات الأمسة بشكل مُ في المؤسّ 
جراءات الأماف( ٖ) جراءات  يجب أفْ  :تطوير سياسات وا  تكوف ىناؾ سياسات وا 

د الإجراءات الواجب حدّ وتُ  ،مقبولةالات المقبولة وغير د السموكيّ حدّ واضحة للؤماف السيبراني تُ 
 .أمنيّ  باعيا في حالة حدوث اختراؽ  اتّ 

يجب استخداـ برامج مكافحة الفيروسات : ات الخبيثةالحماية مف البرمجيّ ( ٗ)
 .ةلمحماية مف التيديدات الإلكتروني  ات الخبيثة والحماية مف البرمجيّ 

ا سة، ممّ ة لممؤسّ ق الثنائي لمحسابات اليامّ ينبغي تفعيل التحق  : ق الثنائيالتحق  ( ٘)
 .اختراؽ الحسابات بسيولة حوؿ دوف وي ،يضمف طبقة إضافية مف الأماف

ة والشخصي  اسة الحسّ ة و ي  والمعمومات السرّ يجب حماية البيانات  :حماية البيانات( ٙ)
 .والموظفيف عبر تشفير البيانات وتطبيق سياسات الوصوؿ الصارمةمتعمّميف والمعمّميف لم

 حتممةيجب تنفيذ أدوات وأنظمة لمراقبة التيديدات السيبرانية المُ : إدارة التيديدات( ٚ)
 .ةوفعّال ةسريعاستجابةً والاستجابة ليا  وكشفيا

 ةنتظممُ بصورة  ة لمبيانات خ احتياطيّ س  ب تنفيذ نُ يج: /التقنيّةيةالاحتياطات الفنّ ( ٛ)
 .لضماف استعادة البيانات في حاؿ وقوع ىجمات أو فقداف البيانات ة،آمنبطريقة  وتخزينيا 
للؤماف السيبراني  يجب إجراء تقييـ دوريّ  :ةوالاختبارات الأمنيّ  التقييـ الدوريّ ( ٜ)

جراء اختبارات أمنية لمتحق   والبحث عف نقاط  ،خذةتّ الإجراءات المُ التدابير و ة مف فاعميّ  قوا 
 .الضعف وتحسينيا

ة سات التعميمي  ينبغي لممؤسّ : المعموماتالبيانات و  سات أمفالتعاوف مع مؤسّ ( ٓٔ)
وتجاربيا صة والاستفادة مف خبراتيا تخصّ المعمومات المُ البيانات و سات أمف التعاوف مع مؤسّ 
 ،سةلتعزيز أماف المؤسّ 
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ة الأمف زيادة فاعميّ  ة، فإفّ وىامّ يّة وسرّ اسة معمومات حسّ بيانات و حاممة لباعتبارىا 
وضماف والمعمومات سيـ في حماية البيانات ة يُ التعميميّ ة التربويّ سات السيبراني في المؤسّ 

 .ـ بطرؽ آمنة ومأمونةة التعميـ والتعمّ ة عمميّ استمراري  
 دولة الكويت والأمو السيبراني
، وحمايةً في دولة الكويت في ىذا العصر الرقميّ  المجتمعيّ  حفاظًا عمى الأمف

ات الأشخاص وشرفيـ وسمعتيـ، ودرءًا لمعدواف عمى الأمواؿ والمُمتمكات والأصوؿ يّ لحرّ 
ة، وسعيًا منيا في سياؽ دعـ ة منيا أـ الرقمي  ة والخاصة، سواءً التقميديّ ة العامّ المعموماتي  

ات بمكافحة الجرائـ السيبرانية، والتزامًا منيا بأحكاـ الاتفاقيّ ة الخاصة التوجّيات العالمي  
ة ة والإقميميّ الخاصة بمكافحة الجرائـ السيبرانية التي صادقت عمييا في المؤسّسات الدولي  

مكثّفة خلبؿ العقد الماضي في التصدّي ليذه الجرائـ  اة؛ فقد بذلت دولة الكويت جيودً والمحميّ 
(، ومنيا ٕٚٔٓ)صفر،  وتعزيزه لأمف السيبراني في المجتمع الكويتيّ السيبرانية، لإرساء ا

 الآتي:
ـ "الييئة العامة للبتّصالات وتقنية المعمومات"، ٕٗٔٓعاـ الفي  ( أنشأتْ ٔ)

ومسؤوليّتيا الإشراؼ عمى قطاع الاتّصالات ورقابتو، وحماية مصالح المستخدميف ومزوّدي 
تّصالات في الدولة بكفاءة عالية بما يُحقّق الأداء الخدمات، وتنظيـ خدمات جميع شبكات الا 

 الأمثل لمقطاع.
ف "قانوف مكافحة جرائـ تقنية ٕ٘ٔٓيوليو،  ٚفي تاريخ  ( قامتْ ٕ) ـ، ب س 

 ـ.ٕٙٔٓيناير،  ٕٔالمعمومات"، وعُمل بو ابتداءً مف تاريخ 
نتاج  -السيبراني" ة للؤمف ة الوطني  ستراتيجي  ـ "الإٕٛٔٓفي يناير عاـ  ( أطمقتْ ٖ)

التي  تمؾ الإستراتيجيّة –والخاص عمى مدى عاميف  عمل مكثّف بيف الييئة والقطاعيف العا ّـ
تمعب دورًا ميمًّا وحيويًّا في تطوير قدراتنا وتكثيف جيودنا في سبيل تعزيز الأمف السيبراني 

والتي جاءت نتيجة أشكاليا لدولة الكويت،  لّ  وتخطّي العقبات والتغمّب عمى التحدّيات بك
دراكيا استشعار الحكومة الكويتية   مخاطرلخطورة التحديّات والنوازؿ والتيديدات والوا 

للؤمف  ة لوضع تصوّر  ستراتيجيّ السيبرانية التي تواجييا الدولة. وتيدؼ ىذه الخطة الإ
ة الضروريّ سس والقواعد والإجراءات ة، إذْ تعمل عمى تحديد الأُ يالسيبراني الوطني لمسنوات الآت

الواجب اتّخاذىا واتّباعيا، وتوظيف الإمكانات الكاممة لمعمـ وتكنولوجيا المعمومات والاتّصالات 
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، وتجويد القدرة عمى التعامل مع القضايا وتأىيميا وتنميتيا الحديثة، وتدريب الموارد البشرية
ى جمع المعمومات والبيانات كما تسعى أيضًا إل ،ة في مجاؿ الأمف السيبرانية والقانوني  الأخلبقي  

وكالة الأنباء ة )جية بيدؼ حماية منظومتيا الأمني   مف قبل المؤسّسات ووضع الموائح لكلّ 
 (.ٕٛٔٓ، الكويتية

ـ، مرسومًا أميريًّا يقضي بإنشاء "المركز ٕٕٕٓفبراير،  ٘في تاريخ  ( أصدرتْ ٗ)
إلى تحقيق الإدارة الاستباقيّة  يسعى جاىدًا حكومي   للؤمف السيبراني"، وىو جياز   الوطنيّ 

تطوير وسائل  عمى مف خلبلو يجري العملالفضاء السيبراني، إذْ  أخطارالفعّالة لتيديدات و 
مة ئة الاستجابة الملب والمراقبة المستمرة لإعداد آليّ  وتعزيزىا، الدفاعات الاستباقية المناسبة
ىجمات واختراقات القرصنة والجرائـ  ة الإبلبغ عفوكذلؾ آليّ  ،ةلمقطاعات والمؤسّسات الحيويّ 

لتعامل مع عمى اة قادرة ة وطنيّ ة وبناء كوادر بشريّ السيبرانية، فضلًب عف نشر التوعية الوطني  
شامل  ىذا بالإضافة إلى تأميف مؤسّسات الدولة في إطار أمنيّ  ،قضايا الأمف السيبراني

يختص المركز بوضع و ة. لضوابط الفنيّ ومتكامل مف السياسات والموائح والاجراءات والمعايير وا
ة لقطاع الأمف السيبراني والإشراؼ عميو، ويعمل عمى تأميف وحماية ة الوطنيّ ستراتيجيّ الإ

ة وشبكة الاتّصالات وأنظمة المعمومات وقواعد البيانات، وكذلؾ يشرؼ الشبكات المعموماتيّ 
يشمل نطاؽ وة. وسيمة إلكترونيّ  باستخداـ أيّ  وتبادليا ات جمع المعمومات والبياناتعمى عمميّ 

ة، بالإضافة إلى مؤسّسات القطاع ة والأمني  ة والعسكري  ة والمدني  عمل المركز الجيات الحكومي  
الخاص داخل دولة الكويت التي تتعمّق باختصاصات المركز، وأيضًا الجيات الأخرى التي 

 .(ٕٕٕٓ، قاسـ) تحديدىا مف قبل رئيس المركز جري ي
 الدراسة وإجراءاتهامههج 

 مههج الدراسة

ة المنوط ة البحثي  باعتباره المنيجي   الوصفيّ  الدراسة عمى منيج البحثاعتمدتْ ىذه 
قياس مستوى وعي معمّمات قبل الخدمة في كمية لة ة الاستقصائي  بيا إتماـ أىدافيا البحثيّ 

أثر بعض المتغيّرات  تحديدىذا بالإضافة إلى  ،التربية بجامعة الكويت بالأمف السيبراني
ىذا  د  ويُع بالأمف السيبراني. فّ نحو درجة وعيي وآرائيفّ  عمى اتّجاىات المشاركات   المستقمة

قةً لطبيعة ىذا بةً ومطاب  مناس   وأساليب البحث العمميّ  ،مف أكثر طرؽ، ومناىج المنيج البحثيّ 
 ىعنير مف الباحثيف؛ إذْ إنّو يُ ة مف وجية نظر عدد كبة العممي  مف الدراسات البحثيّ  وعالن
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ة كما ىي عمى أرض الواقع مف خلبؿ المسح الشامل بوصف المشكلبت أو الظواىر المجتمعيّ 
أبو علبـ، لفئة معيّنة مف أفراد المجتمع، ويستعيف بو الباحثوف بكثرة في الفترة الأخيرة )

 ,.Creswell & Creswell, 2018; Fraenkel et al( )ٕٓٔٓ؛ العسّاؼ، ٕٛٔٓ
2019; Johnson & Christensen, 2020.) 

 مجتنع الدراسة وعيٍهتها

المُقيّديف في  طمبة كمية التربية بجامعة الكويتجميع مجتمع الدراسة مف  ف  تكو  
ـ، والبالغ عددىـ حسب ٖٕٕٓ/ٕٕٕٓ كاديميالفصل الدراسي الأوؿ والثاني مف العاـ الأ 

وطالبةً  طالبًا ٘ٚٛ,ٚـ حوالي ٕٕٕٓ/ٕٕٔٓ كاديميعاـ الأ لم جامعة الكويتإحصائيّات 
-ٛٙ، ص. ٕٕٕٓ)الإدارة المركزية للئحصاء،  (مف الإناث ٕٜٓ,ٙومف الذكور  ٖٜٚ)

)أي بنسبة تُقدّر أو معمّمةً قبل الخدمة  ةً مشارك   ٗٙٗ(. أمّا عيّنة الدراسة فتكوّنت مف ٜٙ
آليّة   ة وبصورة  ة العشوائي  بالطريقة الطبقي   فّ اختيارى جرى % مف مجتمع الدراسة(، 5.9 نحوب

 ، وعُوّؿ عمييا في معالجة البيانات وتحميل النتائج.ة  إلكترونيّ 
 أداة الدراسة

ات والدراسات البحثية السابقة المُرتبطة بموضوع البحث بعد الاطّلبع عمى الأدبيّ 
عمى قسميف  ة )الاستبانة(، وقد احتوتْ ة الأساسيّ ة الاستقصائيّ أداة الدراسة البحثيّ  أُعدّت
مل الجزء تشوا ،مقياس الوعي بالأمف السيبراني( ٕة، )( البيانات الديموغرافيّ ٔف: )يرئيس

تكشف عف طبيعة أفراد العيّنة  معمومات تُزوّدنا ببيانات عامة تض ّـستة أسئمة الأوؿ عمى 
 ٚٗمقياس الوعي بالأمف السيبراني، واحتوى عمى ف أمّا القسـ الثاني فقد تضمّ  ،المشاركة

مستوى وعي معمّمات قبل الخدمة في كمية التربية بجامعة الكويت  تقيس وتُقيّـ عبارة أو فقرة
الخاصة )الوعي(  ويُقابل الأسئمة خمس استجابات تُحدّد درجة الموافقة، نحو الأمف السيبراني

= ، وىي عمى النحو التالي: معارض بشدّة الخماسيّ ( Likertبيا وذلؾ وفقًا لمقياس ليكرت )
 .٘، وموافق بشدّة = ٗ، موافق = ٖ، محايد = ٕ، معارض = ٔ

 صدم الأداة.

ق مف  (مدى تبدو مناسبة لقياس ما يُراد قياسو إلى أيّ )صدؽ أداة الدراسة  لمتحق 
بُغية  عرضيا عمى مجموعة مف المُحكّميف مف ذوي الخبرة والاختصاص عمد الباحث إلى 

وراعى الباحث جميع الملبحظات  ،ومقترحاتيـ، وتوصياتيـالاستفادة مف خبراتيـ، وآرائيـ، 
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 ّـ خراجيا بصورتيا  جرى  الواردة منيـ، ومف ث  اعتماد أداة الدراسة )الاستبانة( وتصميميا وا 
 ة.النيائي  

 ثبات الأداة.

مدى تُعطي النتائج ذاتيا، أو قراءات قريبة  إلى أيّ )لمتحقّق مف ثبات أداة الدراسة 
ـ فيياكل مرّ في الإمكاف  ر  منيا قدْ  تجربتيا عمى عيّنة عمد الباحث إلى  (الأداة ة تُستخد 
ّـ  ٓٗة عددىا استطلبعي   ل ثبات الأداة عف طريق قياس عام  حساب مُ  جرى مشاركًا، ومف ث 

( Cronbach’s alphaي كرونباخ ألفا )مّ ل الثبات الكُ عام  ، أو مُ ل الاتّساؽ الداخميّ عام  مُ 
وقد بمغت قيمة درجة الثبات  ،مقياس الوعي )الاستبانة( الخاص بالدراسة عباراتلجميع 
ا،  0.951 ا مف الاتّساؽ وىي قيمة مرتفعة جدًّ ما يدؿ عمى أفّ الأداة عمى درجة كبيرة جدًّ
وتُعطي الثقة  ،ممّا يجعميا مقبولة لأغراض الدراسة والبحث العمميّ ، ابيف عباراتي الداخميّ 

مف  تستبعد  ة اُ لأداة. والجدير بالذكر أفّ بيانات العيّنة الاستطلبعيّ التامة في استخداـ ا
 ة.ة والتحميل، ولـ تكفْ ضمف عيّنة الدراسة الفعميّ المعالجة الإحصائي  

 تطبيل الأداة.

 كاديميمف العاـ الأ  الأوؿ والثاني يفالدراسيّ  يفخلبؿ الفصم وُزّع تْ الاستبانة
)بالاستعانة بوسائط تكنولوجيا المعمومات والاتّصالات  إلكترونية  ـ بطريقة  آليّة  ٖٕٕٓ/ٕٕٕٓ

مف معمّمات قبل الخدمة في كمية التربية  المختارةة ة العشوائي  عمى العيّنة الطبقي  المختمفة( 
ة، وأفّ جميع اختياري   فّ مشاركتي في الدراسة أف   اتكالتأكيد لممشار   وجرى  ،بجامعة الكويت
ـ إلّا لخدمة أغراض البحث العمميّ ي  الاستجابات الواردة تُعد  سرّ البيانات أو   ة، ولفْ تُستخد 
 والتطوير.

 ةالمعالجة الإحصائيَّ

تماـ عمميّ بعد تطبيق الدراسة و  ة إلى جياز البيانات الكميّ  فُرّ غتجمع البيانات، ة ا 
ّـ (Microsoft Excelالحاسوب في برنامج جداوؿ البيانات مايكروسوفت إكسل )  أُدخمت، ثُ

 -( IBM SPSS Statisticsة )ة لمعموـ الاجتماعي  بعد ذلؾ في برنامج الحزمة الإحصائي  
ّـ استخراج البيانات الإحصائي   - ٕٛالنسخة  ة والتحميلبت، لمُعالجتيا إحصائيًا، ومف ث

ة استخداـ العمميّ ة ، تطمّبت ىذه الدراسة البحثيّ تحديدًا. و (نتائج الدراسة)والمقارنات اللبزمة 
 ة التالية:حصائي  الأساليب الإ
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( Descriptive Analysis Exploratory) الاستكشافيّ  التحميل الوصفيّ  .ٔ
)معاملبت الثبات( كرونباخ ألفا، والتكرارات، والنسب  معاملبت الاتّساؽ الداخميّ ك

ي ة النسبيّ ة، والانحرافات المعياريّة، ومؤشّرات اة، والمتوسّطات الحسابي  المئوي   ة لأىمّ 
(Relative Importance Indexes - RII )لمبيانات، وذلؾ ( )الأوزاف النسبية

لتفسير  ٔالمُوضّح في الجدوؿ  ـ المعيار الإحصائيّ ستخد  ة. وقد اُ للؤغراض الوصفيّ 
 .(Akadiri, 2011( )ٕٕٓٓتقديرات أفراد العيّنة )صفر، 

 1صذٍٝ 

٤َّت اُ٘غب٤َّت أُؼ٤بسُ ا٩عظبئ٢ّ ُخلغ٤ش  ِّٔ شاث ا٧ٛ حوذ٣شاث أكشاد اُؼ٤ِّ٘ت ٝكوًب ُٔذٟ ٓؤشِّ
 )ا٧ٝصإ اُ٘غب٤َّت(

 ٓذٟ

٤َّت اُ٘غب٤َّت ِّٔ  ٓؤشّشاث ا٧ٛ

 ٓذٟ

 ا٧ٝصإ اُ٘غب٤َّت

 دسصت

 ٞػ٢ُا

 ٓشحلؼت صذًّا 80.0 – 100.0 0.80 – 1.00

 ٓشحلؼت 60.0 – 79.0 0.60 – 0.79

 ٓخٞعّطت 40.0 – 59.0 0.40 – 0.59

 ػئ٤ِت 20.0 – 39.0 0.20 – 0.39

 ػئ٤ِت صذًّا 0.0 – 19.0 0.00 – 0.19

 
كاختبارات الفروؽ ( Parametric Testsالبارامترية ) / ةالاختبارات المعمميّ  .ٕ

 (ت لمعيّنات المستقمّة)وىي بالتحديد اختبار  ،بيف المجموعات
(Independent-Samples t-test) ُحادي ، وتحميل التبايف الأ
(ANOVA ّوالجدير بالذكر، أفّ ىذه الاختبارات الإحصائي .) ة طُبّقت للؤغراض

ّـ اختيار قيمة الاستدلالي   ة بُغية الإجابة عف بعض أسئمة الدراسة، وعند تطبيقيا ت
 (.α≤0.05) ٘ٓ.ٓ( لتكوف αألفا )
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 نتائج الدراسة ومهاقشتها

 الديموغرافيَّة.أوٍلًا: وصفٌ عامٌّ للعيِّهة والبيانات 
توزيع  أفراد  عيّ نة الدراسة )المشاركيف( بحسب  المتغيّ رات الديموغرافي ة   ٕيُب يّ فُ الجدوؿ 

 )المستقمّة(.
 ٕصذٍٝ 

 حٞص٣غ أكشاد ػ٤ّ٘ت اُذساعت عغب ٓخـ٤شّاث اُذساعت أُغخوِتّ

 اُظ٘ق أُخـ٤شّ
ا

 د
 اُ٘غبت

 ٗٞع

 اُخخظّض

 72.0  تاُخخظّظبث ا٧دب٤ّ 

 28.0  تاُخخظّظبث اُؼ٤ِّٔ 

 ٓغخٟٞ 

 ICTاُـ 

 38.4 8 تٓبخذئ

تِٓ  56.9 2 تٓخٞعّط/ّٔ

 ٓتٓخوذّ /كتٓغخش
2

2 
4.7 

َّٛ  ٓؤ

 ICTاُـ 

 1.3  تػ٠ِ شٜبدة د٤ُّٝ  تعبطِ

 98.7  تشٜبدة د٤ُّٝ  أ١ّ  ب٤ُظ ُذ٣ٜ

 دٝساث

ا٧ٖٓ 

 اُغ٤بشا٢ٗ

بذٝساث ك٢ ا٧ٖٓ  جاُخغو

  اُغ٤بشا٢ٗ
 5.2 

دٝساث ك٢  أ١ّ ِخغن بحُْ 

 ا٧ٖٓ اُغ٤بشا٢ٗ
 94.8 

 ثانيًا: نتائج أسئلة الدراسة ومهاقشتها.
 نتائج سؤال الدراسة الأوٍل.

ما مستوى وعي معمّمات قبل الخدمة في كمية التربية  نصّ سؤاؿ الدراسة الأوؿ عمى:
 الوصفي   ـ الإحصاءُ ستخد  اُ  ؟ للئجابة عف ىذا السؤاؿ،بجامعة الكويت بالأمف السيبراني

(Descriptive Statistics .)وىذا ما يوضّحو الجدوؿ التالي. 
  



         مستوى وعي معل  مات قبل الخدمة  ...                                          عدد )331( –ج3- فبراير 4246م

Print:(ISSN 1687-2649) Online:(ISSN 2536-9091)                         - ٕٙ٘ - 

 ٖصذٍٝ 

٤َّت اُ٘غب٤َّت، ٝدسصبث اُ ِّٔ حب ٞػ٢أُخٞعّطبث اُغغبب٤ّت، ٝالاٗغشاكبث أُؼ٤بس٣ّت، ٝٓؤشّشاث ا٧ٛ ، ٝاُشُّ

 "ٓغخٟٞ ٝػ٢ ٓؼِّٔبث هبَ اُخذٓت بب٧ٖٓ اُغ٤بشا٢ٗ" -ُؼببساث عؤاٍ اُذساعت ا٧ٍٝ 

 اُؼببسة ّ
أُخٞعّؾ 

 اُغغبب٢ّ 

الاٗغشاف 

 أُؼ٤بس١ّ 

 ٓؤشّش

٤َّت ِّٔ  ا٧ٛ

 اُ٘غب٤َّت

 دسصت

 ٞػ٢اُ
 اُشحبت

1 

َُ ٓغ اُضٜبث ا٤٘ٓ٧تّ  أحٞاط

 ٍَ ػ٢ ١ّ٧ِ شٌ أُخخظّت ػ٘ذ حؼشُّ

 ٖٓ أشٌبٍ اُضشائْ اُغ٤بشا٤َّٗت.

 19 ٓشحلؼت صذًّا 0.88 0.77 4.38

2 

أحضَّ٘بُ الاحظّبٍ ببُشبٌبث 

ت، ( WiFiاُلّّع٤ٌِتّ ) ّٓ اُؼب

ٝأعَزسَُ ًز٤شًا ػ٘ذ الاحظّبٍ بٜب 

 ٝهج اُؼشٝسة.

 ٗٗ ٓشحلؼت 0.76 1.16 3.78

3 
أعشصُ ػ٠ِ اعخخذاّ ٓخظلظٍّ 

ٍٖ ػ٘ذ اعخخذاّ شبٌت ا٩ٗخشٗج.  آٓ
 9 ٓشحلؼت صذًّا 0.90 0.86 4.50

4 

َّ اُخطب٤وبث  أحضّ٘بُ اعخخذا

ا٩ٌُخش٤ٗٝتّ، أٝ حظلُّظَ أُٞاهغ 

ٍَ ا٩ٌُخش٤ٗٝت، أٝ  اعخوبب

أٌُبُٔبث اُٜبحل٤تّ أُضُٜٞت اُخ٢ 

ّ خذٓبثٍ ٓضب٤ٗتًّ  حوذِّ

 ُِٔغخخذ٤ٖٓ.

 ٖٙ ٓشحلؼت صذًّا 0.83 1.08 4.13

5 

أعخلظُ ب٘غختٍ أٝ ب٘غخٍ اعخ٤بؽ٤َّتٍ 

ٖٓ ِٓلبّح٢ أٝ ب٤بٗبح٢ أُخضّٗت 

ػ٠ِ أصٜضح٢ بأًزش ٖٓ ٝع٤ِت 

)ٓزَ: راًشة أٝ ٝعذة حخض٣ٖ 

خبسص٤ت، خذٓت اُخخض٣ٖ 

اُغغبب٤ت، ...إُخ(، ُخلبد١ 

 اُغشهت أٝ اُخِق.

 ٖٕ ٓشحلؼت صذًّا 0.86 0.87 4.31

6 

ًَّذُ ٖٓ ٓظذس أُؼِٞٓت  أحأ

أُخذاُٝت ك٢ ٓٞاهغ اُخٞاطَ 

الاصخٔبػ٢ هبَ ٗششٛب ٝإسعبُٜب 

 ٦ُخش٣ٖ.

 6 ٓشحلؼت صذًّا 0.90 0.71 4.51

7 
ُّ أُغخٟٞ أُشخّض ٖٓ  أعخخذ

 هبَ اُ٘بششِ أٝ أُؤُِّق.
 ٕٕ ٓشحلؼت صذًّا 0.86 0.80 4.31

8 

أعشصُ ػ٠ِ إبلّؽ اُضٜبث 

اُوب٤َّٗٞٗت أُخخظَّت ػٖ 

اُخطب٤وبث، أٝ أُٞاهغ 

ا٩ٌُخش٤ٗٝتّ، أٝ أٌُبُٔبث 

 اُٜبحل٤تّ أُشٌٞى ك٤ٜب.

 ٕٗ ٓشحلؼت 0.78 1.02 3.91

9 

أُُـ٢ اشخشاًبح٢ ك٢ اُخطب٤وبث، 

أٝ أُٞاهغ ا٩ٌُخش٤ٗٝتّ، أٝ 

َّٖٔ اُخذٓبث  اُٜبحل٤تّ اُخ٢ حخؼ

إػلّٗبثٍ ٓغخٜذكتٍ، ُغٔب٣ت 

 ب٤بٗبح٢ اُشخظ٤تّ ٝأُب٤ُتّ.

 ٕٗ ٓشحلؼت صذًّا 0.86 0.87 4.29
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10 

ُّ آساءَ ا٥خش٣ٖ ٝأكٌبسَْٛ  أعخش

ٝٓشبػشَْٛ ػ٘ذ ٓ٘بهشت ٓٞػٞعٍ 

ٓب ك٢ اُخخظّض ػبش شبٌت 

 ا٩ٗخشٗج.

 7 ٓشحلؼت صذًّا 0.90 0.78 4.51

11 

 ََ ٓغ أشخبصٍ أحضَّ٘ب اُخٞاط

ٓض٢ُٜٞ ا٣َُّٜٞت ػبش اُخطب٤وبث، 

ٝأُٞاهغ ا٩ٌُخش٤ٗٝتّ، 

 ٝأٌُبُٔبث اُٜبحل٤َّت.

 16 ٓشحلؼت صذًّا 0.89 0.84 4.44

12 

ُّ اُخشل٤شَ )بخؼ٤٤ٖ ًِٔت  أعخخذ

ت اُخ٢  َّٔ ٓشٝسٍ( ُِٔلبّح٢ أُٜ

 أسُعِٜب ػبش شبٌت ا٩ٗخشٗج.

 18 ٓشحلؼت صذًّا 0.88 0.92 4.40

13 

اُؼلّٓبث ٝأُؤشّشاث أػشف أبشصَ 

 ّٕ ٍُّ ػ٠ِ أ اُخطشة اُخ٢ حذ

ػَجْ ُلّخخشام.  أصٜضح٢ هذ حؼشَّ

 ٕٖ ٓشحلؼت صذًّا 0.84 0.90 4.19

14 

أسُاػ٢ اُؼٞابؾَ الاعخشاص٣َّتَ 

ٝا٩صشاءاث اُٞهبئ٤َّت ُخغظ٤ٖ 

 أصٜضح٢ ٖٓ الاخخشام.

 17 ٓشحلؼت صذًّا 0.88 0.76 4.41

15 

اعخخذّ ًِٔبث ٓشٝسٍ ه٣َّٞتٍ 

ٝٓؼوَّذة )حخٌٕٞ ٖٓ عشٝفٍ 

ٍّ ٝسٓٞصٍ( ُغغبببح٢  ٝأسهب

 اُشخظ٤َّت، ٝأحضَّ٘ب حٌشاسٛب.

 ٕ٘ ٓشحلؼت صذًّا 0.86 0.96 4.29

16 

ُّْ بخغذ٣ذِ ًِٔبثِ أُشٝس  أٛخ

اُخبطَّت بغغبببح٢ أٝ حـ٤٤شٛب 

 ب٤ٖ اُغ٤ٖ ٝا٥خش.

 ٙٗ ٓشحلؼت 0.74 1.21 3.69

17 

أعشصُ ػ٠ِ ػذّ ا٩كظبط ػٖ 

اُخبطَّت بغغبببح٢  ًِٔبث أُشٝس

 ١ّ٧ أعذ.

 3 ٓشحلؼت صذًّا 0.92 0.73 4.59

18 

أهشأ اُ٘ششاث اُخؼش٣ل٤َّت اُخٞػ٣َّٞت 

اُخبطَّت بٔلب٤ْٛ ا٧ٖٓ اُغ٤بشا٢ّٗ 

 ٙ.ٓخبؽشٝأخلّه٤بّحٚ ٝ

 ٔٗ ٓشحلؼت 0.79 1.04 3.93

19 

ُّ حو٤٘تَ اُخغوُّن اُز٘بئ٢ّ  أعخخذ

اُبظٔت أٝ  –)ًِٔت أُشٝس 

 ِٖ أصٜضح٢ ٖٓ ؿ٤شٛب( ُخغظ٤

 الاخخشام.

 12 ٓشحلؼت صذًّا 0.90 0.79 4.48

20 

َٖ ٝاُغ٤بعبثِ  ُّ اُوٞا٤ٗ أعَخش

ػٜب اُذُٝتُ  ٝاُِٞائظَ اُخ٢ حشُشِّ

ٝحلشػٜب ك٢ اُخؼبَٓ ٓغ شبٌت 

 ا٩ٗخشٗج ٝاعخخذآٜب.

 4 ٓشحلؼت صذًّا 0.91 0.68 4.53

21 

تٍ  ُّ بشٓض٤بّث عٔب٣تٍ خبطَّ أعخخذ

ُٔغبػذح٢ ك٢ عٔب٣ت أصٜضح٢، 

ٝحغظ٤ٜ٘ب، ٝسكغ ًلبءة 

ٓوبٝٓخٜب ُِل٤شٝعبث 

ٝالاخخشاهبث ٝػ٤ِٔبث اُخضغّظ 

)أُِلبّث ٝأُٞاهغ ٝاُبشٓض٤بّث 

اُخب٤زت أٝ اُؼبسة( اُخ٢ ٖٓ 

 2ٖ ٓشحلؼت صذًّا 0.82 0.97 4.10
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ْٕ حؼشَّ بأصٜضح٢  ْٖ أ ٌٔ ُٔ اُ

 ٝب٤بٗبح٢.

22 

دُ بشٓض٤بّث اُغٔب٣ت  أعُذِّ

أُٞصٞدة ػ٠ِ أصٜضح٢ 

 ببعخٔشاس.

 ٖٖ ٓشحلؼت صذًّا 0.83 0.93 4.17

23 

ٍُ ع٤بعبثِ اُخظٞط٤َّت  أػذِّ

٨ُصٜضة ٝاُخطب٤وبث ٖٓ خلٍّ 

ا٩ػذاداث بٔب ٣ؼٖٔ حطب٤ن 

ٍٍ ٖٓ اُخظٞط٤َّت.  ٓغخٟٞ ػب

 ٖٓ ٓشحلؼت صذًّا 0.84 0.90 4.21

24 

ُّ اُشٝابؾَ  اُشع٤َّٔتَ اُخ٢ أعخخذ

ح٘ششُٛب ٝصاسة اُخشب٤ت ك٢ ٓٞهؼٜب 

ا٩ٌُخش٢ّٗٝ اُشع٢ّٔ، ٝك٢ 

عغبببحٜب اُشع٤ٔتّ ػبش شبٌبث 

 اُخٞاطَ الاصخٔبػ٢ّ.

 8 ٓشحلؼت صذًّا 0.90 0.74 4.50

25 

ُّ ع٤بعبثِ اُخطب٤وبثِ  أعخش

ٝأُٞاهغِ ا٩ٌُخش٤ٗٝتّ اُخ٢ 

ٜب. ُٓ  أعخخذ

 14 ٓشحلؼت صذًّا 0.89 0.71 4.46

26 

َُ اُؼشٝعَ ا٩ػل٤َّّٗتَ،  أحضبٛ

ٝاُخطب٤وبثِ، ٝأُٞاهغَ 

ا٩ٌُخش٤َّٗٝتَ، ٝأٌُبُٔبث اُٜبحل٤ت، 

إرا ًبٗج ٓضُٜٞت أُظذس أٝ 

 ٓشبٞٛت.

 15 ٓشحلؼت صذًّا 0.89 0.78 4.45

27 

أعخخذّ أدٝاث ا٩بلّؽ ػٖ 

ع ُٜب  ا٩عبءاث اُخ٢ ٣خؼشَّ

أُغخخذٕٓٞ ػبش شبٌت 

 ا٩ٗخشٗج.

 ٕٙ ٓشحلؼت صذًّا 0.85 0.82 4.25

28 

أعشصُ ػ٠ِ ػذّ كخظ اُشعبئَ 

ا٩ٌُخش٤ٗٝتّ )ٓزَ: اُشعبئَ 

اُ٘ظ٤تّ أٝ اُبش٣ذ ا٩ٌُخش٢ّٗٝ( أٝ 

اعخوببٍ أٌُبُٔبث اُٜبحل٤تّ 

 ٓضُٜٞت أُظذس أٝ أُشبٞٛت.

 ٕٔ ٓشحلؼت صذًّا 0.87 0.91 4.34

29 

ََ اُ٘ظ٤َّتَ Blockأعظشُ ) ( اُشعبئ

أٌُبُٔبث أٝ اُبش٣ذ ا٩ٌُخش٢ّٗٝ أٝ 

اُٜبحل٤ت ٓضُٜٞت أُظذس أٝ 

( Reportأُشبٞٛت، ٝأبِؾّ )

 ػٜ٘ب.  

 11 ٓشحلؼت صذًّا 0.90 0.79 4.48

30 

أحضّ٘ب كخظ أ١ اُشٝابؾ 

ٝأُشكوبث اُخ٢ حخؼٜٔ٘ب 

اُشعبئَ ا٩ٌُخش٤ٗٝتّ اُخ٢ حظ٢ِ٘ 

ٍٍ أٝ ٓظذسٍ  ٖٓ شخضٍ ٓضٜٞ

 ؿ٤ش ٓؼشٝفٍ ُذ١ّ.

 2 ٓشحلؼت صذًّا 0.92 0.68 4.59

31 

أكغضُ اُشٝابؾَ ٝأُشكوبث اُخ٢ 

حظ٢ِ٘ ػبش اُشعبئَ اُ٘ظ٤ت أٝ 

اُبش٣ذ ا٩ٌُخش٢ٗٝ اُخ٢ ٣بذٝ ٢ُ 

 أٜٗب ػبسة.

 2ٕ ٓشحلؼت صذًّا 0.85 0.97 4.25
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32 

أعشصُ ػ٠ِ حؼط٤َ خذٓبث 

اُٞطٍٞ ُٔٞهؼ٢ ك٢ اُخطب٤وبث 

ِت ػ٠ِ أصٜضح٢. َّٔ  أُغ

 2ٕ ٓشحلؼت صذًّا 0.85 0.91 4.24

33 

 َُ خذٓبث اُٞطٍٞ ُٔٞهؼ٢ أكُؼَِّ

حلؼ٤لًّ ٓؤهَّخبً أر٘بء اعخخذاّ بؼغ 

اُخطب٤وبث ٝأُٞاهغ ا٩ٌُخش٤ٗٝت 

 اُخ٢ حخطِّب رُي.

 ٖٔ ٓشحلؼت صذًّا 0.84 0.91 4.20

34 

أؿ٤ُِّش إػذاداث أصٜضح٢ ببعخٔشاس 

ُغٔب٣خٜب ٝحغظ٤ٜ٘ب ٖٓ اُوشط٘ت 

أٝ اخخشام الاحظّبٍ ببُشبٌت 

 (.WiFiاُلّع٤ٌِت )

 ٓٗ ٓشحلؼت 0.79 0.98 3.97

35 

أٗششُ اُٞػ٢َ اُشه٢َٔ بب٧ٖٓ 

ع ُِٔٞاهق  اُغ٤بشا٢ّٗ ػ٘ذ اُخؼشُّ

 اُغِب٤ت ك٢ شبٌت ا٩ٗخشٗج.

 2ٖ ٓشحلؼت صذًّا 0.81 0.96 4.03

36 

أساػ٢ اُ٘ضاٛتَ ٝاُشلبك٤َّتَ 

ٝا٧طبُتَ ك٢ ٣َّٞٛخ٢ اُشه٤ٔت ع٤ٖ 

أعخخذّ ٓٞاهغ شبٌبث اُخٞاطَ 

 الاصخٔبػ٢ ٝحطب٤وبحٜب.

 2ٕ ٓشحلؼت صذًّا 0.84 0.89 4.21

37 

أحضّ٘ب اٌُشق ػٖ ب٤بٗبح٢ 

اُشخظ٤تّ ٝاُؼبئ٤ِتّ أٝ إسعبُٜب 

أٝ ٓشبسًخٜب ٓغ اُـشببء ك٢ 

اُلؼبء اُغ٤بشا٢ٗ )ٓزَ: ػبش 

اُشعبئَ اُ٘ظ٤تّ ك٢ ٓٞاهغ 

اُخٞاطَ الاصخٔبػ٢ ٝحطب٤وبحٜب، 

أٝ اُبش٣ذ ا٩ٌُخش٢ٗٝ، أٝ ػ٘ذ 

حظلُّغ٢ ٓٞاهغ شبٌت ا٩ٗخشٗج(، 

أر٘بء أٌُبُٔبث اُٜبحل٤تّ ٓغ ٝك٢ 

أشخبص ٓض٤ُٜٖٞ أٝ ؿ٤ش 

 ٓٞرٞه٤ٖ.

 5 ٓشحلؼت صذًّا 0.90 0.73 4.52

38 

أحٞخ٠ّ اُغزس ػ٘ذ ٓشبسًت 

ا٥خش٣ٖ بب٤بٗبثٍ عغّبعتٍ، ٝرُي 

ببعخخذاّ إػذاداثِ اُخظٞط٤َّت 

 ُِخذٓبث ا٩ٌُخش٤ٗٝت.

 10 ٓشحلؼت صذًّا 0.90 0.72 4.48

39 

حغ٤َٔ أعشصُ ببعخٔشاس ػ٠ِ 

اُبشآش ا٥ٓ٘ت )أُٞرٞهت 

 ٝأُؼخٔذة( ٝاعخخذآٜب.

 13 ٓشحلؼت صذًّا 0.89 0.74 4.47

40 

ب ػ٠ِ حزب٤ج آخش  ًٓ أعشصُ دٝ

اُخغذ٣زبثِ ُِبشٓض٤َّبث أٝ 

ِت ػ٠ِ أصٜضح٢. َّٔ غ ُٔ  اُخطب٤وبث اُ

 20 ٓشحلؼت صذًّا 0.88 0.80 4.38

41 

َّ اُبش٣ذ ا٩ٌُخش٢ّٗٝ  أحضَّ٘ب اعخخذا

َِ أٝ الاشخشاى اُشع٢ّٔ ك٢  اُخغض٤

ك٢ ٓٞاهغ شبٌبث اُخٞاطَ 

 الاصخٔبػ٢ّ ٝحطب٤وبحٜب.

 ٖٗ ٓشحلؼت 0.77 1.14 3.84

42 
َّ ٛبحل٢ اُشخظ٢ّ  أحضَّ٘ب اعخخذا

اُشع٢ّٔ ك٢ حلؼ٤َ اُخغض٤َ 
 2ٗ ٓشحلؼت 0.73 1.22 3.64
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ٝالاشخشاى ك٢ ٓٞاهغ شبٌبث 

 اُخٞاطَ الاصخٔبػ٢ّ ٝحطب٤وبحٜب.

43 

أصٜضح٢ أٝ أعشصُ ػ٠ِ ؿِن 

حغض٤َ اُخشٝس ٖٓ اُخطب٤وبث 

ٝأُٞاهغ ا٩ٌُخش٤ٗٝت بطش٣وتٍ 

 طغ٤غتٍ ُخضُّ٘ب كوذإ اُب٤بٗبث.

 ٖٗ ٓشحلؼت صذًّا 0.83 0.97 4.17

44 

أحضَّ٘ب أُٞاهغ ٝاُخطب٤وبث راث 

أُغخٟٞ أُخبُق ُِذ٣ٖ ٝاُؼو٤ذة 

ٝا٧خلّم )ٓزَ: أُٞاهغ 

ا٩ببع٤َّت، ٝٓٞاهغ ٗشش ا٧كٌبس 

أٝ اُلّد٤٘٣تّ، ٝا٧كٌبس  ا٩ُغبد٣ت

اُخؼظّب٤ت أُزٛب٤ت أٝ اُؼشه٤ت، 

 ٝا٧كٌبس أُخطشّكت اُؼ٤٘لت(.

 1 ٓشحلؼت صذًّا 0.92 0.70 4.60

45 

ََ اُغ٤بعبث ٝا٩صشاءاث  أهشأُ د٤ُ

اُخبطَّت بغلظ ا٧ٖٓ اُغ٤بشا٢ّٗ 

ك٢ أُذسعت، ٝأعشصُ ػ٠ِ 

 الاُخضاّ بخطب٤وٜب.

 2ٖ ٓشحلؼت صذًّا 0.82 0.97 4.09

46 

أشُبسىُ ك٢ اُذٝساث اُخذس٣ب٤تّ 

ٝاُ٘ذٝاث اُخٞػ٣ٞتّ ٝاُخخظُّظ٤تّ 

 ك٢ ٓضبٍ ا٧ٖٓ اُغ٤بشا٢ٗ.

 ٘ٗ ٓشحلؼت 0.75 1.10 3.77

47 

ُّْ ببلاؽّلّع ػ٠ِ اُضٜٞد  أٛخ

اُغ٤ٌٓٞتّ اُٜبدكت إ٠ُ حؼض٣ض 

 ا٧ٖٓ اُغ٤بشا٢ّٗ ٝص٣بدة كبػ٤ِّخٚ.

 ٖ٘ ٓشحلؼت صذًّا 0.83 0.94 4.14

ؾ     ٓشحلؼت صذًّا 0.85 0.50 4.26 أُشصّظأُخٞعِّ

في كمية التربية بجامعة مستوى وعي معمّمات قبل الخدمة  أفّ  ٖيتبيّف مف الجدوؿ 
اعاـ بدرجة "م وجو  بالأمف السيبراني جاء الكويت حياؿ  ، ف.ـ = 4.26)ـ =  "رتفعة جدًّ

0.50 ،RII  =0.85) اعمى درجة " افيف  كمستوى وعي إذْ بيّنت النتائج أفّ ؛ في  "مرتفعة جدًّ
 ٛعبارة(، بينما حصمت بقية فقرات المقياس ) ٜٖالأغمبية العظمى مف عبارات المقياس )

بحثية في فحواىا مع نتائج دراسات نوعًا ما وتتّفق ىذه النتيجة  ( عمى درجة "مرتفعة".فقرات
إذْ جاءت ؛ (ٕٕٔٓ)ودراسة سراج الديف وآخروف (، ٕٕٓٓالصانع وآخروف ) أخرى، كدراسة

ىذا  "./مرتفعةعاليةبدرجة "ا بشكل عاـ مدرجة وعي المعمّميف والمعمّمات بالأمف السيبراني فيي
أفّ مستوى وعي أعضاء ىيئة ( التي أشارت إلى ٕٕٕٓدراسة زقوت وآخروف )إلى  بالإضافة

دراسة الظويفري عاـ كاف بدرجة "كبيرة". وكذلؾ  وجو  التدريس في الجامعة بالأمف السيبراني ب
في مدارس التعميـ العاـ ومستوى الوعي بو واقع الأمف السيبراني أفّ ( التي بيّنت ٕٕٔٓ)

ولكنّيا في الوقت ذاتو تختمف عف  عاـ بدرجة "عالية". وجو  رة جاء ببمنطقة المدينة المنو  
، ودراسة العقلبء وعمي (ٕٕٓٓ)المنتشري وحريري أخرى، كدراسة ة عممي  نتائج دراسات 
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عاـ جاء  وجو  المعمّمات بالأمف السيبراني بالمعمّميف و أفّ مستوى وعي  اأظيرت فيمتال( ٕٕٕٓ)
( التي بيّنت أفّ درجة وعي معمّمي ٕٛٔٓ) Jazeelإضافةً إلى دراسة  .بدرجة "متوسّطة"

 عاـ "منخفضة". وجو  ة في سريلبنكا كانت بومعمّمات قبل الخدمة بكمية المعمّميف الحكومي  
( التي أكّدت أفّ مستوى وعي معمّمات الحاسب ٜٕٔٓوبالمثل دراسة الصحفي وعسكوؿ )

  عاـ "ضعيفًا". وجو  الآلي بالمرحمة الثانوية في مدينة جدة بخصوص الأمف السيبراني كاف ب
 نتائج سؤال الدراسة الجاني.

توجد فروؽ ذات دلالة إحصائية عند مستوى نصّ سؤاؿ الدراسة الثاني عمى: ىل 
 وتصوّراتيفّ  في آراء معمّمات قبل الخدمة في كمية التربية بجامعة الكويت( α≤0.05)الدلالة 

ودورات الأمف نوع التخصّص،  اتلمتغيّر عزوىا بالأمف السيبراني يُمكفْ  فّ تجاه مستوى وعيي
استخداـ وسائل وأدوات وخدمات ومستوى المعرفة/الخبرة أو الميارات في  السيبراني،

ـ الإحصاء ستخد  للئجابة عف ىذا السؤاؿ، اُ ؟ (ICTتكنولوجيا المعمومات والاتّصالات )
وتحميل ، (ت لمعيّنات المستقمّة)ق اختبار بّ  طُ  (، إذْ Inferential Statistics) الاستدلاليّ 

نتائج  (٘ػ  ٗ) فبيّف الجدولا يُ ة. و التبايف الأحادي، لمكشف عف الفروؽ ذات الدلالة الإحصائي  
 ىذا التحميل.

 ٗصذٍٝ 

ت ُٔو٤بط اُذساعت حبؼبً ُٔخـ٤ّشt-testٗخبئش ا٩عظبء الاعخذلا٢ُّ لاخخببس ث ) َِّ ٗٞع  ١( ُِؼ٤ّ٘بث أُغخو
 ٝدٝساث ا٧ٖٓ اُغ٤بشا٢ٗ اُخخظّض

ّ 
 أُخـ٤شّ

 أُغخوَ
 اُخٌشاس اُظ٘ق

أُخٞ

عّؾ 

اُغغب

 ب٢ّ 

الاٗغشا

 ف

أُؼ٤بس

 ّ١ 

ه٤ٔت 

 ث

دسصت 

اُغش٣ّ 

 ة

اُذلاُت 

ا٩عظب

 ئ٤تّ

 ٓغخٟٞ

 اُذلاُت

ٔ 
 ٗٞع

 اُخخظض

اُخخظّظب

 ث ا٧دب٤ت
334 4.26 0.53 -

0.19

6 

 ؿ٤ش داُتّ 0.845 462
اُخخظّظب

 ث اُؼ٤ِٔت
130 4.27 0.39 

ٕ 

 دٝساث

ا٧ٖٓ 

 اُغ٤بشا٢ٗ

 جاُخغو

 بذٝساث
24 4.46 0.41 

2.10

3 
462 0.036

*
 داُتّ 

ِخغن حُْ 

 دٝساث بأ١ّ 
440 4.25 0.50 

ٌٍّ إعظبئ٤ًّب ػ٘ذ ٓغخٟٞ دلاُت   (.α≤0.05) 0.05ٓلّعظت. * دا
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أفّ اختبارات الفروؽ بيف المجموعات المشاركة أظيرت عدـ  4يتّضح مف الجدوؿ 
معمّمات  بيف متوسّطات استجابات 0.05ة إحصائيًّا عند مستوى الدلالة وجود اختلبفات دالّ 

حوؿ  (فّ )اتّجاىاتي فّ وتصوّراتي فّ بشأف آرائيقبل الخدمة في كمية التربية بجامعة الكويت 
تُعزى لمتغيّر نوع التخصّص )أدبي، عممي(، وذلؾ في الأداة مستوى وعييفّ بالأمف السيبراني 

جميع الأفراد بغض  يي ـ  الأمف السيبراني مبحث حيويّ  ويُمكف تعميل ىذه النتيجة بأفّ  .عامّةً 
بيذا الموضوع يُعد  والمعرفة ة. وبناءً عميو، نجد أفّ الوعي النظر عف نمط تخصّصاتيـ العممي  

ورُبّما يكوف ذلؾ ىو السبب في ظيور توافق وانسجاـ تاـ  جميع،والأولويّات لم ىتماماتالامف 
دراسة يجة اىا مع نتوتتّفق ىذه النتيجة في فحو  الفئتيف.)اتّجاىات( في آراء وتصوّرات 

ة إحصائيًّا بيف متوسّطات فروؽ دالّ  إلى عدـ وجود أيّ  أشارتتي ال (ٕٕٓٓ)وآخروف  الصانع
في مدارس مدينة الطائف حوؿ  ةتعميمي  استجابات المجموعات المشاركة مف أعضاء الييئة ال

الوقت ذاتو  ولكنّيا في ،لمتغيّر نوع التخصّصعزوىا يُمكف مستوى وعييـ بالأمف السيبراني 
أظيرت ( التي ٕٕٔٓسراج الديف وآخروف )دراسة النتيجة التي توصّمت إلييا  تعارضت مع

معمّمي مف  ة بيف متوسّطات تقديرات أفراد عيّنة الدراسةوجود فروؽ ذات دلالة إحصائي  
مستوى وعييـ بالأمف السيبراني استجاباتيـ ل نحو ومعمّمات المدارس الخاصة بإمارة عجماف

 تُعزى لمتغيّر نمط التخصّص.
عند مستوى الدلالة ة وجود فروؽ ذات دلالة إحصائي   4مف الجدوؿ يتبيّف وكذلؾ 

معمّمات قبل الخدمة في كمية التربية بجامعة الكويت بشأف تقديرات  بيف متوسّطات 0.05
آرائيفّ وتصوّراتيفّ )اتّجاىاتيفّ( حوؿ مستوى وعييفّ بالأمف السيبراني تُعزى لمتغيّر دورات 

لصالح المعمّمات اللّبتي ، عامّةً الأمف السيبراني )التحقت، لـ تمتحق(، وذلؾ في المقياس 
حسب ىذه النتيجة  يُمكف تفسيرو .ؿ الأمف السيبرانيدورات مسبقة في مجاإلى  انضممف  

كات اللّبتي انخرطف  في دورات سابقة مختصّة بالأمف السيبراني المشار   بأفّ المنطقي  ياؽالس
مقارنةً بأقرانيفّ  كُف  عمى درجة عالية مف الوعي والمعرفة والدراية بيذا المبحث الجوىريّ 

 مكفْ أفْ نُفسّر النتيجة السابقة حسب السياؽ الإحصائيّ كما يُ  ،دورة اللّبتي لـ يمتحقف  بأيّ 
غر حجـ أفراد العيّنة المشاركة مف معمّمات قبل الخدمة اللّبتي حصمف  عمى ونُرجعيا إلى ص  

%( مقارنةً بعدد 5.2)حوالي  معمّمةً  ٕٗالبالغ عددىفّ آنفة في الأمف السيبراني دورات 
دورة في مجاؿ الأمف  اللّبتي لـ ينخرطف  بأيّ قبل الخدمة معمّمات  مف فئة اتكالمشار  



         مستوى وعي معل  مات قبل الخدمة  ...                                          عدد )331( –ج3- فبراير 4246م

Print:(ISSN 1687-2649) Online:(ISSN 2536-9091)                         - ٕ2ٕ - 

فربّما يكوف ىذا ىو السبب في ظيور  ،%(94.8)حوالي  معمّمةً  ٓٗٗالذي بمغ السيبراني 
دورات  وفقًا لمتغيّر اتكالمشار  استجابات  ة بيف متوسّطاتالاختلبفات ذات الدلالة الإحصائيّ 

 .الأمف السيبراني
المنتشري  دراسةنتيجة  معفي مضمونيا ىذه النتيجة لمدراسة الحالية  طابقوتت
متوسّطات استجابات  بيفة وجود فروؽ ذات دلالة إحصائي  أكّدت  ( التيٕٕٓٓوحريري )

وعييفّ بالأمف  مستوى معمّمات المرحمة المتوسّطة في مدارس التعميـ العاـ بمدينة جدة حوؿ 
الأمف السيبراني لصالح مف حصمف  عمى مجاؿ  ة فيالتدريبيّ  لمتغيّر الدوراتالسيبراني تُعزى 

( التي كشفت عف وجود ٕٕٕٓوكذلؾ اتّفقت مع نتيجة دراسة العقلبء وعمي ) ،تدريبية دورات
معمّمي ومعمّمات الحاسب الآلي بالمرحمتيف اختلبفات دالة إحصائيًّا بيف متوسّطات استجابات 

متغيّر الدورات تُعزى ل درجة وعييـ بالأمف السيبرانيإزاء  المتوسّطة والثانوية بمدينة حائل
بينما تباينت نتيجة  ،ةدورة تدريبيّ  أيّ  الأمف السيبراني لصالح مف لـ يتمقّوامجاؿ التدريبية في 
( التي أظيرت عدـ وجود فروؽ ٜٕٔٓنتيجة دراسة الصحفي وعسكوؿ )مع  راىنةالدراسة ال

تقديرات معمّمات الحاسب الآلي بالمرحمة الثانوية في مدينة جدة دالة إحصائيًّا بيف متوسّطات 
وبالمثل اختمفت مع نتيجة  ،نحو درجة وعييفّ بالأمف السيبراني تبعًا لمتغيّر الدورات التدريبية

ة بيف فروؽ ذات دلالة إحصائيّ  أيّ عدـ وجود ( التي دلّمت عمى ٕٕٔٓدراسة الظويفري )
ة )القادة والقائدات والمعمّميف والمعمّمات( تجاه واقع مدرسيّ القيادة ال استجاباتمتوسّطات 

عدد الدورات متغيّر تُعزى لرة الأمف السيبراني في مدارس التعميـ العاـ بمنطقة المدينة المنو  
 .ICTالػ  ة في مجاؿالتدريبيّ 

 ٘صذٍٝ 

ٓغخٟٞ اُـ اُذساعت حبؼبً ُٔخـ٤شّ  ٔو٤بط( ANOVAُٗخبئش ا٩عظبء الاعخذلا٢ُّ لاخخببس حغ٤َِ اُخبب٣ٖ ا٧عبد١ّ )
ICT 

ّ 
 أُخـ٤شّ

 أُغخوَ

ٓظذس 

 اُخبب٣ٖ

ٓضٔٞع 

 أُشبؼبث

دسصت 

 اُغش٣ت

ٓخٞعّؾ 

 أُشبؼبث

ه٤ٔت 

 ف

اُذلاُت 

 ا٩عظبئ٤تّ

ٓغخٟٞ 

 اُذلاُت

ٔ 
 ٓغخٟٞ

 ICTاُـ 

ب٤ٖ 

 أُضٔٞػبث
1.451 2 0.725 

2.97

1 
0.052 

ؿ٤ش 

 داُتّ
داخَ 

 أُضٔٞػبث
112.558 461 0.244   

 ٌُ     463 114.009 ٢ِّ اُ
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بيف  0.05وجود فروؽ دالة إحصائيًّا عند مستوى الدلالة عدـ  ٘يتّضح مف الجدوؿ 
استجابات معمّمات قبل الخدمة في كمية التربية بجامعة الكويت بشأف آرائيفّ متوسّطات 

 ICTوتصوّراتيفّ )اتّجاىاتيفّ( نحو مستوى وعييفّ بالأمف السيبراني تُعزى لمتغيّر مستوى الػ 
. ويُمكف تعميل ىذه النتيجة عامّةً (، وذلؾ في الأداة ة/متقدّمة، محترفة/متوسّطة، مممّ ة)مبتدئ

الأشخاص في كل شرائح  ويمس   يي ـ الذي  الجوىريّ  موضوعىو البأفّ الأمف السيبراني 
وأدواتيا وتطبيقاتيا ة المجتمع بالعالـ لأنّيـ يعتمدوف بشكل رئيس عمى وسائل التقانة الرقميّ 

يـ وقدراتيـ وخبراتيـ مستوى معارفيـ ومياراتيـ وكفايات عفر بغض النظفي حياتيـ اليومية 
 المبحثبيذا والإلماـ  الوعي وبناءً عميو، نجد أفّ  .في مجاؿ تكنولوجيا المعمومات والاتّصالات

ورُبّما يكوف ذلؾ ىو السبب في ظيور توافق وانسجاـ  ،جميعيُعد  مف الاىتمامات والأولويّات لم
ىذه النتيجة في فحواىا مع نتائج وتتبايف  .ات الثلبثالفئ)اتّجاىات(  تاـ في آراء وتصوّرات

وجود فروؽ ذات دلالة ( التي شدّدت عمى ٕٛٔٓ) Jazeelة أخرى، كدراسة بحوث عمميّ 
في  ةة بيف استجابات معمّمي ومعمّمات قبل الخدمة في كمية المعمّميف الحكومي  إحصائي  

لصالح بالحاسوب  مستوى المعرفةر الأمف السيبراني تُعزى لمتغيّ درجة وعييـ بسريلبنكا حياؿ 
   .مف ليس لديو أي معرفة

 والتوصيات الخلاصة

أصبح الأمف السيبراني أحد أىـ  في عصر التكنولوجيا الحديثة والتواصل الرقميّ 
شير مصطمح الأمف السيبراني إلى حماية يُ و ،ةيات التي تواجييا المجتمعات العالميّ التحدّ 

وذلؾ بيدؼ  ة،التيديدات واليجمات الإلكتروني   ة والشبكات والبيانات مفالأنظمة الإلكترونيّ 
 عمى التقنية والمعمومات. اكبيرً اعتمادًا ة في عالـ يعتمد ة والموثوقي  ي  ضماف السلبمة والسرّ 

ة، والاختراقات تشمل القرصنة الإلكترونيّ فع التيديدات السيبرانية التي تواجينا، تتنوّ و 
ىذه  س، وغيرىا الكثير.، والتجسّ والاحتياؿ الإلكترونيّ ات الخبيثة، ة، والبرمجيّ السيبرانيّ 

ة، بالإضافة إلى ة وتعطيل الأنظمة الحيويّ ب في خسائر ماديّ التيديدات قادرة عمى التسبّ 
ة ي  تزداد أىمّ و  ،ة والثقة في استخداـ التكنولوجياة الشخصي  عمى الخصوصي   التأثير السمبيّ 

، حيث تصبح الشبكات يا وازدياد التواصل الإلكترونيّ ر التكنولوجالأمف السيبراني مع تطوّ 
ب حماية الأنظمة السيبرانية تنفيذ تتطمّ  لذلؾو  ،عًاة أكثر تعقيدًا وتنوّ والأنظمة الرقمي  

مة وتحسيف الوعي تقدّ الة، بالإضافة إلى استخداـ التقنيات المُ ات وسياسات فعّ ستراتيجيّ إ



         مستوى وعي معل  مات قبل الخدمة  ...                                          عدد )331( –ج3- فبراير 4246م

Print:(ISSN 1687-2649) Online:(ISSN 2536-9091)                         - ٕ2ٗ - 

سات والشركات فحسب، المؤسّ الحكومات و مر عمى لا يقتصر الأو  ،السيبراني لدى المستخدميف
يجب و  ،ة تجاه الأمف السيبرانية الشخصيّ يشعر الأفراد والمجتمعات بالمسؤوليّ  بل يجب أفْ 
نكوف  نترنت، وأفْ مارسات آمنة في استخدامنا لمتكنولوجيا والإ ات ومُ موكيّ ى سُ نتبنّ  عمينا أفْ 

؛ ٕٕٔٓالشيري، ) ة اللبزمة لردعياوالتدابير الوقائيّ  عمى دراية بالتيديدات والخطوات
 ;ISO, 2023) (ٕٕٓٓ؛ المنتشري وحريري، ٕٕٕٓالعقلبء وعمي، ؛ ٕٕٔٓالظويفري، 

ITU, 2022; OpenAI, 2023). 
 وجوب (ٔ) :يمي ماب يمكف أف نوصي دراسةال إلييا تالنتائج التي توصّموفي ضوء 

بما يكفل الوقاية  –والاستخداـ الأمثل لمتكنولوجيا الاىتماـ بنشر ثقافة الأمف السيبراني 
ممّا ينشئ ة أعضاء الييئة التعميميّ  بيف –في العالـ الرقمي  مخاطروالحماية مف التيديدات وال

بشأف والمعمّمات  ميفة لممعمّ ضرورة توفير التدريب والتوعية المستمرّ ( ٕ) .اا واعيً مثقفً  جيلًب 
استضافة مف خلبؿ  -ة والمستقبميّ  ةالحاليّ السابقة و  - هأخطار و و تيديداتو  الأمف السيبراني

ة، وحمقات النقاش والمحاضرات ش العمل التدريبيّ ر  عقد الدورات ووُ ف البارزيف لصيخصّ تالم
مواقع  ، وكذلؾ وضع ممصقات، أو توزيع كتيّبات، أو نشرات لمتوعية، أو عبرةالتوعويّ 

( ٗ) .عف الأمف السيبراني رقميّ  تفاعميّ  تربويّ  إرشاديّ توفير دليل ( ٖ) .التواصل الاجتماعي
ة في المدارس ضمف المناىج التربويّ بموضوعاتو المختمفة إدراج مبحث الأمف السيبراني 

ة لحماية سات التعميميّ ة في المؤسّ ة تطوير السياسات والإجراءات الأمنيّ أىميّ ( ٘) .والجامعات
ة وفق الضوابط الأساسيّ  عاـ وجو  ة وتعزيز الأمف السيبراني بالشخصي  والمعمومات البيانات 

التنسيق  عزيزت (ٙ) .الصادرة مف الييئات والمؤسّسات والمنظّمات المختصة بالأمف السيبراني
السيبراني ة والييئات والمنظمات المختصّة بالأمف بيف المؤسّسات التربويّ والشراكة  التعاوف و 

ة ( إجراء المزيد مف الدراسات البحثيّ ٚ) .الأمف السيبرانيفي مجاؿ  لتعزيز وزيادة الوعي
 .مغايرة وعمى مجتمعات ،المشابية باستخداـ عيّنات ومتغيّرات ومنيجيّات أخرى 
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المجمة (. الوعي بجوانب الأمن السيبراني في التعميم عن بُعد. 0202إبراىيم، منال حسن محمد. )ابن 
. 724-066(، 0)00العممية لجامعة الممك فيصل: العموم الإنسانية والإدارية، 

https://doi.org/10.37575/h/edu/0089  
)الطبعة الثانية(. دار  مناىج البحث الكمي والنوعي والمختمط(. 0225أبو علام، رجاء محمود. )

 المسيرة.
الإدارة  .0202/0200النشرة السنوية لإحصاءات التعميم (. 0200الإدارة المركزية للإحصاء. )

المركزية للإحصاء، دولة الكويت. 
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لدى طمبة المرحمة الثانوية (. العلاقة بين الوعي بالأمن السيبراني وقيم الانتماء الوطني 0202)
-32(، 5)06العزيز: الآداب والعموم الإنسانية،  مجمة جامعة الممك عبدلمكرمة. بمنطقة مكة ا

60 .https://doi.org/10.4197/Art.29-8.3     
عيشة، زاىدة جميل، سميمان، إيناس محمد، وعسران،  السواط، حمد بن حمود، الصانع، نورة عمر، أبو
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(. دَورُ إدارة الجامعة في تعزيزِ الوعيِ بالأمنِ السيبرانيّ لدى 0202الشيري، مريم بنت محمد فضل. )

 مجمة العموم الإنسانية والإدارية،طمبةِ كميةِ التربيةِ بجَامِعَة الإمَام محمد بن سعود الإسلامية. 
(02 ،)57-221. 

عيشة، زاىدة جميل، سميمان، إيناس محمد، وعسران،  نورة عمر، السواط، حمد بن حمود، أبوالصانع، 
(. وعي المعمّمين بالأمن السيبراني وأساليب حماية الطمبة من 0202عواطف سعد الدين. )

جامعة أسيوط،  -مجمة كمية التربية الإنترنت وتعزيز القيم واليويّة الوطنية لدييم.  مخاطر
73(3 ،)12-62 .https://doi.org/10.21608/mfes.2020.114629 

https://doi.org/10.37575/h/edu/0089
https://doi.org/10.37575/h/edu/0089
https://www.csb.gov.kw/Pages/Statistics?ID=58&ParentCatID=70
https://www.csb.gov.kw/Pages/Statistics?ID=58&ParentCatID=70
https://doi.org/10.4197/Art.29-8.3
https://doi.org/10.21608/JSRE.2020.92657
https://doi.org/10.21608/mfes.2020.114629
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(. مستوى الوعي بالأمن السيبراني لدى 0226الصحفي، مصباح أحمد حامد، وعسكول، سناء صالح. )
-02) في التربية، مجمة البحث العمميمعمّمات الحاسب الآلي لممرحمة الثانوية بمدينة جدة. 

22 ،)167-271 .https://doi.org/10.21608/JSRE.2019.56490 
(. واقع الأمن السيبراني وزيادة فاعميّتو في مدارس 0202الظويفري، مشاعل بنت شبيب بن مطيران. )
المجمة الدولية لمدراسات من وجية نظر القيادة المدرسية. التعميم العام بمنطقة المدينة المنورة 

. 322-372(، 7)22التربوية والنفسية، 
https://doi.org/10.31559/EPS2021.10.3.7 

 الزىراء.. دار المدخل إلى البحث في العموم السموكية(. 0222العسّاف، صالح بن حمد. )
(. درجة الوعي بمفاىيم الأمن 0200العقلاء، رؤى أحمد صالح، وعمي، نور الدين عيسى آدم. )

دراسات عربية في التربية وعمم السيبراني لدى معمّمي ومعمّمات الحاسب الآلي بمدينة حائل. 
 https://doi.org/10.21608/SAEP.2022.263396. 722-044(، 0-211) النفس،

(. درجة وعي معمّمات المرحمة المتوسطة بالأمن 0202المنتشري، فاطمة يوسف، وحريري، رندة. )
المجمة العربية لمتربية السيبراني في المدارس العامة بمدينة جدة من وجية نظر المعمّمات. 

 https://doi.org/10.33850/ejev.2020.101830. 212-62(، 21)1النوعية، 
وعلاقتو بالإجراءات  (. وعي أفراد الأسرة بمفيوم الأمن السيبراني0202حمدان، سماح محمد سامي. )

العربية لمعموم  المجمةالاحترازية لمحماية من اليجمات الإلكترونية في ظل جائحة كورونا. 
 .36-25(، 2-26) الاجتماعية،

(. مدى وعي 0200القادر. ) زقوت، نشوه إسماعيل، السائح، سناء أحمد، والعطاب، الصديق عبد
أعضاء ىيئة التدريس بالجامعات الميبية بأىمية الأمن السيبراني في ظل التحوّل الرقمي: دراسة 

 .00-2(، 06) موم والتقنية،المجمة الدولية لمعتطبيقية بجامعة الزاوية. 
(. مستوى وعي معمّمي 0202سراج الدين، عثمان، ناصف، سعيد، الرواشدة، علاء، والطاىر، محمد. )

دراسات: العموم الإنسانية المدارس بالأمن الإلكتروني لمطمبة وعلاقتو ببعض المتغيّرات. 
 . 027-076(، 1)15والاجتماعية، 

(. وعي أفراد الأسرة بمفيوم الأمن السيبراني وعلاقتو باحتياطاتيم الأمنية 0225صائغ، وفاء حسن. )
 .42-25(، 7-21) المجمة العربية لمعموم الاجتماعية،من الجرائم الإلكترونية. 

(. اتّجاىات التربويّين نحو قانون مكافحة جرائم تقنية المعمومات في دولة 0224صفر، عمار حسن. )
 .125-716(، 2-2)07دراسات تربوية واجتماعية، لكويت. ا

https://doi.org/10.21608/JSRE.2019.56490
https://doi.org/10.31559/EPS2021.10.3.7
https://doi.org/10.31559/EPS2021.10.3.7
https://doi.org/10.21608/SAEP.2022.263396
https://doi.org/10.33850/ejev.2020.101830
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(. معوّقات التعميم والتعمّم عن بُعد في التعميم الحكومي بدولة الكويت أثناء 0202صفر، عمار حسن. )
( من وجية نظر أعضاء ىيئة التدريس بجامعة 26-تفشّي جائحة فيروس كورونا المستجد )كوفيد

-0224(، 1-46) جامعة سوىاج، -المجمة التربوية ة. الكويت: دراسة استطلاعية تحميمي
0221 .https://doi.org/10.12816/EDUSOHAG.2020.116653 
 .الراي. مرسوم أميري بإنشاء المركز الوطني للأمن السيبراني(. 2، فبراير 0200) قاسم، عمي.

https://www.alraimedia.com/article/1575027 
(. )ىيئة الاتّصالات( الكويتية: استراتيجية الأمن السيبراني 24، يناير 0225. )وكالة الأنباء الكويتية

 .وكالة الأنباء الكويتية )كونا(تعزّز أمن المعمومات. 
https://www.kuna.net.kw/ArticleDetails.aspx?id=2684437&amplanguage

=ar 
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